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Vitejte!

Kybernetickd bezpecénost, online vyuka, medidini vychova,

rizikové jevy na internetu jako jsou sexting, kybersikana,
kybergrooming...

To je celé spekirum oblasti a novych pojmU, situaci i pfipadu,
s nimiz se mUZzeme prakticky denné setkdvat. Kyberprostor se fotiz
stal nedilnou soucdsti nasich Zivotd. Vsichni zde trdvime mnoho
&asu, v praci i mimo ni. Cisté offline Zivot si dnes predstavime uz
jen tézko. Stejné jako v rediném Zivoté, i v online svété na nds
mUze Cekat celd fada rizik, ndstrah, hrozeb. Nebezpedi ¢ihd na
viechny — déti, rodiCe i seniory. Rizika viak cCasto vychdzej
z nedostatku relevantnich informacii povédomi o aktudinim déni.

Pripravili jsme proto pro Vds aktualizovanou verzi kurzu Bezpecéné
v kyber! Cilem kurzu je, aby byl kvalitnim ndstrojem metodické
podpory v kybernetické bezpecnosti. Z praxe: kazdy dim, aby
nespadl, potffebuje kvalitni zaklady. Stejné tak je to platné i pro
oblasti kybernetické bezpelnosti — vzdéldvani a prevenci. Proto
se v kurzu dozvite vse, co poftfebujete, abyste se dokdzali Iépe
zorientovat v uvedenych oblastech v online prostoru. Mohli si sami
vystavét kvalitni zaklady bezpelnosti, ochrany i prevence. Kurz je
primdrné urcen pro pracovniky v oblasti vzdélavani i prevence,
Skolni metodiky prevence, pedagogy i vSechny liniové
pracovniky. Vhodny viak muize byt ipro viechny rodice, ktefi maj
obavy o to, co jejich détem na internetu hrozi, tak i pro studenty
r0znych pedagogickych a socidlné-védnich oboru.

Aktualizovanou verzi kurzu Bezpecné v kyber! pro Vas pripravil
NUKIB ve spolupraci s MSMT. Doufadme, ze se Vam bude libit
a bude pro Vas prinosem!

Mgr. Petr Martinek a Mgr. et Mgr. Lucie Kosova

Autofi kurzu
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Jak pracovat s kurzem

Kurz Bezpecné v kyberl se vénuje tématim kybernetické
bezpecnosti a rizikovych jevd v kyberprostoru. Cekd na Vdas
celkem 13 okruh0 vénovanych kybernetfické bezpecnosti
a rizikovym jevim a 4 okruhy vénované medidini vychové. Kazdy
z okruhU se zabyvd jednim Ustrednim tématem. Véfsina z nich je
uvedena kratkym pribéhem z praxe. Poté ndsleduje hlavni studijni
obsah, kde se dozvite definice daného jevu, mozind rizika
a dopady a také moznosti prevence. Pokud budete mit hlubsi
zdjem o uvedené téma, na konci kazdého okruhu naleznete
rozcestniky, na dalsi zajjmavé a uziteCné materidly. Pod
rozcestniky naleznete také viechny zdroje, které jsme pri tvorbé
okruhu vyuzili.

Bezpetna
online vyuka

Socialni sité Socialni bubliny Netoslismus

Sexting PPP ainternet Pornografie Pocitacové hry

Kybersikana
uéitelt

Kybergrooming Kyberstalking Kybersikana

Hatespeech
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Cely kurz V&m nezabere vice nez 6 hodin. Nemusite jej viak
absolvovat jednordzové, ale muizete jim prochdzet postupné,
kdykoliv budete mit Cas. Kurzem také muizete prochdzet okruh po
okruhu, nebo si vybrat jen ty okruhy, které Vdas zajimaiji. Kurz je
zakoncen zavérecnym testem slozenym z 20 otdzek ze 13 okruhl
kybernetické bezpecnosti. Pro jeho splnéni potfebuje ziskat
alespon 14 body a poté ziskate certifikét.
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Slovo hlavniho garanta

or

V dusledku pandemie se zvysuji pocty modernich digitdlnich
technologii ve Skoldch. Statisticky se blizime k poméru jeden
pocitac &i tablet na jednoho zdka ¢&i studenta. Skolskd zafizeni
zacinaji v soucCasnosti stdle Castéji vyuzivat digitdini vyukové
platformy, digitdini obsah, online administrativni aplikace ¢&i
digitdini fiidni knihy. To zpUsobuje, Ze se ve skolskych institucich,
respektive v jejich datovych a cloudovych UlozZistich zacind
shromazdovat mnohem vice dat, informaci a zdroji, nez tomu
bylo v letech minulych. Tento ndrdst s sebou prindsi pro skoly také
novy druh odpovédnosti. Stejné tak, jako jiné instituce, by i skoly
mély zajistit, aby data viech uiteld a zakd byla v bezpedi. Castéjsi
vyuzZivani modernich digitdlnich technologii a digitdinich zdrojd
pfindsi také nové formy kybernetické kriminality, nové hrozby
arizika, na kterd je tfeba byt pfipraven. Tento vzdéldvaci kurz je
velmi dobrym prostredkem, kterym lze ziskat vieobecny prehled
v oblasti  kybernetické kriminality a diky tomu se stat
zodpovédnym uzivatelem digitdinich technologii a virtudiniho
prostoru.

Ucitelé jisté uvitaji, Ze se prostfednictvim aktudlnich informaci
budou moci vice priblizit svétu dnesni middeze a tim ji 1épe
porozumet.

Mgr. Tomdas Hamberger
poradce predsedy viady pro oblast Skolstvi
Oddéleni poradcU a analyz
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Slovo odbornika

Online kurz ,,Bezpecné v kyber! predstavuje pedagogim viech
typU skol prehlednym a srozumitelnym zpUsobem klicovd témata
spojend s online bezpecnosti. V Uvodni Cdsti se kurz orientuje
pfedeviim na minimdini bezpecnosti standardy, ke kterym patfi
spravné nastaveni uzivatelskych UEt0, tvorba hesla, bezpednost
online vyuky apod. Nechybi také kapitoly vénované
nejdulezitéjsim komunikacnim platformdm soucasnosti — socidlinim
sitim — predevsim pak Facebooku, Instagramu a TikToku.

V dalsich &dastech kurzu pak nalezneme témata spojend
srizikovou  komunikaci, ke kterym patfi  kybersikana,
kybergrooming, kyberstalking &i rizika spojend s tzv. sextingem.
Dulezitd Cdst je také vénovdna pornografickému obsahu a jeho
vlivu na détské uzivatele internetu. Pro ucitele mize byt také velmi
zajimavd kapitola vénovand kybersikané cilené prdvé na ucitele.
Co je velmi dulezité zminit — autofi na mnoha mistech kurzu
upozornuji na to, jak je velmi dilezité zajistit v rdmci skolniho
prostredi zdravé klima, které snizi riziko vzniku a rozvoje zavaznych
forem rizikového chovdni s navaznosti na online svét! Toto bychom
méli mit joko pedagogové vzidy na paméti — restrikce, blokace,
odstranéni zadvadného obsahu ze sité je efektivni pro rychlé
zastaveni incidentu, v dlouhodobé&jsi perspektivé je viak zasadni
predevsim budovat dobré vztahy jaok mezi samotnymi zaky, tak
i ZOky a pedagogy.

Samostatna Cast kurzu se vénuje take zavislostnimu chovani, které
je s naduzivanim internetovych sluzeb spojeno. Autori se zameéruji
mimo jiného na témata spojend s online gamingem a rizika, které
jsou s patologickym hr&acstvim v online svété spojena. Praveé tato
témata jsou nesmirné dulezitd v soucasné situaci, kdy jsou déti
kvUli opatfenim spojenym s COVID19 piipoutdny k domdcim
pocitacm a online hry byvaji casto jedinou dostupnou
zAbavou...
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Ocenit Ize také casti vénované zdravému Zivotnimu stylu
a rizikovym fenoménim, které se poji napr. s poruchami prijmu
potravy. V online svété bohuzel mohou nase déti narazit na
mnoho aktivit s negativnim dopadem na jejich zdravi, af uz jde
o nejriznéjsi druhy specidlnich diet a rizikovych vyzev, které
vyzyvaji k nadmérnému a nebezpecnému hubnuti (food
challenges).

Z&vérecnd Cdst kurzu je orientovdna na problematiku medidini
gramotnosti, autofi se vénuji predevsim nejriznéjsim hoaxim,

o

dezinformacim, fake news a souvisejicim fenoménim.

Text Ize doporucit kazdému, kdo se poftfebuje rychlym
a srozumitelnym  zpUsobem  sezndmit  se svétem  rizikové
infernetové komunikace.

doc. Mgr. Kamil Kopecky, Ph.D.

Univerzita Palackého v Olomouci
vedouci projektu E-Bezpeci
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Slovo hlavniho partnera kurzu MSMT

Kurz Bezpecné v kyber! pomdhd ucitelim a feditelim se pripravit
na vyzvy, které je ve Skole v 21. stoleti Cekaji. V reakci na
koronavirovou krizi obsahuje i ¢ast zaméfenou na bezpecnou
online vyuku, je aktudini i v rdmci béiné vyuky. Zaméfuje se
predeviim na praxi a nabizi konkrétni feseni a doporuceni. MSMT
doporucuje vsem ucitelim a feditelim, aby se do kurzu

registrovali a absolvovali jej.

Ing. Lucie GregUrkovda
Vedouci Oddéleni podpory digitéiniho vzdéldvani MSMT
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Kybernetickd bezpeénost

Kdyz se fekne kyberbezpecnost, pro vétsinu z nds je to abstraktni
a slozité uchopitelny pojem. Vic si danou oblast dokdzeme
predstavit az ve chvili, kdy dojde k né&jakému problému -
napiiklad nékdo spdchd kyberneticky UOtok na néco, co
potfebujeme nutné vyuzivat — nemocnice, elekirdrny, voddrny
a dalsi oblasti, které souvisi nejen s plynulym a hladkym chodem
statu, ale i téch véci, které jsou pro nds jako uZivatele ,béiné
dostupné" a samoziejmé. ProtoZze obdobi digitalizace s sebou
pfindsi mnohé vyhody - zrychluje a zjednodusuje se prenos
informaci i dostupnost jednotlivych sluzeb - soucasné s sebou
prindsi zranitelnosti i rizika, proti kterym chrani , kyberbezpec&nost.*

Kyberbezpecnost je tedy komplexni oblast, kterd zahrnuje cely
soubor teoretickych i praktickych cinnosti a preventivnich akfivit —
od pravnich a zdkonnych ukotveni pres regulaci, feSeni incidentd
a hrozeb, kryptografickou ochranu aZz po vzdéldvani, osvétu,
vyzkum a vyvoj atd.
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Kyberneticka bezpecnost a vzdélavani

V oblasti vzdélavani i profesnino rozvoje je potfebné zamérit se
prvofadé na vzdéldvani i osvétu v oblasti standardd, doporuceni
a zdsad bezpecného vyuzivdni modernich technologii. Tak aby
u instituci a subjektld nepostradatelnych pro bezpecny chod
i ochranu statnich zaimd dochdzelo ke snizeni rizik spojenych
s kybernetickymi hrozbami. Proto je nutné vzdélavat uzZivatele
technologii, seznamovat je s aktudinimi novinkami, tak aby se
hlavné pri své prdci snazili chovat obezietné — pouZivali digitdini
technologie co nejbezpecnéji. Je to tedy nejen o technologiich
a ndstrojich, ale hlavné o tom, jak je (ne)bezpecné my lidé
pouzZivime. Vzdélavdani v oblasti kybernetické a informacni
hygieny (z&kladnich bezpecnostnich ndvykl) je tedy nezbytné
pro zajisténi bezpecnosti jak clovéka jako jedince, tak jako &lena
organizace.

AZ 95 % pripady, kdy nastane néjaky ,kyberneticky problém* je
totiz zpUsobeno viastnim chovanim uzZivatel( - lidskou chybou.
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Rizikovd komunikace v online prostredi

Rizikova komunikace v kyberprostoru se mize projevovat rizné —
od pfistupu na stranky s nevhodnym obsahem, pres jeho sdileni,
az po rizikovou komunikaci na socidlnich sitich. Pravé socidini sité
jsou prostfedim, ve kterém v soucasnosti probihd mezi détmi velké
mnozstvi rizikovych jevl. Specifikem kyberprosttedi je, Ze aktivity
v ném Casto probihaji okamzité, kdykoliv a s vétsim dosahem, nez
v pripadé klasického fyzického prostredi. Staci, kdyz si predstavite,
jak velky rozdil je mezi tim, kdyz Z&k napise pomlouvacny prispévek
na socidlni siti, nebo kdyby takovy prispévek vytiskl a fyzicky
vystavil nékde ve skolnim prostiedi. Na siti jej muUze vystavit
pohodiné a kdykoliv, v jakoukoliv denni dobu. Také zde mUze
kdokoliv vyuzit dokonalé ¢&i domnélé anonymity. Dalsim
specifikem je, Ze je prispévek
ze socidinich siti a celkové
zinternetu slozité stdhnout.
Ziednodusené se da fict, ze
to, co jednou na infternet
vystavime, tam také zUstane.
Prispévek, obrdzek nebo .
video muze kdokoliv uloZit KdYkOlIV
ksob& do svého zafizeni,
stdhnout jej a poté kdykoliv
opétovné nasdilet. Soucasné

s fim se mUzZe stdt, Ze je sdilen S vétSim
prosty screenshot (snimek) dosa hem
obrazovky, ktery mUze

vytvorit kdokoliv. Ke zneuziti
tedy mUze dojit velmi snadno.
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Bezpecnad
online
vyuka



Pribéh

Pan ucitel na druhém stupni ZS Jan Pilny vyuZivd pro online vyuku
matematiky k vysvétieni latky videokonference. Jednoho dne mu
viak hodiny zacal jeden z&k nabourdvat. Nejdfive nastavil jako
své pozadi pornografické obrdzky. Poté do online hodin vpustil
svého kamardda, ktery sdilel svoji obrazovku, vypnul Janovi
mikrofon a poustél ostatnim zakim pornografickd videa. Jan
nevédél, co si s tim pocit. Za 14 dni nasel z&dznam z téchto
nabouranych hodin na Youtube. Rodi¢e ostatnich z&kU si zacal
st&zovat, a proto od online hodin Uplné ustoupil a zaci se museli
naucit dalsi latku sami z uCebnice. Jan tento problém sdilel
s ostatnimi kolegy na poradé, vedeni skoly poté pristoupilo
k centréinimu  prenastaveni videokonferenci a pedagogim
ukdzalo dalii zdroje, ze kterych se dozvédeéli, jak online vyuku Iépe
zabezpedit.
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Zdakladni doporuceni pro pedagogy

Nastavte si jasnd pravidla a dbejte na jejich dodrzovani:

e Pro online vyuku zvolte jednotné vzdéldvaci prostredi
(platformu)

e S ZAky komunikujte pravidelné, dejte jim vymezeny prostor
pro komunikaci, poskytujte jim zpétnou vazbu

e Nastavte spravnd opréavnéni — oddélte uzivatelské role Zakd
a role pedagogU

e Do prihlasovacich Udajd nepatii jméno a prijmeni Z&k

e PouZivejte bezpecnd hesla (12 znakU, specidini znaky,
frézovd hesla atd.)

e VyuZivejte funkce predsdli

e Videohovory lze uzamknout a zamezit tim pristupu
nezddoucich osob

e Chrante osobni Udaje 7okl i pedagogU — nesdilejte verejné
z&dznamy z vyuk

e Vyuzivejte pro zdlohovdni cloud

e Pozor na citlivé Udaje! Na to, kde, jak a s kym je sdilite!

e Dodrzujte zdkladni pravidla bezpecného pohybu na
infernetu a doporuc¢eni MSMT
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Vyberte vhodny online ndstroj

Vite o tom, Ze aplikace Facebook Messenger, WhatsApp, Skype,
Zoom Ci u z&kU oblibeny Discord maiji vékovy limit pro jejich
pouzivani na 15 let véku?2 Bez souhlasu rodicl by je tak neméli Zaci
mladsi 15 let ke komunikaci pouzivat!

Proto by se mély vyuZivat zejména takové systémy, které opatieni
spojend s GDPR dodrzuji a které poskytuji Skole jednotné
vzdélavaci prostredi/platformu s jednotnym  pristupem ke
vzdéldvacimu obsahu a komunikaci. V tomto pfipadé je pak
vhodnou volbou napiiklad pouzZivéni  produktd  Google
GSuite/Workspace Ci Microsoft (Teams, Office365/Microsoft365).

G Sulte
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Spravné nastavte uzivatelské Ucty a hesla

Podle ndzvu UCtu by v souladu s bezpecnostnimi standardy
nemélo byt mozné poznat, o UCet kterého zdka se jednd. Nazev
UCtu, napf. karelnovak@ebezpecnaskola.cz je tedy z hlediska
bezpecnostizvolen chybné. Lepsi by bylo nastavit jako ndzev Uctu
7&kU napiiklad libovolnou kombinaci Cisel a Castjména, Cislo zdka
ve vykazu apod (napf. js002@ebezpecnaskola.cz). Toto opatfeni
je dullezité proto, aby nemohl byt zdk kontaktovdn uvnitf
vzdéldvaciho prostfedi osobami zvenci. Uvnitf skolni domény je
viak mozné nastavit jméno UCtu tak, aby byl Zak pro osoby uvnitf
systému rozpoznatelny.

Proto je také vhodné omezit komunikace s Zdky na komunikaci
uvnitf Skolni domény — osoby z vnéjsiho svéta tak nebudou moci
z&ky timto zpUsobem kontaktovat. Toto opatieni je obdobné, jako
kdyz zakdzeme cizim osobdm pristup do Skolni budovy a skolnich

frid.

+ Unikatnost - nepouZivejte stejné heslo do
internich systému a napf. pro nakupovani na
internetu.

» Délka hesla — obecné Ize fict, Ze &im je heslo delsi,

« Slozeni hesla — dopliite heslo &islici nebo velkym
pismenem.

« ldealni heslo je takové, které nikdo v okoli
neodhadne, nebo takové, které nedava smysl.
VyuZivejte napfiklad oblibené véty (fraze), ze které
bezpetné heslo vytvofite. Napfiklad Mam rad
makove buchtyl Mémrédmakbuch!

+ Heslo s nikym nesdilejte a nezapomente se po
odchodu od poéitace odhlasit.

+ Vysvétlete zakim tyto principy, aby se nikdo
jiny nemohl do jejich Skolniho Gé&tu prihlasit.
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Lkuste to s cloudem

V piipadné online vyuky je velmi uzite€né vyuZivat cloudovych
feseni, kterd umoznuji napr. pravidelné zdlohovat data spojend
svyukou a zajistit jejich obnovu v pfipadé bezpecnostnino
incidentu (v souvislosti malwarem, ransomwarem apod.).

Pozor — do komerénich cloudovych feseni NEPATRI citlivé Udaje
spojené s zdky, napr. zpravy z pedagogicko-psychologickych
poraden ¢Ci dalsi podobné materidly o ditéti (zdravotni
dokumentace, vysetreni apod.).
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Ochrante svou vyuku

Abyste predesli nabourdni online vyuky, dodrzujte ndsledujici
pravidla:

e Nesdilejte s Zaky prinlasovaci Udaje do online hodin (napf.
kdd dané hodiny a vstupni heslo), ale zdky pfimo do hodiny
pripojte  pomoci jejich uzivatelskych UCt0. VyuZivejte
uzaviené systémy (jednotnd vzdéldvaci prostredi), ve
kterych Ize snadno spravovat uzZivatelskd oprdvnéni. Napf.
definovat, ze po prinldseni do hodiny budou mit vsichni z&ci
vypnuté mikrofony, nebudou moci lekci nahrdvat,
nebudou moci aktivné sdilet obrazovku apod.

e VyuZivejte funkce predsdli.

e Zamykejte probihgjici vyuku. Pfi virtudinim uzavreni
videochatu ucitelem se totiz do hodiny nedostanou dalsi
uzivatelé, pokud jim to sém ucitel nedovoli.

e PouZivejte rozmazdni pozadi (Ci virtudini  pozadi).
Minimalizujeme tak riziko, ze nékdo ziska citlivé Udaje
o domdcnosti (pedagogu, zakd, rodicd).
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Posilujte dobré skolni klima a zdjem o zdka

Z hlediska bezpecnosti je také velmi dilezité posilovat skolni klima
a podporovat pozitivni vztahy jak mezi samotnymi z&ky, tak i zaky
a pedagogy. Zajmejte se o to, &im a jak zdaci ziji a zda se neciti
osaméli. BEhem distancni vyuky realizujte programy primdarni
prevence distancni formou zamérené na posilovdni zdravého
Zivotniho stylu a predchdzeni psychického straddni.

Minimalizujeme tim riziko vdinéjsich Utok0 a omezime tim
nezddouci aktivity Zakd predeviim na bé&iné zlobeni. Z4ci, ktefi
budou mit se svymi pedagogy dobré vztahy, nebudou aktivhé
usilovat o narusovdni online vyuky.

Déti, které jsou v dlouhodobé izolaci v dusledku pandemie, jsou
Casto pod velkym tlakem, coz mdze vyUstit v jejich frustraci. Tu
mohou ventilovat tzv. digitdinim zlobenim, které neni srovnatelné
s dlouhodobymi rizikovymi jevy jako kybersikana, kterd je
opakovand, intenzivni a ma za cil ublizit. “Digitdini zlobeni” je
napiiklad vkladani riznych videi pro pobaveni ostatnich, jeho
cilem neni ublizit.

+ Budte velkorysi

e Zasméjte se s zaky

¢ VyuZijte jejich kreativitu (napf. zkuste vytvofit
nové logo tfidy nebo nové video)

+ Komunikujte pozitivné

KUpFed nostnujte formativni a slovni hod noceny
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Socialni
site




Socidlni média

Socidlni média predstavuji technologie, které umoznuji sdilet
myslenky, ndpady a informace @ skrze  virtudini @ sité
a komunity.! Z podstaty véci jsou socidini média pfitomna
v kyberprostoru. Zahrnuji Siroké spekirum webovych strdnek
a aplikaci. Nékteré z nich se specializuji na sdileni odkaz(
a kratkych zprav, jiné zase na sdileni fotografii a videi. Uzivatelé
socidlnich médii k nim mohou pristupovat témér ze viech zarizeni,
kterd maji prfipojeni k internetu - pocitac, tablet nebo
smartphone. Pro pifistup a plnohodnotné vyuzivdani socidlnich
médii je viak ffeba, aby mél uZivatel svij UCet. Ten poté také
vyuzivé ke sdileni svého obsahu. Existuje celd fada typologii a typU
socidlnich médii. Pfestoze existuji snahy o jejich rozdélovani, Casto
se rzné druhy prekryvaiji ve svych funkcich a jejich jednoznacné
vyclenéni do jednotné kategorie neni vidy jednoduché.

Socidlni sité
(Facebook,
Twitter...)

Mediaini sité
(Youtube,...)

Sité pro
Diskuzni sité hodnoceni
(blogy,...) (TripAdvisor,
Yelp...)
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Socidini sité

Socidlni sité predstavuiji nejcastéjsi typ socidlnich médii a také asi
nejcastéji to, co si pod pojmem socidlni média Clovék predstavi.
Socidini sit je sluzba na internetu, kterd clenim umoznuje vytvorit
si uzivatelsky profil, komunikovat s ostatnimi, sdilet s nimiinformace,
fotografie, videa, provozovat chat a dalsi aktivity. Provozovatelé
socidlnich siti poté vydélavaiji predevsim na reklamé, kterd mize
byt cilena na zdkladé nasich Udajd a aktivit. Komunikace mezi
uZivateli socidinich siti mUze probihat bud soukromé mezi dvéma
vzivateli nebo (nejcastéji) hromadné mezi uzivatelem a skupinou
a s nim propojenych dalsich uzivatell. Tato komunikace probind
prostfednictvim messengeru, coz je obecné oznaceni pro
aplikaci, kterd umoznuje komunikaci mezi jednotlivymi uzivateli.
Oznaceni vychdzi ze sociologického chdpdni pojmu socidini sit,
jenz predstavuje skupinu lidi, kterd spolu udrzuje komunikaci
roznymi prostredky.2
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Uzivatelé socialnich siti

Socidlni sité  jsou v dneSni dobé jednim z nejvice
vyuzivivanych komunikaénich ndstroju. Presvédceni, Ze socidlni
sité  pouzivaji predeviim mladi lidé, je pomérné prezitd.
V souCasné dobé jsou mezi uzivateli socidinich siti zastoupeny
viechny vékové skupiny. Socidlni sité jsou atfraktivnim mistem
sdileni a komunikace, kam pravideln& mifi vice nez 66 % Cechu.
Z evropského uzivatelského hlediska spadd Ceskd republika do
prOméru. VEétsi pocet aktivnich uzivateld mda napriklad Ddnsko (az
80% obyvatel). Naopak méné napriklad Francie (42% obyvatel).

UZivatelé socialnich siti napfi¢ vékovymi
kategoriemiv CR

Zdroj: Cesky statisticky Ufad, Socidini sité 2019
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Aktivity na socidlnich sitich

Socidini sité v souCasné spolecnosti plni celou fadu roli a funkci.
Lidé je nejcastéji vyuzivaji jako zpUsob pohodiné komunikace se
svymi blizkymi. Pfipadné se na socidlnich sitich seznamuiji s novymi
lidmi. UzZivatelé zde také Casto hledaji zpUsoby, jak se zabavit
a stravit volny ¢as. Rada uzivatell také vyuzivd socidini sité jako
hlavni zdroj zpravodajstvi.

Udriovani kontaktu s piatelia blizkymi lidm

Pfistup k aktuaihimu zpravodajstvi a udalostem

Vyplinéni volného £asu

Zdbavny nebo zaimavy obssh

Udrfovani kontaktl sostatnimi lidm

"Protofe socialni sité wuiivai ostatni

Vyhle

Sdileni fotografi avidel s ostatnim

Sdikeni viastnich ndzord

davéni a hodnoceni produktl a sluieb

Senamaovani s novymi lidm

Nejvétsi davody pro lidé vyuZivaji socidlni sité

Zdroj: Global Web Index 2017
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Vyhody a nevyhody socidlnich siti

15

*  MozZnost propojit se s lidmi z celého svéta

« Jednoduchya okamfZity zpGsob komunikace

« Zdrojzpravodajstvi

* Informace jsou pfenadenyv redlném ase

* Socialnisité jsou zdrojem zabavy

* Pro zaky a studenty mohou sociélni sité slouzit jako
zdroj informaci i komunikace a tim zlep3ovat pribéh
jejich studia

« Socialni sité poméahaji lidem, ktefi se boji komunikovat
s ostatnimi na fyzické drovni nebo jsou jinak izolovani

¢i znevyhodnéni

* Starsim lidem mohou socialni sité pomahat zlstat v

kontaktu se spole€nostia aktualnimdénim

* Socialnisit& nas vedou ke sdileninadmérného mnozstvi
informaci

* Néktefi lidé mohou nahrazovatonlinevztahy za
skuteéné vztahy

* Socialnisité mohou plsobit rusivé a v nejzazéich
pripadech negativné narusovat pohodli (wellbeing)
naseho Zivota

* Nadmérné uzivanisocialnich siti maze narusovatspanek

* Socialnisité mohou byt prostfedim, kde vznikajia rychle

* Socialnisité vytvarivice moznosti, jak neproduktivné
travit volny cas

* Socialnisité nijak nebranivytvareni falesnych profilt

« Socialnisité jsou Casto prostfedim, kde mize dochézet k
raznym rizikovym jevim ¢&i nevhodnému chovani
(kybersikana, kyberstalkingapod.)
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Socidini sité mezi détmi a mladymi lidmi
Socidlni sité predstavuji souCdst zivota témér kazdého Clovéka
v dnesni dobé. Predeviim pro déti a mladé lidi tvori nedilnou
souCdst jejich procesu socializace, predstavuji jejich spolecny
dulezity komunikaéni kandl a také misto, kam se chodi bavit.
Zvyzkumné zpravy Ceské déti v kybersvété (z Univerzity
Palackého) mUzeme vidét, ze déti se socidlinimi sitémi zacingii jiz
v pomérné mladém véku. V obdobi véku stredni skoly se jiz pomér
déti na socidlnich sitich pomérné stabilizuje a pouZivd je drtiva
véfiina viech mladych lidi. Je tfeba brdt v potaz, Ze mladi lidé
Casto vyuzivaii jiné socidlni sité nez dospéli. Dospéli pak tyto sité
nemusi vibec zndt nebo nemusi védét, jak funguji a mohou je
proto prehlizet.

PouZivani socialnich siti mezi détmi a
mladistvymi dle véku

0
(=]
=
(93]

Zdroj: Ceské déti v kybersvété (2019), Projekt E-bezpedi
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Nejpopularnéjsi socidlni sité

Facebook

Nejpopuldrnéjsi socidini sit na svété, kterd pUlvodné pUsobila
pouze Vv univerzitnim prostfedi, ale postupné byla oteviena viem
zdjemcUm. V soucasnosti prekracuje
pocet jejich aktivnich uzivateld pres 2,7
miliardy, ktefi se prihldsi alespon 1x za
mésic.2 Facebook je vhodny pro témér
vsechny formy obsahu - od textd
aobrdzkG pres videa a online
streamovdani. Mezi typické ndstroje
Facebooku patii uzavirdni virtudinich
pratelstvi, vytvdreni skupin a sledovdni
rdznych jinych uzivateld nebo stranek.4

Instagram

Socidini sit, kterd md v soucCasné dobé& okolo 1 200 000 000
aktivnich uzivatells a kterd je pod sprdvou Facebooku. Svym
uZivateldm umoizniuje predevsim sdileni fotografii a kratkych vider,
ale také chatovdni s prateli. Instragram
mda aplikaci specidliné vytvorenou pro
mobilni  telefony, kterd umoznuje
porizovat fotografie a okamzité je sdilet
na socidlni siti. K této fotografii je mozno
dodat celou fadu filtrd. Hlavnim prvkem
této socidlni sité je wvytvareni siti
~followerd" (ndsledovateld), kterym se
pofté zobrazuji uzivatelem pridané
prispévky.¢
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TikTok

Pomeérné mladd socidini sit, kterd mda v soucasnosti téméer 700 000
000 uzivateld.Z Vznikla v Ciné a je orientovdna na sdileni velmi
kratkych videi (Casto do 15 sekund) a je velmi populdrni zejména
mezi mladymi lidmi a détmi. Tvorba
kradtkych videi je casto doplnéna
rdznymi filtry, samolepkami a motivy,
které aplikace TikTok umoznivje do
kratkych videi priddvat. Zajimavou
funkci mUZe byt i vytvdreni tzv. split-
screen duet(, kdy uZivateld mohou
vytvaret obsah spolecné s jinym (Casto
cizim) vzivatelem, pricemz kazdému ve
videu pifislusi jedna polovina obrazu.8

Nékteré dalsi socidlni sité

Tumblr
Socidini sif, kterd funguje joko mikroblog. Uzivatel si tak v rdmci
socidini sité vytvdii viastni blog, kde mUze zvefejriovat rizny
multimedidini obsah (od textd po audio
a video nahravky). Tumbler umoznuje
uzZivatelim jednoduchou personalizaci
jejich  osobnich stranek a je tak
uzivatelsky privétivéjsi nez vytvareni
blogU na vlastnich klasickych
strdnkdach.2 V soucasné dobé se pocet
jeho akfivnich uzZivateld blizi 500
milionOm .10
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Twitter
Pomeérné zndmad socidlni sif, kterd mda v soucasné dobé vice nez
350 miliond uzivatel0.ll Velkou C&dst
z nich pritom tvori dospéli lidé mezi 35
a 65 lety. Sit je Casto vyuZivana jako
zdroj zpravodaijskych informaci
o politice, sportu nebo spolecenskych
uddlostech. Velkym specifikem Twitteru
je, ze omezuje maximdini délku sdilené
zprdvy (tzv. tweetl) a to na 280 znaky.12

Reddit
Socidlni sif s 430 miliony akfivnich
uZivateld.12 Funguije predevsim jako

platforma pro pokladddani dotaz
a diskutovdni nad rdznymi tématy, sdileni
obrdzkd a odkaz( a hlasovdni o nich. Na
Redditu se nachdzi dedikovdnd féra
(subreddits) témér na jakékoliv téma.l4

Dalsi vyznamné socidlni sité

Mezi dalsimi vyznamnymi socidlnimi sitémi mezi mladymi lidmi
musime zminit Tellonym, kde si mUze kdokoliv zaloZit UcCet
a pokladdat anonymné otdzky a odpovidat na otdzky jinych. Dalsi
siti, kterd je mezi mladymi lidmi populdrni v dnesni dobé je
i Omegle.
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Socidlni bubliny

Socidlni (nebo filtrovd, ndzorovd, informacni) bublina popisuje
vznik politickych, socidlnich nebo kulturnich rozdild, které vytvari
bariéry mezi rdznymi skupinami spolecnosti. Casto brdni pfenosu
informaci z jedné skupiny (bubliny) do druhé. Clenové dané
bubliny pak mohou mit dojem, Ze ndzor jejich bubliny je ndzorem
celé spolecnosti. Socidini bubliny jsou pfirozenou soucdsti lidskych
spolenosti a jsou piitomny od nepaméti.l Clovék se prirozené
obklopuje lidmi, s nimiz si rozumi — sdili s nimi ndzory, hodnoty
a postoje. Ndastupem internetu a socidlnich siti se viak dostala
vylu€nost socidlinich bublin na mnohem vyssi Uroven.

i)


https://wikisofia.cz/wiki/Informa%C4%8Dn%C3%AD_bublina#cite_note-test1-1

Socidlni bubliny a socidlni sité

Socidlni i informacni bubliny jsou v soucasném digitalizovaném
svété velmi ovlivnény predevsim 1fzv. personalizovanym
vyhledavanim. To funguje tak, ze vyhleddvaci algoritmy zobrazuji
uzivateliinformace ,které chce vidét" (ty, jenz koresponduiji s jeho
ndzory).2Tyto algoritmy vychdzi z uzivatelova predchoziho
chovdni na internetu a mohou ovliviiovat vie — od zprdv, které
bude mit zobrazeny na socidlnich sitich, pres nabizené reklamy az
po to, jaci pratelé mu budou na socidinich sitich doporucovani.
Podobné techniky jsou vyuZivany fadou socidlnich siti nebo
i vyhleddvacem Google. Pro Clovéka je jednodussi hledat si
potvrzeni svych ndzord a zaclenéni se do stejné skupiny. Internet
tento jev jen umocnuje.?
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Jak teoreticky funguiji socidlni bubliny?

Vysvétleni podstaty fungovdni socidlnich bublin  nalezneme
v nékterych socidlné-psychologickych konceptech. V prvé fadé
muUzeme zminit teorii Komnaty ozvén, kterd tvrdi, Ze lidé se radéji
obklopuiji lidmi, se kterymi sdili spolecné ndzory a postoje. Lidé si
potom v takovéto komunité vzdjemné potvrzuji svoje postoje,
které se navic jako ozvéna vraci a tim i posiluji a utvrzuji. Podobné
uvazuje i teorie Konfirmaéniho zkresleni, kterd tvrdi, ze clovék
radeji (a sndze) vyhledavd a prijimd informace, které potvrzuj
jeho dosavadni ndzor. Tyto informace potom Clovék povazuje za
pravdivejsi a objektivnéjsi, i kdyz nékomu jinému se mohou zdat
zcela zkreslené a manipulativni. Posledni teorii, kterou zde
zminime, je Teorie selektivni expozice, kterd podobné jako
predeslé dvé tvrdi, Ze Clovék sndze a radéji vyhleddavd informace,
které jsou v souladu s jeho ndzory a vyhybd se tém, které by u néj
mohly vyvolat pochybnosti.4
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Jak prakticky funguji socidlni bubliny?

Dobrym piikladem, jak se tvoii socidini bubliny, mbze byt
Facebook ajeho ,,zed" (News feed). Ta slouzi k odebirdni novinek
a pfispévkd od prdtel, z odebiranych/sledovanych skupin
astrdnek. Pfi vybéru informaci, které se  uzZivateli
zobraz, ,zed" vychdzi mimo jiné z toho, co v minulosti uzZivatel
oznacil tlacitkem ,,to se mi libi" (like). Podobny obsah potom
v budoucnu dostdvd prednost pred jinym zobrazovanym
obsahem. PUvodni snahou je nabidnout uZivateli takovy obsah,
ktery chce vidét. V kone¢ném dusledku pak ale mUze dochdzet
k situacim, kdy socidlni sit mUze ddvat prednost zobrazeni
napiiklad zdbavnych videi pred uprednostnénim dulezitych
(politickych) zprdv. Lidé v socidinich bublindch také pouZivaiji
celou fadu metod, k tomu, aby v bubliné nedochdzelo
k prezentaci odlisnych ndzorl — af uz selekci diskutujicich, jejich
napaddnim, hromadnym odmitdnim protindzord v diskuzich
apod. —coz vede k dalsSimu posilovani skupinou sdileného nazoru.2
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Rizika socidlnich bublin

Nejvetsim rizkem spojenym se socidlnimi bublinami je, ze u lidi
vytvar zkreslené predstavy o realité a o aktudinich problémech.
V kontextu socidinich siti, a predeviim v pripadech, kdy lidé
vyuzivaji socidini sité jako primdrni a jediny zdroj zpravodajstvi
iinformaci, mize dochdzet k rychlému a snadnému Sifeni
napriklad konspiraénich teorii. Stejné tak uzavirdni se do
socidlnich bublin, vede k polarizaci spole¢nosti (napf. pred
volbami).¢ Jelikoz se Clovék obklopi stejnymi ndzory, mé poté
problém priimat jakékoliv jiné ndzory nebo se k nim alespon stavét
objektivné a kriticky. Clovék se tak nepozorované stavd méné
ofevieny diskuzi, coz v extrémnich pfipadech mUze vést az
k ndzorové radikalizaci nebo naopak izolaci daného ¢lovéka.z
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Pribéh

Petfr je Zdkem 7. tfidy a doposud byl velmi dobrym zdkem
s vybornym prospéchem. V posledni dobé ale zacal dostdvat
velmi Spatné zndmky. UcCiteldm také piijde casto duchem
nepfitomen. Ve vyucovdni using, je ¢im ddl vice pasivni. Pokud se

néco déje, Casto reaguje agresivné, a to predevsim vici slabsim
7&kUm. Navic zacal byt velmi vulgami i pred uciteli.

SvUj volny Cas travi predevsim hranim online her. Pokud po ném
nikdo nic nechce, u hrani vydrZi i do pozdnich noc¢nich hodin.
O vikendech takto dokdze strdvitivice nez 12 hodin denné. Pokud
matka po Petrovi néco vyZzaduje a u hrani jej vyrusuje, chlapec
reaguje Utocné a agresivné. Matka se rozhodla Petrovi hrani na
pocitaci zakdzat. V reakci na to zacal byt Petr jesté vice agresivni
a vulgdrni. Matka md& o chlapce strach, ale nevi, jak mu pomoci,
aby se situace zlepsila. Zeptala se proto skolniho metodika
prevence, ktery ji poradi obrdtit se na odbornou pomoc
psychologa, détského psychiatra nebo adiktologa.
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Netolismus

Zavislost  je  zjednodusené patologické naduzivani latek Ci
problém zdavislostniho chovdni. Zavislost jako takovd prindsi Unik
pfed nedostateCnym naplnénim nékterych potreb (nedostatek
I&sky, sebenaplnéni, ...) nebo jako Unik pfed negativnimi pocity
(osamélost, sebelitost, ...). Pokud je Clovék zavisly na digitdinich
technologiich, pak mluvime o netolismu. Ten mUze mit dvé
zAkladni formy - zdvislost na zarfizeni jako takovém (mobilu,
pocitaci, tabletu, ...) nebo na virtudinim prostredi (internet,
socidini sit&, online hry, ...).!

Podle studii je primérnd doba tradveni Easu ve virtudinim prostredi
u mladistvych ¢tyfi hodiny denné.2 Za pfiméfenou miru je nejen ze
zdravotnich ddvod( doporuc¢ovdna doba nejméné o polovinu
kratsi. V této souvislosti je poukazovdno na rizika a dopady, ke
kterym mUzZe dojit u déti a dospivajicich v plipadé nadmérného
trdveni Casu v fomto prostredi.
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Puvod zAvislosti

Osobnost Clovéka je tvofena souborem potreb, a to nejen
fyzickych, ale i psychickych, socidlnich a spiritudinich. Pokud
nékterd z téchto potreb neni dlouhodobé nasycena, mize nastat
problém.3 Déti Casto mohou mit uspokojeny biologické potreby,
ale velmi dulezité jsou i ty emociondini — vztahy i vazby. Vedle
nedostate¢ného nasyceni mUze byt problémem i jejich presyceni,
coz se mUze stat spoustéCem vzniku zdvislosti. Roli ve vzniku
zavislosti mUze hrdt také prendseni zavislostnich vzorcd chovdani v

rdmci pUvodni rodiny.

Vznik patologickych zdavislosti (z&vislosti, kterou jedinec jiz neni
schopny raciondiné kontrolovat) nelze redukovat na jedinou
pficinu. Vétsinou jde o mnohaulrovnovy problém. Roli zde hraje
osobnost Clovéka a jeji dispozice, ddle vlivy prostfedi (roding,
vrstevnici, partnefi, média apod.), dostupnost drogy (Iatkové &i
neldtkové), konkrétni podnét a dalsi okolnosti. Vznik zavislosti mize
souviset s touhou Clovéka experimentovat, touhou po zménée
prozivdni, zintenzivnéni prozitku radosti Ci slasti, nebo také se
snahou uniknout pred bolesti, problémy, pocity Uzkosti, samoty,
prazdnoty. Substituce (ndhrada) Ci Unik z reality je mozny u latek,
¢innosti i vztah(.4

Vznik netolismu (stejné jako jinych zavislosti) je nevédomym
procesem a mnoho lidi si vibec neuvédomuje, ze jim v dUsledku
nadmérného uzivani digitdlnich technologii hrozi néjaké riziko.
Zatimco u alkoholu ¢i tabdkovych vyrobk( jsou jiz negativni
dopady relativné zndmé a situace je regulovdna zdkonnou
Upravou, v pripadé netolismu tomu tak neni. Pfi brouzddni Ci
sebeprezentaci na socidlnich sitich nemysli dotycny clovék
v uvedeny okamzik na véci, které ho trapi a suzuji. Nicméné po
ukonceni takovych aktivit ,,presyceni”, dochdzi k poklesu uvolnéni
a vystiizlivéni. Pak se Cloveék citi jesté mnohem hife a osaméleiji,
nez kdyby takovouto aktivitu vibec nekonal. Z&dnd ndvykova
Iatka totiz skuteény problém nevyfesi,jen ho oddaluje
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a dlouhodobé tak vice Skodi, nez pomdhd. Jednd se o takovy
zAvislostni ,,bludny kruh.*

Netolismus

Online prostfedi ddva ditéti prostor pro hleddni pro néj
bezpecnéjsi a snazsi reality, mUze se ale jednat i o substituci nebo
dalsi podobné jevy. Je to misto, kde se jednoduse citi bezpecnéji,
ve kterém mUlze naqjit prostor pro seberealizaci, kde je
Uspésngjsi.5 Rodice jsou radi, ze dité ma aktivitu, ,,zdbavu- nijak je
nezlobi, ani po nich nic nevyzZaduje. Bohuzel, tento zddnlivy,
dlouhodoby klid, kdy dité tradvi hodiny ve virtudinim prostredi,
mUze vyUstit v zavazny a rozvinuty problém.

Prestoze se v piipadé zdavislosti jednd o z&vaznou situaci, kterou je
tfeba co nejdfive odborné podchytit a aktivné i dlouhodobé fesit
— zd&konnymi zdstupci, rodici ve spoluprdci s dalsimi odborniky,
Casto v praxi dochdzi k tomu, Zze déti jsou ze strany rodicU
“oseffeny diagndzou” typu "dcera je nemocnd - syn je nemocny
- udélejte s tim néco.” Je freba vysvétlit rodicdm, Zze neni mozné
prendset odpovédnost za feseni situace mimo rodinné prostredi
a nikdo z nds nemd "kouzelnou hulku", kterd problém vyresi za né;.
Pro sprdvné feSeni a podchyceni mozného problému je zdsadni
schopnost komunikace rodicu s viastnimi détmi a jejich vzdjemnd
divéraé. Rodice si také casto neuvédomuji, Ze jejich vlastni
jednani mize vykazovat obdobné abnormality (frdveni mnozstvi
casu na internetu, u televize atd.)
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Mnozstvi casu
traveného na internetu béhem béiného dne

E 7 hodin a vice E4 -6 hodin

E 0.5 - 3 hodiny = Maélo nebo vibec

15 a7 17 let

13 a7 14 let

11 a7 12 let

9 a7 10 let

Zdroj: Vyzkumnd zprava EU Kids Online 2020
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Formy netolismu

Kyberprostor poskytuje nepreberné mnozstvi akfivit, u kterych
muUzeme travit svlj cas. Kazdy simuize najit jinou oblibenou ¢innost,
kterou na internetu provadi, coz potenciding muze prerfst az v
zavislost (netolismus). Existuje celd fada forem netolismu préavé
podle objektu, na kterém se Clovek stal zavisly.Z Je viak treba brat
v Uvahu, Ze tyto formy se Casto propojuji a jen mdlokdo bude
z&visly Cisté na jednom objektu. Clovék zavisly na hrani video her
tak mUze byt také zavisly na sledovéni online pornografie nebo
svUj Cas, kdyz nemuize hrdt, trdvi na socidlnich sitich. Rizné formy
netfolismu mUZzeme rozdélovat predevsim na zdkladé toho, na
cem je dany Clovék zavisly.

Formy netolismu dle objektu zdvislosti

Socidini sité

V plipadé zavislosti na socidlnich sitich uvazujeme predevsiim
o nadmeérném traveni (nejen) volného ¢asu na nich. Jedinci, ktefi
jsou fouto formou zavislosti postizeni, jsou psychicky zavisli nejen na
obsahu socidlnich sitich, ale Casto také na sledovani akfivity
druhych lidi (napf. celebrit), sledovdni aktudiniho déni nebo se

mUze jednat také o zdvislost ve smyslu sledovdni Uspéchu
vlastnich sdilenych obsahU, poctu likd, sdileni apod.

Pornografie

Pod zdvislosti na online pornografii mdzeme zaradit celou fadu
dil€ich zavislosti — zavislost na konzumaci online pornografie jako
takové ale také zdvislost na chatech pro dospélé nebo rdznych
dalsich erotfickych webovych sluzbdch. Zdvislost na pornografii
mUze Casto poskodit jedincovi schopnosti navazovat romantické
vztahy a mUzZe produkovat zkreslené sexudini predstavy.
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.Binge watching*

Pod fimto oznacenim se skryvd kompulzivni sledovani
videomateridll na internetu (predevsim film{ a seridld), které ma
znacny rozsah a zasahuje do jinych oblasti Zivota clovéka. K tomu
v souCasné dobé casto dopomdhd dostupnost nepreberného
mnozstvi seridll a fimd na sluzbdch jako Netflix nebo HBO Go
apod. Roli hraji také funkce téchto sluzeb, jako je automatické
pfehravdani dalsiho obsahu nebo nabizeni obsahu, ktery je
kompatibilni s vkusem sledujici osoby.

Kompulzivni vyhleddvani informaci

Internet nabizi jednoduse dostupné nepreberné mnozstvi
informaci. Zavislé osoby mohou mit potfebu neustdle vyhleddvat
a sbirat rdzné informace (které jim Casto ani k nic¢emu nejsou).
MUzZe se jednat také napriklad o neustdlé Eteni zpravodajskych
server0 apod. Clovék se poté casto mnohem hife soustredi
a viastné si ani vyhleddvané informace nepamatuje jen ma stdle
pofrebu hledat dalsi a dalsi.

Hrani video her (gaming)

Jednd se o neustdlé hrani video her. NejCastéji k zdvislostem
smeéruji online hry, ve kterych se herni svét vyviji i v pripadé, ze je
Clovék offline. MUze vzniknout i na offline hrach. Zdvislost si také
~nevybird" specificky prostrtedek a muize vzniknout jak na hréch
na pocitaci, na hernich konzolich, na mobilnich telefonech, tak
i na hrdch v prostredi webového prohlizece.

Ostatni formy zdvislosti

Existuje celd fada dalsich forem netolismu z hlediska objektu, na
kterém je Clovék zavisly. Velkym problémem je napriklad online
gambling (neplést si s hranim videoher!). MUZzeme se ale také
setkat s kompulzivnim nakupovdnim, zdavislostmi na online aukcich
nebo obchodovdani s akciemi. V neposledni fadé predstavuje
zajimavou formu netolismu také zdvislost na online vztazich, kdy
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Clovék potfebuje navazovat a udrzovat online vztahy, ale nema
za cil fyzické setkdni se svym online ,,partnerem®.
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Projevy netolismu

Z&vislost na virtudinich drogdch od zdvislosti na sledovani
mobilniho telefonu, pocitace, tabletu, televize pres socidini sité
aonline hry az po sledovdni internetu mé celou fadu projevy.
Nékteré z projevU jsou spolecné s ne-virtudinimi drogami, jiné jsou
specifické pro online prostredi. Projevuje se napriklad siind touha
zapnout pocitac bez jasného cile, kontrolovani zprav a statust na
socidlnich sitich, neschopnost vymezeni si zacdtku a konce aktivit
na internetu, postupné zanedbdvdni povinnosti a dalsich aktivit

atd.

4 kateqgorie projevl netolismu

Psychologicke ———

Biologické projevy selian

* Snizovani fyzicke aktivity + Stres, Uzkostné stavy a deprese
* Venika zvysovani nadvahy + Pocity osamélostia prazdnoty
* Civilizacni choroby (cukrovka, wy3si tlak...) « SniZovéni schapnostl empatie

* Poruchy spanku (dUsledek ponocovani a . e L
| ) Substituéni jednani
. hadmérného wystavovani modrému svétlu) /

Skolni a pracovni -

Socialni projevy Drojevy

* Narudenivztah( s rodinou a pfateli
* Zhoréeni socidlnich schopnosti (navazovdnivztah(,
pratelstvi apod.) « Zhorsujici se prospéch
* Naruseni komunikacnich dovednosti
* V nékterych pfipadech snaha o napodobovani
\  sledovaného chovani (napf. youtuberd) , | * Odtrieniod kolektivu

+ Zanedbavani povinnosti
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Prevence netolismu

Je treba si uvédomit, Ze Skola nemuize suplovat rodinu.8 Préavé
v rodiné a od nejutlejsino véku ditéte je treba zaclit s prevenci. Pri
funkénim nastaveni rodiny je zdravé rodinné jadro i soucasné
budouci platformou pro Uspésné feseni problémyd (nejen)
netolismu. Velkd Cdst rodicd vsak nevnimd netolismus jako
problém, ktery by méli aktivné resit.? Ditéti je ale tfeba poskytovat
takové prostiedi, aby nehledalo v zdvislostech ,,Unik od reality".
Stézejni tedy zUstava oteviend komunikace mezi détmi a rodici,
kterd je zalozena na divére, a kvdlitni frdveni volného casu.
Pokud bude dité néco trdpit a nebude se bdat svérit se rodicim
a dostane se mu od nich porozuméni a snaha pomoci, tak se dd
predejit celé fadé problému jiz v samotném pocatku.

V preventivnich aktivitdch v ramci rodiny je potieba, aby se do
nich zapojovala celd rodina! Dobrym piikladem mohou byt rizné
tematické dny, kdy c&lenové rodiny spole¢né vymysli néjakou
akfivitu (vylet, spolecnou prdci na zahradé nebo ndvstévu
pribuznych apod.) a cely den nikdo z rodiny nebude pouzivat
74ddné digitdini technologie. Tento den se nebude zapinat
televize, vypnou se telefony a nebudou se kontrolovat emaily.
Rodi¢ by mél byt ditéti pozitivnim vzorem.® Jednosmérné zdkazy
technologii u déti nejsou efektivni prevenci netolismu.

Z hlediska prevence netolismu ve skole hraji dUlezitou roli
predevsiim pedagogové, ktefi mohou vypozorovat zmény
chovani ditéte (Z&ka). Nékterymi ze znak( netolismu mUze byt
napriklad zhorseny prospéch, ocividnd Unava v hodindch nebo
ztrata z&jmu o Skolu.!" Z hlediska prevence ve skolnim prostredi je
duilezité, aby byly Zzakim vstépovdny zdsady zdravého Zivotniho
stylu (psychohygieny a wellbeingu) - jak sprdavné rozdélovat svij
volny Cas a jak jej netravit pouze na internetu. Mozné je téz zdky
ucCit reflektovat své potreby a nachdzet alternativni
zpUsoby traveni volného casu.
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~

jasna pravidla pouZivani mobild, potitacd, tabletd a sledovani televize
rodife maji povédomi o tom, jak déti travi £as ve virtualnim prostredi
rodife s détmi otevfeng komunikuji o tom, jakym zplsobem travi as
v kyberprostoru

rodice déti motivuji k tomu, aby v digitalnim svéteé travily jen
priméfengé mnoZsti casu

rodice poskytuji ditéti jiné moznosti, jak se zabavit, a wytvari motivujici

prostredi projiné aktivity /

~

skolni rad jasné wymezuje pravidla kdy a jak Casto pouiivat
mobilnitelefony

technologie se wyuZivaji pouze tam, kde to podpori & zefektivni
vyucovaci proces

tkola provadi pravidelné vezdélavani a osvétu na téma netolismu

u takd i rodidd

tématika kyberhygieny a prevence v online prostoru prostupuje
kazdodenni vwwukou /
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Reseni netolismu

V pripadé identifikace problému se mohou détiirodice obrdtit na
Skolniho metodika prevence, ddle pak na pedagogicko-
psychologickou poradnu, pfipadné na daldi poradenskd zarfizeni
(napf. adiktologické ambulance) nebo pracovnika OSPOD -
kurdtora pro déti a milddez. Projevy netolismu mohou byt
podstatné méné viditelné, ale mohou byt zcela stejné zavainé
jako napriklad rozvinutd zavislost na drogdch nebo alkoholu. Proto
je pro Uspésné reseni potfebné to, aby si doty&nd osoba priznala,
Ze md problém. Vnitiné si pak kazdy Clovék musi ujasnit, Ze Cinnost,
na které je zavisly, nepfindsi zadny uZitek a ze naopak Skodi.
Teprve poté Ize s danym problémem néco délat. V pripadé, ze se
toto nestane a [éCba a fedeni je nasazena pod tlakem okoli
(rodina, pratelé, skola...), tak se Casto objevuii recidivuijici stavy.

Dalsim zdsadnim faktorem pfi Uspésném feseni netolismu je
predevsim to, aby byla objevena a odstranéna (vyresena) pricina
téchto zdavislostnich stavl. Obecné u zdvislosti plati, Ze vychdzeji z
kontinuity (Casto nefesenych) zietézenych problém0, které
jedince k uvedenému stavu privedly.
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Dalsi formy a jevy blizké netolismu

Digitdini stres

V nékterych pripadech miZe byt zaménovdn za netolismus.
Jednd se neustdlé nutkdni byt online. To u Clovéka vyvoldva
napéti, nemoznost relaxovat a byt v klidu offline. Hlavni rozdil
oprofti netolismu je v tom, Ze lidé jsou digitdini stres schopni vice
védomeé regulovat a koncentrovat se na jeho zvliadani.
U netolismu se jednd uZz o rozvinuty problém - neschopnost
ovldddni a regulace, jednd se o zdvislostni chovdni. Kdy i pres
viditelné skodlivé dopady a veskerd negativa jedince plné oviaddd
touha po tom, na ¢em je zavisly, v tomto piipadé na pocitadi,
mobilu, internetu, socidlnich sitich a podobné.12

Nomofobie

Vychdzi z anglického "no mobile phobia" a predstavuje rdzné
projevy strachu spojené se zirdtou mobiniho zafizeni nebo
nékterou z jeho funkCnosti (napf. zirdta signdlu nebo vybiti
baterie). K typickym piiznakOm patfi nervozita, potreba
kontrolovat prfichozi zpravy nebo fzv. fantomové vibrace, kdy
Clovék ma pocit, ze mu vibruje telefon, i kdyz tomu tak neni nebo
dokonce i kdyzZ jej nema u sebe .2

FOMO

Neboli strach z promeskdni ("Fear of missing out") predstavuje v
souCasnosti rostouci fenomén. Projevuje se potrebou byt neustdle
online a sledovat souc¢asné déni. Clovék timto postizeny ma
strach, ze promeskd néjakou dUlezitou uddlost nebo zpravu a mé
nutkani stdle sledovat zpravodajské weby nebo socidini sité. Je
Ccasto spojen s mladou a stfedni generaci.!4

Phubbing
Phubbing je chovdni, kdy jedinec pri setkdni prehlizi jiné osoby
aradéji se vénuje svému mobilnimu telefonu. Problémem je,
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protoze se v prvni fadé jednd o nezdvorilé chovani vici ostatnim.
VEtsi problém vsak mize tento fenomén piinést do partnerskych
vztah(. Zde mUzZe podobné prehlizivé chovdani vést az k rozpadu

vztahu.l2
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Pribéh

Desetilety Honza je velkym fanouskem a hrdcem webové hry
Shakes & Fidget. Hru hraje s nékolika dalsimi kamardady. S nimi
zAvodil o to, kdo z nich bude mit lepsi herni postavu. Ve hre si viiml
moznosti ndkupu hernich bonust a vylepseni pomoci SMS zprdv.
Zkusil tedy textovou zprdvu v pozadované SMS formé odeslat
a okamzité ziskal ve hfe herni ménu, za kterou si mohl nakupovat
roznd vylepseni. Honza md od rodicd ziizeny mobilni tarif misto
kreditu. Proto netusil, ze za zprdvy se nakonec zaplati oz
v mésicnim zUctovdni. Klidné tedy pokracoval v ndkupu herni
meény. Rodice celou dobu nic netusili, dokud jim neprisla faktura
za uplynuly mésic na témér 15 tisic korun. Rodice si s Honzou
dirazné promluvili a situaci mu vysvétlili. Poté Honzovi misto
mobilniho tarifu zfidili kredit.

8AUC[X PRO PROHKY ' \‘
250 MUSHROOMS ExTRA

# 100,000 souis
££ 50,000 Arcane
# 1000 HOURGLASS[S

VINE PLATEBN| 2
MOZNnoOsT] NABIDKY
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Gaming aneb hrani videoher

Hrani pocitacovych her (oznacovdno také joko gaming) je
neodmyslitelnou  soucdsti dnesni  spoleCnosti.  Jako formu
odreagovdni a zdbavy hrani vyuzivd velkd &dst populace.
Gaming neni doménou jen mladych lidi (pfipadné déti). Hra
predstavuje virtudini svét, ktery mOze hrdc i hrdce néjakym
zpUsobem ovliviiovat a interagovat s nim.

Prvni hry se zacaly objevovat jiz s rozvojem pocitacd v 50. letech.
V 70. a 80. letech byly reprezentovdny predevsim rdznymi
videohernimi konzolemi nebo hemnimi automaty (v té dobé
pfedeviim v zdpadnich statech). Opravdu masovy rozvoj
pocitacovych her ale nastal az v 90. letech, kdy se i siiné zvysil
pocet poditacy, které viastnily jednotlivé domdcnosti — také
reagoval na ndstup internetu. V dne$ni dobé je hrani her
etablovanou formou trédveni volného ¢asu a videoherni promysl
tvori nedilnou souCdst ekonomik Fady vyspélych zemi.!

Cast vékové kategorie, kterd hraje
pocitacoveé hry

HHWE

Céast vékové kategorie, ktera hraje poéitatové h

Zdroj: Stafistika a my
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Pro¢ jsou pocitacové hry tak pritazlivé?

Hry jsou v dneSni dobé& velmi populdrnim a casto Idkavym
ndstrojem pro trdveni volného casu. Stoji za tim predeviim
jejich dostupnost. Témér kazdy Clovék, nehledé na jeho vék, dnes
disponuje néjakym zafizenim, na kterém mUze hrét - at jiz se jednd
o mobilni telefon, pocita¢ nebo herni konzole. Mohou byt jak
velmijednoduché, tak i sloZité a rozvijejici. K nainstalovdani hry neni
pofieba zddnych specidlnich technickych schopnosti. Také
mohou byt ve vétiiné piipad’ velmi interaktivni a pro mnoho lidi
mUze byt prdvé moinost interakce s prostiedim (a pfipadé
ostatnimi hrdc&i) podstatné pritazlivéjsi nez ,pasivni* frdveni casu
napiiklad u televize nebo online sledovani flmU a seridld. Hry navic
nabizeji pocit uspokojeni z vyhry. Toto uspokojeni mUze byt
substituci chybéjicich pozitivnich pocity, kterych Clovék v bézném
Zivoté nemusi dosahovat. Hry také mohou clovéku ddvat pocit
naplnéni, moznost zkusit si rdzné role a profese, a to vie plné
anonymné. DUlezitd je i moZnost odpoutani se od reality a to, Ze
hry mohou fungovat jako ,,coping mechanism®, tedy prostredek,
pomoci kterého se lidé vyrovnavaij s realitou.2

Uspokojeni z vyhry

% Odpoutani se od reality
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Typy her

PocitaCovych her je v dnesni dobé nespocet a kazdy Clovék po
trose Usili pfi vyhleddavani, urcité najde néjakou, u které dokdze
stravit  spoustu  Casu. Neexistuje jedno konkrétni  déleni
pocitacovych her — rozdélujeme je podle celé Ffady kritérii. Hry
mUzeme rozdélovat naprikiad dle jejich zanru (ktery vyjadiuje to,
jakym zpUsobem hr&c interaguje s videohernim svétem) na akéni,
RPG, strategické nebo adventury. Hry mUZzeme rozdélovat také
dle zapojeni ostatnich hracd (hra pro jednoho hrace -
“singleplayer”, nebo hry pro vice hracl - “multiplayer”). Pfipadné
dle pripojeni k internetu (on-line a off-line hry), dle platebniho
modelu nebo dle zafizeni, na kterém hrd¢ hraje (PC, herni konzole,
mobilni nebo webové hry).2
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Online hry

o

Online hry v dnesni dobé predstavuji nejvyraznéjsi typ hranych her.
Vyuzivaiji totiz pfipojeni k internetu, a tim i umoznuji hrat s ostatnimi
hradci v rdmci multiplayeru. Tyto hry umoznuji travit u nich
nepfimérené mnozstvi Casu, protoze nabizi velkou variabilitu. Ta je
Casto ddna mnozstvim dlouhodobych Ukold, velkym otevienym
svétem s mnozstvim aktivit. Z hlediska Zanr0 jsou zde zastoupeny
predevsim akéni hry a RPG hry ale mUzeme zde nalézt i z&stupce
témér vsech ostatnich hernich zanrd.

Dullezitym zdstupcem online her jsou predevsim tzv. MMORPG,
tedy hry na hrdiny pro velky pocet hrdcd. Ty Casto vyzaduji
pravidelnou UcCast hrdce ve hie, protoze herni svét se vyviji
nezdvisle na tom, kolik v ném sami trdvi ¢asu. Pokud tedy chce
hr&¢ zUstat v obraze a na Urovni srovnatelné s ostatnimi hrdci, musi
do hry pravidelné investovat nemalou ¢dst svého volného casu.
MMORPG hry jsou také castym zdrojem zdvislosti nebo
podobného chovdni, a to predeviim protoze Clovéku mohou
nabidnout to, Ceho nedosahuje ve skutecném svété — uzndni od
ostatnich, vyhru, byt nékym jinym, a tim se skute¢né realizovat.
Typickym zdstupcem tohoto zdnru her je World of Warcraft.4 Je
viak tfeba si uvédomit, Ze tato hra vysla jiz v roce 2004. Déti davaiji
v dnesni dobé spise prednost moderngjsim hrdm, jako je Fortnite?,
Minecrafté nebo League of Legends.”
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ZAvislosti na hrach

V prvni fadé je treba zdiraznit, Ze hry samy o sobé nejsou
nebezpecné, maji i daldi aspekty souvisejici napfiklad s kreativitou
Ci rozvojem, trénovanim paméti apod.8 Pocitacové hry jsou ale
dnes velmi dostupné, je mozno je hrat témér kdekoliv. Vzhledem
k tomu, jak funguji, mohou €asto pozadovat po hrdgi, aby v nich
opakovaneé trdvil velké mnozstvi Casu. Pokud Clovék zacne zirdcet
kontrolu nad dobou, kterou u her trdvi, tak mize pomérné
jednoduse sklouznout k vytvoreni zdvislosti. Nejde viak pouze
o dobu, kterou u hrani travi, ale predevsim o to, Ze hrani vyuzivd
joko zpUsob jak se vyrovndvat s né&jakymi jinymi problémy. Rada
hracd moze hrdt i 12 hodin denné ale o zdvislosti u nich mluvit
nemUzZeme, protoze maiji hrani pod kontrolou.? Nejvice k zdvislosti
tihnou zAci druhého stupné. Pribéh vytvoreni zvislosti je vétsinou
postupny.

Clovék za¢ne ve hie trdvit stdle vice Easu, a to postupné& i na Ukor
jinych aktivit (u déti predevsim na Ukor volnoCasovych krouzkd
nebo traveni asu s vrstevniky offline). Pozdéji mize jiz Cas strdveny
ve virtudinim svété prevazovat nad casem v rediném svété. Pro
zAvislého se tak virtudini svét stdvda jeho realitou, kterd mu
umoznuje naplnit témeéer viechny viemy z fyzického svéta (prozitek,
dobrodruzstvi, soundlezitosti, vyzvy, vitézstvi...). Zavislost se muize
projevovat i Uzkostnymi stavy v pripadé, ze Clovék netravi Cas ve
hfe. Dlouhotrvajici zdvislost mUze mit za ndsledek i fyzické
(nadvdaha, poskozeni pdatefe, pretézovani zraku) a socidlni
problémy (nezaclenéni se do kolektfivu, sklony k socidini
izolaci...).10

Zavislost na pocitaCovych hrdch byvala dfive fazena pod
problémy spojené s patologickym hracstvim (gamblingem), ale
s tim md& spole¢ného pouze mdlo. Z tohoto ddvodu byla zdvislost
na pocitacovych hrach dle Mezindrodni klasifikace nemoci
vyclenéna jako vlastni diagnostikovatelnd porucha.™
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Prevence zavislosti na hrach

Rodice by méli uvazovat o hrach pozitivné, ne joko o néCem
Spatném, infantinim apod. Vhodnost her je dobré détem
vysvétlovat, ne zakazovat. Takovy pristup ke hrdm muize rodice
nebo i pedagoga (preventistu) v oclich ditéte naopak
zdiskreditovat a presvédcit dité o tom, Ze dospély o hrdch nic nevi,
nerozumi jim. A co je jesté horsi, nema zdjem jemu a jeho potrebé
hfe nebo hrdm porozumét. Hry tvori nedilnou soucdst nasi
spolecnosti, i kdyz se to nékterym nemusi libit. Hra v rediném Zivoté
je nedilnou soucdsti détstvi a patii do jistého véku k hlavnim
détskym prirozenym akfivitdm. Také se mUze i stat, ze pravé
nedostatek hry si poté Clovék muize nepiiméfené véku
wkompenzovat jinou hrou ¢&i zdvislosti na ni pak cely Zivot. Pro
Uspé&snou prevenci je treba s détmi o hrdch vhodné - hodné
komunikovat, i se zajimat o to, co hraji. Rodice se tak svych déti
mohou tfeba ptdt na to, co hraji, nebo aby jim to ukdzali. Poté
mohou ffeba zvdzit, zda je hra pro dité vhodnd. V pfipadé, Ze si
nejsou jisti, pak pouzit nékteré z nabizenych sluzeb, které se vénuii
pristupnosti her détem podle véku. Pokud md rodi¢ opravdu
zdjem o své dité, mize ho pozddatito, zda by si s nim mohl danou
hru zahrdt, aby [€épe pochopil jeho svét a zajmy Cimu vysvétlil o co
v ,jeho svété her" jde.

V pfipadé obavy, ze by dité mohlo sméfovat k zdvislostem, je
treba zaijistit nékolik véci. V prvni fadé je treba ditéti nabidnout
dostatek jinych aktivit, které jej bavi a kterymi by mohlo vyplnovat
volny ¢as. Neni v§ak dobré dité pretézovat a hrani mu zakazovat
Uplné, protoze to mUze dospét zase k jinym nechténym
dusledkOm. Stejné tak je dUlezité ditéti poskytovat dostatecné
rodinné zdzemi, kde nejsou vyrazné rozkoly, nejistota,
nedostateCné bezpecné prostiredi, neurcené hranice v rodiné
(hadky mezi rodici apod.). Takovéto prostredi mdze mit za
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ndsledek to, ze dité bude hledat v hrdch Unik, Uték od takovéto

reality, a fim mdze snadnéji spadnout do zdvislosti.
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Prevence rizikovych faktory her

Pfedevsim online hry funguiji Casto také jako socidini sité. Lidé zde
spolu komunikuji, spolupracuji nebo vytvdareji své socidini skupiny.
Stejné jako u socidlnich siti zde tedy mohou déti narazit na
nevhodny obsah, jako jsou naddvky, hate speech nebo pokusy
o manipulaci. Vétiina her viak umoznuje zablokovat si ostatni
vybrané hrdce, kteri se takto vyjadfuji nebo se dopoustéj
nezddaného chovdni na détech. Ujistéte se tedy, Ze ve hrdch,
které déti hraji, je toto mozné a pripadné jim ukazte, jak simohou
nékoho zablokovat nebo jak problematické chovdani reportovat

poskytovatelim hry.

Stejné tak mohou byt online hry mistem, v némz mudzZe dojit ke
vzniku kybergroomingu - nékdo se bude snazit dité (ale
i dospélého) zmanipulovat a vyldkat k osobni schizce. Lidé sice
mohou ve hrdch narazit na nové kamarddy, se kterymi se setkaji
iv osobnim svété. Je treba (predeviim) détem pravidelné
vs§tépovat, Ze i ve hie se mize nékdo vyddavat za nékoho jiného,
nez ve skuteCnosti je. Pokud jiz se s né&jakym spoluhracem
rozhodne pro osobni kontakt, tak by mél byt dopredu ovéren.
Vice k tématu v kapitole kybergrooming.

Dalsim Castym problémem zejména online her a multiplayerovych
her je nabizeny placeny obsah. Jednd se o moznosti “vylepseni”
postavy Cijinych aspektd hry, za které se plati nad rdmec zdkladni
verze hry. Dité tak mUze sklouznout k nakupovani rdznych doplikd
do hry (napf. "lootboxy", které obsahuji ndhodny obsahy apod.).
V nékterych krajnich prfipadech se mUze uchylit az ke krddezi
penéz od rodicu nebo zneuziti mobilniho tarifu pro nakupovani
téchto doplrnkd pomoci SMS zprdv.
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Jak ke hram pristupovat pozitivné?

Pocitacové hry nemusi byt vidy pouze negativnim fenoménem.

or

Mohou Clovéka rozvijet napriklad v ndsledujicich oblastech:'?

Kognitivni funkce — hry mohou pomoci Clovéku zlepsit
schopnost soustfedéni, logického uvazovdni nebo zlepsit
schopnost analytického (a strategického) mysleni.
Rychlejsi rozhodovdni- hrdc je Castéji vystavovdn
rozhodovdani a mdze se zlepsit a zrychlit ve vyhodnocovani
situaci i v bézném Zivoté.

Zlepseni anglictiny — vétiina her je v anglickém jazyce,
a tak se hrdc&i uci jazyk pro né prirozenou formou. Pokud se
jednd o online hry, tak si mohou anglicky (nebo ijiny) jazyk
procvicovat komunikaci s ostatnimi hraci (at jiz psanou
nebo mluvenou).

Schopnost tymové  spoluprdce - znacnd  Cdést
(multiplayerovych) her je zalozena na tymové spoluprdci.
Uz zdleZi na typu hry, zda se jednd o tym ve velikosti péti lidi,
nebo az nékolik desitek Ci stovek. HrAE mize ziskat ndvyky
prace v tymu a zlepsit si schopnosti délby prdce.
Psychické zdravi—- hry mohou pozitivné pUsobit na
psychické zdravi jednoftlivce. Pocit z vitézstvi nebo naplnéni
mUze napomoci well-beingu. Hry také mohou byt
prosttedkem traveni Casu pro osoby, kterou jsou docasné
nebo i frvale nejriznéji indisponovdny.
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Piibé&h

Jednadvacetilety Aaron nastoupil do prvniho ro¢niku na vysokou
Skolu. Brzy po zacdatku vyuky se viak ocitl pod tlakem mnozstvi
prace spojeného se studiem. Nedlouho po zacdatku semestru
prestal chodit na &dast predndsek a uvolnény cas vénoval
sledovdani pornografie a hrani videoher. Sledovani pornografie pro
né&j nebylo ni¢im novym - prvni pornografické video vidél jiz ve
svych dvandcti letech. Jejim sledovdnim vsak travil stdle vice
a vice Casu. Nastalo dokonce obdobi, kdy po 3 tydny nedélal
v podstaté nic jiného, nez sledoval pornografi na internetu.
Casem se ménila i pornografie, kterou sledoval. Postupné& daval
&im ddl vice prednost riznym formdm fetiSismu, oz se dostal
k zoofiini pornografii. V ten moment uznal, Ze uz md skutecny
problém a vyhledal odbornou pomoc.

Zdroj: medium.com
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Pornografie

Pornografie (zkrdcené porno) predstavuje zndzornéni lidského
teéla a sexudini chovani (aktu) s hlavnim cilem podnécovat
sexudini pud.! MUzZe se jednat o rizné materidly ve formé obrazl
(fotografii), textu (knih, povidek...) — v dnedni dobé predeviim
videi. Pornografie se mdze prolinat i s konceptem erotiky, (kterd je
spoleCensky prijatelnd) aviak stanoveni presnych hranic mezi
témito dvéma koncepty je velmi subjektivni otdzkou. Tam, kde
jeden vidi pornografii, druhy muize stdle vidét pouze erotiku
a naopak. Takovéto chdpdni je ovlivnéno Fadou aspekty,
kulturou, ndbozenskym zalozenim cClovéka, viastni  Zivotni
zkusenosti apod.

Sexudiné explicitni materidly a jejich vyobrazovani provdzi
Clovéka po celou historii. At jiz se jednd o zobrazovdani pohlavniho
styku na antickych freskéceh, pres rizné eroftické dievoryty a malby
ve stfredovéku. Prvni pornograficky film byl vytvoren v 19. stolefi
a dnes mdme snadno dostupnd pornografickd videa bézné na
internetu. V souCasné dobeé je bézné, ze lidé konzumuiji pornografii
a spolecnost to povazuje v jisté mire za zcela akceptovatelné.?
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Pornografie a internet

V generaci pred internetem sice pornografie existovala, ale jeji
dostupnost byla pomérné omezend. Porno na VHS kazetdch
nebo pornografické Casopisy se sice daly sehnat, ale poskytovaly
pouze omezené mnozstvi pornografického obsahu. S ndstupem
arozvojem internetu dollo k vyraznému rozvoji mnozstvi
a dostupnosti  pornografického materidlu. Az 30 % obsahu
internetu muize tvoiit pornograficky nebo jinak sexudiné explicitni
obsah. Celd fada materidld je navic dostupnd i zdarma, ale
existuje i fada placenych strdnek a sluzeb. Najit pornograficky
materidl tak nikdy v historii nebylo jednodussi nez dnes, kdy staci
do vyhleddvace zadat vyraz ,,porn" a clovéku se zobrazi témér
nekonecné mnozstvi odkaz(.3

| kdyz Cast spoleCnosti pornografii mizZze odmitat nebo se o ni stydi
miluvit, tak je tfeba ji brat jako nedilnou soucdst dnesni spoleCnosti
a porno-primysl chdpat joko etablované odvétvi ekonomiky.
Pokud jiz Clovék neni akfivnim konzumentem pornografie, tak
vétsinou ve svém Zivoté alespon jednou néjaky podobny materidl
vidél. Na zdkladé vyroCni zpravy jednoho z nejvéfiich
poskytovatell pornografickych videi navstivi jeho strdnky vice nez
115 milionU lidi denné. Jednim z predsudkd spojenych s pornem
zUstavd, ze jej sleduji pouze muzi. Dle dat velkych spole&nosti
provozujici pornografické stranky viak zeny v CR piedstavuji vice
nez 25 % navstévniky jejich stranek. Casto viak ddvaiji prednost
jinak ladénému obsahu nez muzi.4

Je treba zdUraznit, Ze sledovdni pornografie se povazuje za
spoleCensky akceptovatelné, Casto fimto nemusi dochdzet
k porusovdni zdkona (u dospélych osob). Nelegdini se stava
v pripadé, kdy se jednd o fzv. ,extrémni pornografii (zoofilni,
ndsilnd nebo détskd pornografie) anebo Castéji v pripade, ze je
dostupnd osobdm mladsim 18 let.>
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Pornografie a internet - mozné dopady

Nadmeérné sledovdani pornografickych videi muize mit fadu
neblahych OCinkd jok na dité, taki na dospélého clovéka.
Zavazinost dopadl se muize li§it — je individudini pro kazdého
Clovéka. Kritérii sledovdani dopadd mUze byt vicero — od mnozstvi
sledovaného materidlu az po vék, kdy byl Clovék pornografii
poprvé vystaven.

Dopady:¢

o

Zkresleni predstav o lidském téle - predevsiim u dospivajicich
muUze vést nadmérnd konzumace pornografie k vytvoreni si
zkreslené predstavy o lidském téle. V nékterych piipadech to
muUze vést ke snizenému sebevédomi (,nevypaddm tak dobre
joko pornoherci) a krajnich piipadech (spiSe u divek)
i k poruchdm piijmu potravy.

Zkresleni milostného/sexudlniho aktu — predevsim u mladsich lidi,
ktefi nemaiji viastni zkusenost se sexem, mUze vést pornografie
k mylné predstavé o tom, jak sex skute¢né vypadd. Také to mize
vést k tomu, ze budou sex vnimat ,,pouze jako mechanickou
cinnost" bez intimity a emoci. Porno také muize navodit predstavu,
Ze nechranény pohlavni styk je normou a tim nepfimo vést i k fadé
nepldnovanych téhotenstvi.

Objektivizace opaéného pohlavi- mUze vzniknout predevsim
U chlapct a muzl, ktefi mohou na zdkladé pornografie zacit
vnimat Zeny jen jako ndstroje pro ukojeni svych sexudinich potreb.
Sex se pro né poté muze stat i potvrzenim jejich maskulinity.

Socidlni a sexudlni izolace - nadmérnd konzumace pornografie
mUze vést k tomu, ze Clovék ztrati snahu o navazovdani normdinich
vztahy, které by vedly ke skutecnému sexudinimu Zivotu.
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Negativni vliv na partnerské vztahy - tykd se predevsim dospélych
konzument( pornografie, a to v pfipadé, kdy treba maiji jiz
navazdn partnersky vztah, ale v pornografii hledaiji cestu, jak ukojit
své skutecné sexudini potfeby (mnozstvi sexu, sexudini fantazie...)
a jejich stavajici partner jim ,,nestaci. To mUze v nékterych
pfipadech vést k naruseni partnerského sexudinino Zivota anebo

i k rozpadu vztahu.

Deprese a Uzkosti— mohou vzniknout predevsim v dUsledku
predeslych dopadl nebo jejich kombinaci.

Dalsi dopady - mUzeme nalézt celou fadu studii, které budou
mluvit i o jinych dopadech nadmérného sledovdni pornografie.
MUzeme zminit ffeba poruchy erekce a vzrusivosti, mozné financni
dopady, nebo dopady na celkovou kvalitu jak fyzického, tak
i psychického a dusevniho Zivota Clovéka.
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Z4vislost na pornogrdfii?

Zavislost  na  pornografi  predstavuje nadmérné  uzivani
pornografickych materidll, které vyrazné ovliviivje Zivot jedince.
Z hlediska klasifikace nemoci se v souCasné dobé nejednd
o standardizovanou dusevni poruchu ani zdvislost. Podstata
a otdzka existence zdavislosti na pornografii je otdzkou diskuze mezi
odborniky, kdy jedni tvrdi, Ze takovd zdavislost existuje, a dalsi, ze
toto nelze odborné diagnostikovat.Z At se jiz pfiklonime na
kteroukoliv stranu, tak musime uznat, Ze je zde piitomny fenomén
nadmérného uzivani pornografického obsahu, ktery mize mit
negativni dopady na Zivot Clovéka. Ten mizZe v mnoha ohledech
vykazovat pfiznaky neldtkové zdvislosti. Nadmeémeé (,,zévislostni*)
uzZivéni pornografie navic mUze siiné narusit socidini (predevsim
partnerské) vztahy.g Vznik zdvislosti na pornografii mize Casto
vznikat v plipadé, ze Clovék nemuize najit vhodného sexudiniho
partnera nebo i tehdy, kdyZz partnera md, ale neni v otdzce
sexuality dostatecné spokojen.
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Je pornogrdfie vidy spatnd?

Vyhleddvéani  pornografickych  materidld  nemusi byt  pro
dospéléeho cCloveka v kazdém pripadé negativni. K pornografii
musime pristupovat z obou stran — uvédomovat si i pozitivngjsi
strdnky, ale soucasné ji vnimat i kriticky. Pokud ji md Clovék pod
kontrolou, tak mdze fungovat i pro rozvoj sexudiniho Zivota. Clovék
také mUze diky pornografii na internetu zjistit, co se mu libi a co jej
vzrusuje, bez potreby zkouset to v realité, pripadné naplnit nékteré
své sexudini fantazie, kterych by v readlité nemusel dosdhnout.
V nékterych pripadech mize byt porno jednim ze zpUsobu, jak
ozivit svUj stavaijici partnersky sexudini Zivot. Pornografie mize také
fungovat jako zpUsob, jak se uvolnit nebo mize byt jednou zmdla
moznosti sexudiniho vybiti pro osoby rizné znevyhodnéné.

(O
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Pravo a pornogrdfie

Jak jiz bylo zminéno, tak porno ve své béiné podobé neni
nelegdini véci. Nelegdini je predeviim Sifeni a vytvdareni
pornografie ,extrémni, kterd mize mit ndsilnou, zoofilni &i jinak
nezdkonnou tématiku a porusuje tak ustanoveni § 191 trestniho
zdkoniku o Sireni pornografie. Samotné drzeni takovychto bé&ziné
dostupnych pornografickych materidld dospélou osobou pro
vlastni vyhradni potfebu viak trestné neni.

Vétsi pravni problémy viak nastévaiji ve vztahu pornografie a déti.
Jiz pouhé Siteni jakéhokoliv pornografického materidlu osobé
mladsi 18 let je povazovdno za trestny Cin. Pokud je dité zneuzito
k vyrobé pornografického materidlu, tzv. détskd pornografie. Tou
se rozumi pornografické dilo zobrazujici nebo jinak vyuzivajici dité.
Jde o snimky obnazenych déti v polohdch vyzyvavé
predvadeéijicich genitdlie s cilem sexudiniho uspokojeni nebo
snimky déti zachycujici polohy skutecného ci predstiraného
sexudiniho styku. V tomto pripadé se jednd o poruseni § 192
trestniho zdkoniku (vyroba a jiné nakladani s détskou
pornogrdfii) nebo § 193 trestniho zdkoniku (zneuziti ditéte k
vyrobé pornogrdfie).’ V otdzce détské pornografie je treba
zdUraznit, Ze i jeji samotné drzeni je v CR frestnym &inem. Za
détskou pornografii se mize povazovat i pornografické dilo, ve
kterém se jedna z osob jevi byt ditétem. Déti a mladistvi se pritom
sami mohou stat pachateli a distributory détské pornografie,
napriklad kdyz pofizuji tzv. “nudes”.
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Pribéh

Na zacdatku 9. tridy si Petra prdla zhubnout a vytvarovat postavu.
Zacala se nejprve zajimat o zdravy Zivotni styl a vyhledavat si
informace na internetu. Zpocdatku se ji to i dafilo. Pozdéji na konci
Skolniho roku ji ale jeden ze spoluzdkl fekl, Zze md velkd stehna,
a tosivzala hodné osobné. Zacala tedy k Ubytku vahy pristupovat
mnohem razantnéji. Znova si zacala hledat nové informace na
internetu, kde se spiSe informovala na blozich svych vrstevnic, kde
by mohla naijit uziteCnéjsi tipy, jak shodit prebytecnd kila. Zdroven
si hlidala pfijem podle kalorickych tabulek, na takovych tabulkdch
byla pak primo zAvisld. Také si stdhla rizné aplikace na poditani
krokO, spalovdni kalorii atd. Timto také zacala byt posedld.
Postupné& také vic a vic cviCila. Jednoho dne zkolabovala
askoncila v nemocnici z divodu selhdni organismu. Byla ji
diagnostikovéna mentdini anorexie.
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Poruchy prijmu potravy

or

Poruchy pfijmu potravy predstavuji psychické onemocnéni.
Radime do nich pfedeviim mentdlni anorexii (restrikce — Umysiné
extrémni omezovani potravy, az Uplné odmitani
potravy)!l a bulimii (zdchvatovité prejiddni a ndsledné vyzvraceni
potravy).2 Tyto poruchy casto prameni ze zkreslené predstavy
o svém téle. Anorexie se nejCastéji projevuje v adolescentnim
véku. Jsou ale zndmy i pripady, kdy se jedinec mUze s anorexii
potykat jiz od raného détstvi nebo i ve véku dospélém. Nemoc se
muZe projevit jako reakce na nepiijemnou Zivotni uddlost, zménu
podminek &i néjakou zménu Zivotni situace. Bulimie velmi Casto
také navazuje na epizody mentdini anorexie (bulimickd féze).
U obou poruch se vyskytuiji vyCitavé myslenky, deprese a zdravotni
dopady, nejen ndsledky uzZivani projimavych Iékd. Tyto poruchy
se také netykaji vidy jen divek, ale i chlapcU. V soucasné dobé se
muUzeme setkat i s dalsimi fenomény jaoko je napriklad
bigorexied nebo ortorexie. Mentdlni anorexie ve své 'léCené"
podobé muize prejit také pravé do ortorexie (zamérenost na
zdravou stravu a vyzivu).
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Mozné priciny
vzniku

Perfekcionismus a tlak na wvykon a podavani
bezchybnych vysledkl — ten se mize promitat ve
vztahu ditéte k vlastni hodnoté.

Zneuzivani— psychické, fyzické, sexualni

Zména télesnych proporciv disledku dospivani
Nedostatek pozornosti nebo pochopeni ze strany
rodic(, blizkych nebo pratel

Ztrata nebo smrt blizké osoby

Daraz rodice na télesnou hmotnost ditéte, na diety a
cvic¢eni

Ztrata zazemi, nebo zména Zivotnich podminek
Rodicovska  nespokojenost s  vlastni  osobou
(napfiklad kdy mama neni spokojena s vlastnim
vzhledem, predevsim vahou)

Neustalené rezimové podminky v rodiné tykajici se
jidla a zdravého zivotniho stylu
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Poruchy prijmu potravy a internet

Internet poskytuje nepreberné mnozstvi rdznych informaci. Néktefi
lidé tak mohou byt vystaveni neustdlému tlaku srovnavat svij
vzhled napiiklad s rdznymi celebritami, postavami v reklamach
nebo herci ve fimech a seridlech. Velky fenoménem v tomto
mohou tvorit rizni influenceri, ktefi maiji ,,dokonaly fyzicky vzhled*
a Clovék mize ziskat pocit, ze proto, aby byl v Zivoté Uspé&sny, musi
vypadat tak dobre jako oni. Velkou roli v tomto hraje socidini sif
Instagram, kterd je zaloZzena primdrné na sdileni fotografii, se
kterymimUze mit Clovék podvédomou potiebu se srovndvat. Celd
fada fotografii je navic upravend skrze rbzné programy, takze ani
nezobrazuje realitu. To se netykd jen socidinich siti, ale i celé fady
periodik. Pokud ¢lovék citi, Ze by chtél zhubnout nebo jinak zménit
svUj Zivotni styl, tak na internetu nalezne spousty diet, cvicebnich
pldnd apod. Problémem viak je, Ze Casto u nich nelze ovérit, kdo
je vytvoril a jestli byl opravdu odbornikem na vyzivu. Stejné tak
kazdy Cclovék je individudini a md jiné stravovaci ndvyky
a potreby, takze ne vzdy mu bude jidelnicek z internetu fungovat
tak, jak je proklamovdno. Velky problém viak nastava v pripade,
Ze tato potreba zménit své télo je doplnéna predpokliady Clovéka
ke vzniku néjaké poruchy piijmu pofravy. V tomto pripadé se
mohou internet a socidini sité stat prostredkem takovéto poruchy
a mohou Cclovéka dohnat do spirdly neobjektivniho
sebehodnoceni, které muize vést az ke vzniku anorexie nebo
bulimie.
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Ana a Mia

Ana a Mia predstavuji jedny z nejhorsich fenoménd spojenych
s poruchami pfijmu potravy a internetem. Ana predstavuje zkratku
pro anorexi. Mia poté pro bulimii. Oba vyrazy jsou pouzivany
fadou divek, které témto poruchdm propadly. | kdyz se to mize
zddt neuvéritelné tak tyto dva fenomény maiji celou fadu svych
ndsledovatell, a to predevsim z fad dospivajicich divek (ale
v mnohych pfipadech i chlapcl). Divky na tyto dvé zkratky
mohou narazit uz pouze pokud hledaji na internetu ndvody, jak
zhubnou nebo jak se zacit vic libit sama sobé.

Pro-ana a pro-mia predstavuji rdzné strdnky, blogy anebo i profily
a skupiny na socidlnich sitich, které se vénuji propagaci anorexie
a bulimie. Na téchto platformd&ch dochdzi k propagaci a témér
k ,uctivani* anorexie a bulimie. Jsou pIiné ,,uziteCnych* rad a tipJ,
jak zhubnout, jak nemoc skryvat, &i dokonce, jak prekonat pocity
hladu. Vedle sdileni ,ovéfenych* ndvoduy, jok zhubnout nebo
nemoc skryt, zde také dochdzi k vzdjemnému podporovani lidi
s témito poruchami.s Stradnky a skupiny jsou ¢asto plné rdznych
motivacnich citdtl, které se snazi tyto poruchy ,,zkrdslit a zlehgit.
Casto také funguiji joko *echo chambers”.

Ndvodné chovdni uvedené na blocich mUze byt vic nez
nebezpecné, ac se nékteré rady a tipy mohou normdinimu
Clovéku zdat vic nez absurdni. Pro tyto divky, které maiji zkreslené
predstavy vnimdani sebe sama, to mohou byt praktické ndstroje,
jak ddl podporovat hubnuti. Pfipadné se jednd o rdzné ndvody,
jak efektivné navodit zvraceni.é
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Pro-ana a pro-mia obsah na internetu

. or

Drive byl obsah, na kterych jejich autorky oslavuiji anorexii a bulimii,
koncentrovdn predeviim do rdznych blogd nebo osobnich
intfernetovych strdnek. Rada z nich jiz nastésti neni aktivni, ale je
stéle velmi jednoduché je vyhledat a mohou tak i po nékolika
letech slouzZit jako nevhodnd inspirace predevsim pro mladé
divky.

V dnesni dobé se viak podobny obsah presunul hlavné na socidlni
sité. Ty totiz umoznuji mnohem jednodussi obsluhu a taky vétsi miru
interaktivity. Divky se tak mezi sebou casto vzdjemné podporuj
nebo sdili své fotografie a osvédcené postupy. Nemusi se jednat
pouze o skupiny na socidlnich sitich, ale i pfimo o jedince, ktefi
touto poruchou trpi a ktefi vyuZivaiji socidini sité smérem k motivaci
svych odbératell a ndsledovatel(.”

Pro-ana a pro-mia obsah Ize na socidlnich sitich nalézt velmi
snadno. Divky se tofiz chtéji svou extrémné hubenou postavou
chlubit, a tak Casto tento obsah sdili. Aby byly fotky dostupné i pro
ostatni, oznacuji je hashtagy joko #anorexia, #thinspo Cci
#anaismyfriend. Podobné fotografie dokonce u divek dostaly
vlastni oznaceni “thinspiration”, které vychazi ze spojitosti slov thin
(hubeny/d) a inspiration (inspirace).
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Flyhiighbutterfly 11.01.2021 15:44:
Ahojte, znova zacinam s anou..nejake tie skusenosti s nou uz

mam. chcete napiste na instagram flyhiighbutterfly budem len
rada :

(

Ahoj uZ jsem nasla Cerveny naramek c: Ale je to pro mne t&zky :c KdyZ rodiciim feknu Ze
nemam hlad tak mi hned stejné cpou jidlo :c Nevim co mam délat :( Ale vZdycky mi pomdze
néjakej pro ana blog :3 a hned je mi lip :3 doufam Ze to tentokrat vydrZim a budu ta ANA girl

Odpovédét

08.1
Ahojte. Pokud potrebujete podporu, pro ana kamaradku, mate
dotazy, atd., nebojte se mi napsat. Jsem tu pro vas. Zvldadneme to
spoleéné:
* jessie
ughhhhh i want to be skinny so baaaaaaa
(Just tags)

Zdroje: anorexia.wgz.cz; proanorexixa.estranky.cz; Twitter
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Dopady poruch piijmu potravy

Poruchy pfijmu potravy mohou mit dalekosdhlé dopady na
fyzické zdravi postizeného jedince. MUze dojit k fidnuti kosti,
zvy$ené kazivosti zubU, (u divek) zirdté menstruace, vznik modfin,
poruchy krevniho tlaku az k selhdni srdce nebo jinych orgdnd.
Z hlediska psychického zdravi dochdzi u postizenych k depresim,
podrdzdénosti a zirdté schopnosti soustredéni. Jako dopad
nedostatku jidla se také objevuje Unava, zirdta zdjmu o okoli,
zhorseni prospéchu ve skole. Je dUleZité o poruchdch piijmu
potravy uvazovat jako o onemocnéni, které postihuje jak télo, tak
i dusi. Je to velmi vaziny problém, ktery neziidka mUze kondcit i smirti
nebo frvalymi zdravotnimi ndsledky. Divky si tak casto vytvar svi
vlastni socidini svét, ve kterém si navzdjem rozumi. Jsou Casto hrdé
na prislusnost k této své socidlini skupiné, coz se v nékterych
pripadech mizZe projevovat i ve fyzickém svété. Mohou si tak na
internetu nalézt kamarddku, se kterou se budou v extrémnim
hubnutim motivovat i ve skuteCném svété.é

@ B

¢ Zvysené zaméreni a stahovani material( o vzhledu di
dietach

* Zvysena zalibav dietach

* Nahlé zmény zvyklosti pfi jidle

* Pocitanikaloriia obsahujidla

* Snaha stravovat se o samoté, nebo vymluvy typu ,uz
jsem jedla”

¢ Nahlédzména nalad, deprese nebo nadmérna unava

= Nahlé zhorseni pozornosti (s tim pak muze souviset
zhorseny prospéch ve skole)

= Rychly Ubytek na vaze
Qadmérné cviceni /
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Ostatni rizika prijmu potravy na internetu

Nebezpecné diety

V dnesni dobé se nachdzi na internetu spousta dalsich rizik, které
mohou mit negativni vliv na pfijem potravy. Mdze se jednat
o r0zné typy drastickych nebo nutricné nevyvdzenych diet, které
slibuji rychlé vysledky. Neni tézké nalézt jakoukoliv dietu, kterd
Clovéku slibi rychlé zhubnuti. Problémem v3ak je, Ze u nich nejsou
zndmi autofi, a tak se ve velké fadé nemusi jednat o diety
a doporuceni od nutri¢nich specialistd nebo Iékard. Kazdy clovék
také poftrebuje dietu Sitou na miru své fyziologii a svému Zivotnimu
rytmu.

Prosté prebirdni dietnich pldnu z internetu nemusi mit Casto zadny
vysledek. Problémem viak jsou predevsim diety, které jsou Clovéku
nebezpecné a které mohou vést ke zdravotnim obtizim.

Aplikace pro méreni kalorii

Dalsim zdrojem rizik mohou byt kalorické tabulky &i jim podobné
aplikace pro méfeni hodnot prijaté stravy. Tyto aplikace Casto
uzivaiji napriklad sportovci v zavodni pripravé nebo obecné lidé,
ktefi se snazi hlidat mnozstvi zivin, které maiji za den mit. Jejich
pravidelné uzivani (hlavné v adolescentnim véku) vsak muize
v nékterych piipadech prerdst v zdvislost, nebo dokonce
posedlost Cisly z téchto tabulek. Toto mUze také vést
k postupnému snizeni prijmu poftravy, "jit pod limit” (jednd se zde
o pocit sebekontroly, nebo kontroly nad svym Zivotem). V tomto
momenté pro cClovéka jiz nehraje roli ani doporuceny prijem
uvedeny v téchto tabulkdch.

Food-challenges

V rédmci socidlnich siti se mdzeme dnes setkat také s rbznymi ,,food-
challenges” (vyzvami spojenymi s jidlem). V nejCastéjsich
prfipadech je zacinaji influencefi, ktefi se snazi napriklad béhem

jednoho dne zkonzumovat pétkrdt vétsi prijem, nez je doporuceny
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klasicky denni pfijem. V tomto pripadé se nejednd o Uplné
prikladné chovdani a je moziné, ze pfi tomto pokusu si mUzZe ne
jeden Clovék zpUsobit zavaziné zdravotni potize.

V dalsich pifipadech mize jit o takzvanou fetézovou ,food-
challenge”, kdy nékdo zapocne urcitou vyzvu (napf. snézeni IZicky
skofice) a ddal nominuje své kamarddy, aby udélali to samé. Takto
pokracuje vyzva, kterd mUze v nékterych piipadech obletét cely
svét. Takovéto vyzvy mohou pUsobit pomérné nevinné. Je vsak
tfeba brdt na zietel, Ze v nékterych extrémnich pfipadech jiz
nedochdzi ke konzumaci extrémnino mnozstvi jinak stravitelnych
potravin, ale naopak ke konzumaci Zivot ohroZujicich Iatek.
Pfikladem tohoto mUze byt tzv. ,tide-pod challange", kterd
probéhla Spojenymi staty americkymi v roce 2018 a kterd
obnd&sela konzumaci gelovych kapsli na prani. Bylo by moziné
rozvést challenges obecné - nebezpecnych vyzev napf. na
YouTube probéhla spousta.
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Prevence poruch piijmu potravy?

Je dUlezité, aby déti byly uz od Utlého véku vedené ke zdravému
Zivotnimu stylu, tj. spravny zpUsob stravovdni a pravidelny pohyb.
V nespoctu piipadt déti dokdzou ,,okoukat” ndvyky svych rodicy,
proto je také klicové, aby sami rodice §li v tomhle smyslu
pfikladem. Je dobré vytvorit vhodné rodinné zdzemi, kde se
pravidelné stoluje spolecné s rodinou. Déti by si mély vytvorit
zdravy vztah k jidlu a k viastni osobé — sobé samym. Jde také o to,
aby s jidlem nebyly spojovdny emoce nebo neslouZilo jako zdroj
manipulace. Ddle by dité mélo byt vedeno k vytvoreni zdravé
sebedUvéry a vyrovnanosti. Rodice by méli byt obezndmeni
s moznostmi ndstrah na internetu a socidinich sitich, umét ditéti
vysvétlit a varovat jej pred nevhodnymi a zavddéijicimi obsahy,
které by mohly dité utvrzovat v nesprdvnych presvédc&enich
vedoucich k uvedenym poruchdm.

Skolni prostiedi

V pripadé skolniho prostredi je vhodné, aby pedagogové, skolni
preventisté a psychologoveé zbystrili v pripadé, ze nékterd z zacek
(ale i z&k() zacne rapidné hubnout a zirdcet pozornost
v hodindch. Projevem poruch pfijmu potravy u anorexie mUze byt
prechodné zlepseny prospéch — vyssi vykon, naproti tomu
U bulimie zhorSené soustfedéni i zhorSeny prospéch. V pripadé
dlouhodobéjsich nestandartnich zmén a vykyvd soustredéni
i prospéchu je vhodné vyrozumét o situaci rodiCe. Je freba také
snazit se s zAkyni/zdkem promluvit o osobnich problémech
a pokusit se nabidnout pomoc. V rédmci predndskové Cinnosti pro
rodiCe je mozné do kol pozvat odborniky/subjekty/organizace,
které se prfimo prevenci této problematiky zabyvaiji. U ditéte
s takovouto zdvaznou poruchou je nutno nasmérovat i vyhledat
odbornou pomoc - Iékare détského psychiatra, klinického
psychologa.
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Rodinné prostredi

o Citlivé a empaticky s nim promluvit o jeho trdpeni
a problémech, vénovat mu pozornost a cas.

e Imapovat situaci a prfipadné spole¢né kontaktovat
odbornika na problematiku poruch pfijmu potravy.

e Aktivné trdvit s ditétem volny Cas (dle véku ditéte), vénovat
se mu, byt mu oporou.

e Dité chvdlit, naslouchat jeho potfebdm, poskytovat mu
nepodminénou ldsku a podporovat jeho zdravé
sebevédomi.

e Dbdt na spolec¢né stolovdni, pravidelnou a vyvdzenou
stravu.
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Pribéh

Osmndctiletd americkd studentka Jessica Logan zaslala svému
priteli viastni intimni fotografie. Potom, co se spolu rozedli, jeji
byvaly pritel tyto fotky zacal S§ifit a rozesilat — nejvice jejim
spoluzdkim na stiedni Skole. Jessica se tak stala teréem
posméchu viech spoluzdkl, ktefi fotografie vidéli. Ze strachu
zacala chodit za Skolu a rapidné se zacal zhorSovat jeji prospéch.
S prosbou o pomoc se obrdtia na policii, zde ji viak také
nedokdzali pomoci. Utoky spoluzédkd neprestaly ani potom, co se
o problému rozhodla promluvit v regiondini televizi a kde zadala
UtocCniky, aby ji prestali ublizovat. Ti tak bohuzel neucinili a Jessica
pod tlakem neustdlého posméchu spdchala 3. Cervence 2008
sebevrazdu.

TEEN TRAGEDY

| THE DANGERS OF "SEXTING"

N

Zdroj: Jessica Renee Logan (USA, 2008); Web E-bezpedi
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Sexting

Sexting je jednadni, pfi kterém dochdzi prostfednictvim digitdinich
technologii k preposildni zprdv s infimnim obsahem. Jednd se
predeviim o intimni texty, fotografie a pfipadné i videa. Tento
materidl je druhé osobé zasldn casto v rdmci milostné
komunikace. Takovdato komunikace mUze prinést fadu rizik.
Plijemce  téchto  materidll je mize zneuzit  profi
odesilateli.l V poslednich letech se jednd o Casty jev. Nemiva ale
vzdy negativni dopad, ktery by se musel v rodinném prostredi
projevit ztradtou ddveéry &i vaznym narusenim vztahl.

Komu by dité svéfilo v situaci, kdy byl jeho intimni
material zneuZit?

Raoditim | 38.83%

Nikomu | 32,90%

Kamaradovi/ Kamaradce

[ =]
=
]
M

Priteli/ Pritelkyni

Sourozencl

On-line poradné

Byvalému piiteli / piitelkyni

Byvalému kamaradovi / kamaradce

Kratké zndmosti ] 1,50%

Zdroj: Sexting a rizikové seznamovdni Eeskych déti v kyberprostoru
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PUvod sextingu

Sexting se mUze v prvni chvili jevit jako nevinnd zdbava, kterd maé
vice prohloubit atmosféru dané komunikace. Je zde viak celd
fada dalsich divodu, proc k sextingu dochdzi.

Sexting:

e jerealizovan z nudy

e je provozovdn s cilem navdzat intimni kontakt
e je forma sebeprezentace

e mA u adresdtt vyvolat nebo zvysit vzruseni

e jako bezprostredni ndpad

e je souCdsti détské prostituce

e je produkovdan pod vlivem okoli

Pokud jiz k sextingu dojde, postup rodict vici détem by mél byt
ohleduplny. Dité se Casto stydi, obdvd se, Ze rodiCe budou
reagovat obvinénimi a vycCitkami, a proto se mnohdy
s problémem rodicim vibec nesvéri.

Z jakého dlvodu zaslaly dé&ti intimni fotografie?

Déarek pro pritele / piitelkyni

Flirt

Odpovéd na zaslany intimni materia | 33,73%
Hra / zdbava 16,27%
Zlegrace ] 15,07%
Z nudy 14,13%
Snaha ziskat ocenéni 12,53%
Chtéla/-a jsem ziskat pfitele / pfitelkyni 12,40%
Snaha upoutat pozornost ] 11,60%
Ostatni divody [ 8.13%
Nekdo mé donutil zaslat takovyto material TN 7,07%

Zdroj: Sexting a rizikové seznamovdni Eeskych déti v kyberprostoru
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Rizika sextingu

Se sextingem je spojena celd fada rizik. Pfedevsim ztrdcime
kontrolu nad odeslanym materidlem. MU0zZze se tak dostat ke
komukoliv a mUze byt kdykoliv zneuZit proti odesilateli. Intimni
materidly také mohou kolovat po internetu celou fadu let bez
moznosti je vymazat. Zaslané intimni materidly tak mohou poskodit
nasi prestiz i do daleké budoucnosti (napf. ve formé ztraty
zameéstndni). Zaslany intimni obsah se mize stat ,,Casovanou
bombou* a nemizeme kontrolovat, komu byl ddle odesldn, kde
je uloZzen nebo kdy se znovu objevi.2
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Pravni presah

Sexting mezi dospélymi je pomérné béznd cinnost, a pokud se
obé strany chovaji rozumné i distojné, tak nemusi dochdzet
k porusovdni zdkona. Problém viak nastavad, kdyz sexting provozuji
déti a mladistvi. V pfipadé, zZe dité pofizuje podobné materidly
nebo je k tomuto zneuzito, jednd se o vyrobu détské pornografie
- globdiné nelegdini Cinnost.3

Problém ve vykladu casto nastdvd v otdzce, jak je to s osobami
starsimi 15 let. Tyto osoby sice mohou mit sex, ale nesmi se pri ném
fotografovat &i natécet. Tento ,pravni paradox® ma svUj smysl
- 15letd osoba je fyzicky zrald na to provozovat sex, ale je otdzkou,
zda je schopna nést ndsledky sifeni svych intimnich materidl¥
v online prostfedi. Reseni t&chto piipadd je individudlni. V
nékterych pfipadech se jednd o prestupky, v fadé z nich se jednd
o trestnou Cinnost.4

\

Vyroba a jiného nakladani s détskou pornografii (§ 192 TZ)
+ ZneuZiti ditéte k vyrohé pornografie (§ 193 TZ)

* Sexualni natlak (§ 186 TZ)

* Pohlavni zneuZiti (§ 187 TZ)

* Znasilnéni (§ 185 TZ)

* Nebezpecné pronasledovani (§ 354 TZ)

» Navazovani nedovolenych kontaktl s ditétem (§ 193b TZ)

K » Svadéni k pohlavnimu styku (§ 202 TZ) /
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Prevence

Détem je tfeba zdliraznit, Ze nemaji s nikym sdilet své intimni
fotografie a videa. Udélqji-li ale uz néco takového, mély by v prvé
fadé pozddat piijemce o jejich vymazdani nebo zniceni. Pokud
pfijemce intimni materidl odmitne vymazat nebo znicit, pak je
treba obrdtit se (nejlépe s pomoci dospélého) na kompetentni

orgdny a instituce (pfedevsim Policii CR).2

Déti je stejné tak potfebné ubezpecdit o tom, Ze se nesmi nechat
zastraSovat nebo i vydirat. Pokud jiz k néCemu takovémuto dojde,
mélo by se dité obrdtit na blizkou osobu (nejlépe dospélého, ale
v mnoha piipadech pomUze i vrstevnik) nebo nékterou z krizovych
linek (napf. Linka bezpeci 116 111). Pokud se viak jiz objevi vydirdni
nebo podezieni z moznosti Siteni intimnich materidld, je treba se
obrdtit na Policii CR. V pfipadé zverejnéni takovychto materidly je
vhodné se obrdtit i na poskytovatele webovych strédnek nebo
sluzeb, kde ke zverejnéni doslo.

K sexftingu jsou détmi také vyuzivany takzvané instantni
messengery typu Snapchat, kde mylné zskdavaiji vétsi odvahu
posilat intimni fotografie, jelikoz simylné mysli, Zze fotografie béhem
nékolika vtefin zmizi. Je potfebné déti upozornit na jednoduchou
moznost vytvorit kopii, print screen.
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Kybergrooming



Pribéh

Dvandctiletd Anezka byla na TikToku oslovena sedmndctiletym
Mirkem. Né&jaky Cas si vymeénovali zpravy a Mirek po urcité dobé
poslal AneZce své fotky a zddal po ni jeji fotky. Nékolik takovych
mu poslala, ale Mirkovy pozadavky se zvysovaly. Zacal pozadovat
fotky ve spodnim pradle i bez néj. Anezka nakonec Mirkovu
naléhdni podlehla, a i takové fotky mu poslala. Mirek ji potom
zacal vyhroZzovat, Ze pokud se s nim nesejde osobné, tak fotky
rozesle jejim spoluzdkim a rodiné. Anezka se svéfila své
kamarddce, kterd to ndsledné i pres Anezlin odpor fekla jejim
rodicum, ktefi informovali policii. Policie poté pfisla na to, Ze Mirek
se nejmenoval Mirek, a navic mu nebylo 17 ale 45 let.
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Kybegrooming

Kybergrooming predstavuje jedndni osoby, kterd se snaizi
zmanipulovat obé&f a donutit ji k osobni schizce. Uto&nik s obéti
komunikuje prevdziné skrze digitdini technologie. Obét muze byt
vyzvana k osobni schizce za Ucelem sexudiniho zneuziti nebo jiné
formy agrese.! Mezi sexudinimi preddtory je tento typ agresivniho
Utocnika v mensiné. Vétsina preddtorl se spokoji “pouze”

s nevhodnou komunikaci, masturbaci na ddlku atd.

Obéti kybergroomingu se mUze stat kdokoliv, asto jsou obétmi
divky mezi 11 a 17 lety, ale i chlapci. Odbornici (napf. z projektu E-
bezpedi) uvadéji ve svych vyzkumech vyssi moznost ohrozeni
divek?, zatimco napriklad projekt Bezpecéné na netu a jeho
odbornici povazuji za zdsadni to, Ze chlapci jsou obecné vice
zranitelnou skupinou v piipadé kybergroomingu.2 Preddtori tedy
zobecnéné mohou cilit predevsim na ty déti, které na socidlnich
sitich trdvi mnoho Casu a pohybuji se zde osaméle.
KDYBY TE TVUJ INTERNETOVY ZNAMY

POZADAL O SCHUZKU V REALNE SVETE,
SEL/SLA BY S NA NI? % DETI

Neodpovédélo Ano
1% 18%

Nevim
31%

Ne
50%

Zdroj: Sexting a rizikové seznamovdni Eeskych déti v kyberprostoru
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Vznik kybergroomingu

Jednou z charakteristik kybergroomer( je jejich vytrvalost. Je-li
komunikace a vyména rychld, dochdzi k obtézovani ditéte, ale
pokud jde o vyldkdni ditéte na schizku, tam uz se muize jednat
o deldi dobu. Casto vydrz byt se svou obéti v kontaktu delsi dobu
(Casto 2-4 mésice, ale v nékterych piipadech i nékolik let). Touto
dobou se snazi navodit dOvérny vztah se svou obéti. Proces
manipulace prochdzi 4 zakladnimi etapami — priprava kontaktu,
kontakt s obéti, pfiprava na osobni schizku o osobni
schizka. V kazdé fdzi se pak Utocnikovi nabizi celd fada technik
a postupU .4

1. Priprava kontaktu

V této fazi Uto&nik pripravuje prostredky pro realizaci manipulace
obéti — pripravuje falesné profily (Casto doplnéné podvrienymi
fotografiemi) a mapuje si prostiedi, ve kterém hledd svou obéf.
Tato nova falesnd identita je  zdkladem  ,Uspéchu*
kybergroomera. MUze byt ve dvou zdkladnich formdch a to
statickd (dopredu nastaven profili na socidlnich sitich)
a dynamickd (méni se tak, aby vice vyhovovala obéti).

2. Kontakt s obéti

V dalsi fazijiz Utocnik kontaktuje svou obét. Jedna z metod, kterou
vyuzivd, jsou tzv. kobercové ndlety — v prostiedi socidinich siti
oslovi velké mnozstvi déti a komunikuji s t€mi, které zareaguji na
podnét. Poté pri komunikaci vyuzivd zrcadleni (snazi se vyddvat
Za co nejpodobnéfsi své obéti — podobny vék, zdjmy nebo
problémy). Cilem je navodit pocit divéry a intimity. Postupné se
v komunikaci objevuji ndvrhy na sexudini témata nebo snahy
o ziskavdani dalsich informaci o obéti (i za cenu Uplatkd). Vyraznym
znakem komunikace je také to, Ze se ji UtoCnik snaZi udrzet
v tajnosti ("Nesleduji t& rodice?"”, "Nikomu nefikej o tom, ze se spolu
bavime." ...).
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3. Pfiprava na schuzku

Poté, co Utocnik disponuje dostatkem informaci a pfipadné
i kompromitujicimi materidly o obéti (napfriklad vyldkané erotické
fotografie), se rozhodne obéf vyldkat na osobni schlzku. | zde
vsak casto dochdzi k manipulaci. Pokud obét odmitne na schizku
dorazit, mUze prijit na fadu vydirdni a vyhroZzovani. Pokud jiz na
schizku prijde, tak je Castym problémem ziejmy vékovy rozdil mezi
Utocnikem, a tim za koho se vyddaval. Zde mizZe dojit napriklad
k informovdni, ze obéf vyzvedne nékdo jiny a za Uto&nikem ji
doveze apod.

4. Osobni schizka

Osobni schlzka predstavuje hlavni cil kybergroomera. Prvni
schizku mUze byt Casto ,nevinnd* a nemusi na ni dojit k Zddnému
sexudinimu napadeni nebo jinému aktu agrese. Utocnik tak jesté
vice mize prohloubit divérnost vztahu se svou obéti, kterd mize
nabyt dojmu, Ze nasla ,skuteéného” kamardda. K samotnému
Utoku mUze dojit az po nékolika schizkdch (ale klidné jiz na prvni).
Utok ma vétiinou sexudini charakter a md nedozirné ddsledky na
fyzickou i psychickou stranku obéti.
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Prevence kybegroomingu

Rodice s détmi musi komunikovat a mit prehled i kontrolu nad
jejich Cinnosti v kyberprostoru. Zvi&sté u rodicd malych déti by
meéelo zqjisténi jejich bezpedi prevazit nad obavami ohledné
narusovani soukromi. Na celou véc Ize nahlizet podobné, jako
kdyz dité chrdnite v rediném svété pred ndstrahami siini¢nino
provozu — drzim své dité pevné za ruku, prevedu jej, poradim, aby
se nejprve rozhlédlo, u¢im postupné samostatnosti a sprdvnym
ndvykdm. PIné soukromi mu Ize poskytnout teprve s jeho dozrdnim
a osvojenim si poffebnych digitdinich kompetenci a znalosti,
vysvétlit, poradit, snazit se mit co nejvice aktudinich informaci
a vyssi povédomi nez déti. Déti Casto neciti zdbrany a jdou na
schizku s nezndmou osobou, nepremysli nad moznymi dUsledky.s

Pfi zjisténi zGvadné online komunikace ditéte s nezndmou osobou
je vhodné zachovat klid a s ditétem o celé situaci hovorit.
Vysvétlit, pro¢ jste danou komunikaci vyhodnotili jako z&dvadovou
a dité upozornit na mozna rizika. Timto si dité “nezablokujete” —
ujisti se, ze pripadny problém bude i v budoucnu fesen v klidu, dité
se na Vds s dUvérou obrdti, nebude se bdt pozddat o pomoc.
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Uvédomte si, Ze lidé na internetu mohou lhat. Nenechte se jimi
oklamat!

Vsimejte si nesrovnalosti, které Vam online znamost
poskytuje (nekonzistentni informace jako vék, bydlisté
apod.)

Zamyslete se nad tim, proc by nékdo chtél nutné
ponechavat online komunikaci v tajnosti.

-@ Nepofrizujte a nesifte materialy sexualni povahy.

Nikomu nesdélujte své osobni udaje [pfedevsim
fotografie).

Nechodte na osobni schuzku, aniz by o tom nevédély blizké
osoby.

Budte obezietni v tom, s kym na internetu komunikujete.
Komunikace neni vidy tolik anonymni, nakolik se mize zdat!

Zdroj: Nebud obétl!
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Pravni presah a moznosti reseni

PTi zjisténi zGvadové komunikace ditéte s nezndmou osobou neni
na misté kontaktovat nékterou z organizaci zabyvaijici se
internetovou prevenci (a¢ k tomu sama organizace muize
nabddat), ale kontaktujte rovnou Policii CR! MUze se jednat
o trestny Cin — pfi zahdjeni trestnino fizeni Ize vyuzit ustanoveni §
193b frestniho zdkoniku - Navazovdni nedovolenych kontaktd
s ditétem.¢

Jak postupovat v pripadé, Ze objevite u ditéte zdvadovou
komunikaci?

1. Zanechte pocita¢ nebo jiné zarfizeni v takovém stavu,
v jakém jste zdvadovou komunikaci nasli

2. Nemazte 7ddnd data, pokud miZete - zazdlohujte
komunikaci (napfiklad snimek obrazovky), neblokujte
zAddného uzivatele — ani pripadného Utocnika.

Policie CR potfebuje zajistit zafizeni S pfipadnym Uto¢nikem nekomunikujte
(pocita¢, mobilni telefon apod.) a data z profilu svého ditéte. U pripadného
v takovém stavu, aby se dala pouZit soudniho fizeni se mazZe hajit tim,
jako dukaz proti pachateli. Ze v&deél, Ze nekomunikuje s ditétem.
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Pribéh

Vojtéch a Kldra jsou studenty druhé ro¢niku gymndzia. Kazdy
z nich viak chodi do jiné tfidy. Poprvé se setkali pfi spolecné
hodiné francouzského jazyka a brzy mezi nimi preskocila jiskra.
Krdtce po zacdtku Skolniho roku spolu zacali chodit. Pozdéiji si ale
Kldra uvédomila, Ze ji Vojtéch omezuje (napriklad ji zakazoval
schlzky s kamarddkami) a mé potrebu sledovat kazdy jeji krok.
Rozhodla se tedy, ze se s Vojtéchem rozejde. Vojtéch ale jejich
rozchod neunesl a zacal Kldru zasypdvat zpradvami na socidlnich
sifich a smskami. Soucasné ji zacal i vyhroZzovat, Ze pokud se
k nému nevrdti rozesle jeji intimni fotografie spoluzdkdm. Po dobu
dalsich 3 mésicU se vyhruzky stupriovaly. Vojtéch si zaklddal
falesné profily, ze kterych psal komentdfe na Kldriny fotky
a prispévky na socidinich sitich, ve kterych ji vydiral a psal ji af se k
nému vrdti. Kldra si na socidlinich sitich zablokovala Vojtéchiv
profil i viechny jeho dalsi profily. Vojtéch viak své chovdni
nezménil a presunul se na email a zacal posilat Kldre i 10 emaild
denné, ve kterych ji opétovné zdadal af se k nému vrdti. Kidra
situaci, kterd frvala vice nez pUl roku, nakonec neusnesla a svéfila

se rodicUm, ktefi se spolu s ni obrdtili na policii.
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(Kyber)stalking

Stalking je termin, ktery predstavuje dlouhodobé, opakované
a systematické obt&Zovani (prondsledovdni). Uto&nik svou obét
sleduje a zasypdvd ji zpravami, e-maily, telefondty a dalsi
nevyzddanou komunikaci i pozornosti. Kyberstalking pak
predstavuje verzi stalkingu. Hlavni Ulohu zde hraji digitdaini
technologie. Prondsledovatel vyuzivd predevsim socidini sité
a informace z dalsich otevienych zdroju, aby si nasel informace
o své obéti a aby ji jejich prostfednictvim ddle ublizoval. Obéti jsou
Casto  prondsledovény a obtéZovdny ve  skupinovych
konverzacich, zasypdvdny e-maily a zprdvami nebo se stavaij

obéti cileného malwaru.!
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Motivace kyberstalkingu

Ve znacném poctu piipadd kyberstalker nikdy svou obét nejprve
“nazivo” nevidél. Vyhledal siji nainternetu, kde ji identifikoval jako
zranitelnou. Hlavni motivaci kyberstalkera je ziskdni moci nad

obéti, pricemz se toho snazi docilit skrze zisk&ni maxima osobnich
informaci.

Pomoci téchto informaci se snazi vytvdret realistiCtéjsi hrozby
a postupy vydirdni a zvySovat tim strach obéti. Kyberstalkeri
vyuzivaiji telefonni Cisla, adresy, ale i osobni konicky a zdliby k
tomu, aby Utocili na soukromi svych obéti. Uto&nik zjisti, které véci
dokdzou obéf rozrusit, a tuto informaci pouziji k jejimu dalsimu
obtéZzovdani.2

Rozdélovat (kyber)stalkery miZzeme podle velké fady kritérii.
Napfiklad ve Cldnku od E-bezpedi nalezneme typy jako Uctivacd,

Byvaly partner, Neobratny ndpadnik, Ublizeny prondsledovatel,
Sexudlni UtoCnik nebo Poblouznény milovnik.3

Statistika vztahu kyberstalkera k obéti
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Zdroj: Cyber stalking: share of victims by relationship with harasser, Statista 2013
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Obéti kyberstalkingu

Obéti kyberstalkingu se mUze stat kdokoliv bez ohledu na vék,
pohlavi nebo spoleCenské postaveni. NejCastéjsi obéti se dle
stafistik stdva svobodny Elovék Ziici bez partnera nebo osoba
krdtce po partnerském rozchodu. Se stalkingem jako takovym se
setkalo az 10 % populace.

Obéti (kyber)stalkingu Casto trpi pocity Uzkosti, paniky, strachu ale
také poruchami spdnku. U obéti neni neobvykld ani
posttraumatickd stresovd porucha a zédsadni zmény v chovani (az
25% obéti uvazovala o sebevrazdé nebo se o ni pokusila).
Mnohdy md& prondsledovdani pro obéf i finanéni dopad (az 40 %
obéti zménilo své bydlisté nebo pracovisté).4

Uzkosti, nervozita, panika, deprese, nespavost
NedUvéra k ostatnim lidem

Vztek a agrese (zplsobena pocitem beznadéje)
SniZeni sebelcty a sebehodnoceni

+ Bolesti hlavy, Zaludeéni nevolnosti a zvraceni
*+  Nechutenstvi k jidlu
*  Kozni vyrazky zplsobené psychickym tlakem

Strach z vyuzivani kyberprostoru

Vykazovani zastupného chovani
Potencionalné rizikové traveni volného casu —
alkohol, drogy, prejidani apod.
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Pravni presah

Kyberstalking jako specifickd verze stalkingu Ize v Ceském pravu
kvalifikovat joko trestny Cin §354 Nebezpeéné prondsledovani.
Mezi z&kladni podminky pro naplnéni skutkové podstaty patfi, ze
Utocnik musi obéf dlouhodobé (a vytrvale) prostrednictvim
prostredkd elektronickych komunikaci, pisemné nebo jinak
kontaktovat. A pokud toto jedndni vzbuzuje v obéti ddvodnou
obavu o jeji Zivot nebo zdravi nebo o Zivot a zdravi osob ji blizkych.
Pritézujici okolnosti mUze byt, pokud je obéti dité nebo téhotnd
Zena, pokud je Cin spdchdn se zbrani nebo pokud kyberstalking
pdchd vice nez jeden Utocnik. V uritych pripadech mize byt
komunikace klasifikovdna i jako trestny ¢in dle §353 Nebezpecné
vyhroZovani.:
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Prevence proti stalkerum

NejdUlezitéjsi zdsadou, jak predchdzet kyberstalkingu, je
minimalizovat informace, které jsou dostupné o nasi osobé na
internetu. Vidy je tfeba dobre zvdzit joké informace o sobé na
socidlnich sitich a jinych sluzbdch zverejnujeme. Je proto také
vhodné se vidy dobre obezndmit se zdsadami soukromi
a nastaveni zabezpeceni na dané sluzbé. Pokud nenavstévujete
bezpecné a divéryhodné weby, tak nevypliujte své osobni
informace. Z technického hlediska dbejte na to, abyste méli
aktualizovany operacni systém na svém zarizeni a pouzivali
aktudlini verzi antivirovych programu. Také se ujistéte, ze mate
zarizeni chrdnénd proti spywaru a stalkwaru.é

Budte velmi obezretni, pokud se chcete sejit s osobou, kterou jste
poznali a zndte pouze online. Vidy budte v kontaktu s obou, které
muUzete dOvéfovat - rodi¢, ucitel, kamardd, kolega... Pokud
nastane problém, tak v nich mUzete najit pomoc a oporu.Z
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Obrana proti stalkertm

1. Rozpozndni ohrozeni
e zachovat klid, uvédomit si, Ze situace je fesitelnd
e situacinezlehCovat, neutésovat se nadéjemi, ze nebezpedi
pomine samo

2. Prvni obrana
e ukoncCit komunikaci, nereagovat, neodpovidat ani na
nejlakavéisi sliby, nejsiinéjsi pohrlzky
e vyhledat pomoc dospélého nebo jiné osoby
e blokovat Utocnika

e zaqjistit dUkazy

3. Reseni
e nahldsit Utok policii
e nahldsit Utok policii, nahldsit poskytovateli sluzeb (pozddat
o zablokovani Uto¢nika nebo smazdni verejné pristupnych
materidlo)

Rozpoznani
ohroZeni

Prvni
obrana

Redeni
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Kybersikana



Pribéh

Rebecca Sedwick se stala tercem Utokd svych spoluzacek.
ZAdminkou jim bylo Udajny spor dévcat s Rebeccou o chlapce, se
kterym mé&la Rebecca jednu dobu chodit. Utoky mély Easto formu
textovych a fotografickych odkazl, v nichz spoluzacky divku
urdzely a nabddaly k sebevrazdé. ,Méla bys zemiit.", ,,Proc se
nejdes zabite”, ,Nikdo t& nemd rad!”, ,Jsi hnusnd a blbdal" —
podobné zprdvy dostdvala Rebecca celé dva roky. Nepomohlo
ani jeji premisténi do jiné Skoly a omezeni uzivani digitdlinich
technologii. Jako ndsledek Utokd trpéla sinymi depresemi, ale
neddvalaje na sobé nijak zndt. Naposledy ji jeji matka vidéla, kdyz
lezela v posteli a posilala smsky. Druhy den se Rebecca misto cesty
rozhodla jit do opusténé cementdrny, kde spdchala sebevrazdu
skokem z rampy. Bylo ji teprve 12 let. Policie pozdéji zjistila, Ze noc
prfed skokem zménila svou prezdivku na socidlnich sitich na ,,Ta
mrtvéa holka”.

Zdroj: E-bezpeci- Dalii tragicky pfipad kybersikany
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Kybersikana

Kybersikanu definujeme jako zneuziti informacnich
komunikacnich technologii, zejména pak mobilnich telefonl
ainternetu.l PoSkozenému je opakované ublizovdno, coz na néj
md& dlouhodoby negativni dopad. Jednd se o situace, kdy se obét
citi takovymto jedndnim dlouhodobé poskozovana. Takové
jedndni se zpravidla i stupruje.2

Kybersikana se zE€dasti propojuje nebo prolina s klasickou Sikanou
ve fyzickém svété. Je viak potrebné ji odlisit od jednorazového

utoku!

41.29%

Cetnost pachatell kybergikany nebo jinych forem
agrese vudi détem

Spoluzdk ze tiidy 29,40%
Spoluzak z jiné tfidy (stejné skoly) ] 12,66%

Zik z jiné Sko

Dospéld neznamd osoba 4,98%
Dospéld osoba, kterou zndm 2,55%

utitel, ktery mé uéi [ 2,18%

Ucitel, ktery mé neudi (ze stejné Skoly)

Zdroj: Ceské dé&ti v kybersvété, Projekt E-bezpeci 2019
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Specifika kybersikany

ZA&kladni rozdil mezi kyberiikanou a Sikanou spociva v tom, ze
U ,klasické" sikany vzdy obét znd Utocnika. U kybersikany muize
Casto Utocnik zUstdvat v anonymité a pripadné i svou online
identitu ménit. Velkd Cast obéti se tak casto ani nedozvi, kdo
prfesné je Sikanoval. Dalsim vyraznym rozdilem je, Ze u klasické
Sikany jsou Casto dUlezité fyzické aspekty Utocnika — Casto tedy
rozhoduje i fyzickd sila nebo pocetni prevaha. Kybersikanovat
vsak mUze i ten, ktery by si to v redlu ,,nemohl dovolit”. Ddlezitym
faktorem je také pritomnost publika. To se sice mUze objevovat
i U klasické Sikany ale v pripadé kybersikany je nespocetné Sirsi,
a navic mUze byt pritomno kdykoliv. Kybersikana, kterd se na rozdil
od Sikany neprojevuje fyzicky ,,navenek", se takto dd Iépe a déle
skryvat. Viktimizace se mUzie u obéti projevovat pouze
v ndznacich (napfiklad postupné zmény v chovdni apod.).2

Kybersikana mize mit celou fadu forem a projevu:

Publikace zadznamu

FalSovani identity obéti

Ukradeni identity obétfi

Ponizovdni a pomlouvdni

Provokovdni a napaddni obéti v online komunikaci
Zverejiiovani cizich tajemstvi s cilem poskodit obéf
e Vylouceni obéti z virtudini komunity

e ObtéZzovani a napadeni
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@ Anonymita

Nezavislost na misté a case

] L ]
Int * Proména agresora a obéti

Lt
Pro pobaveni kohokoliv

. Obtizna kontrola

o Rychlé Sireni
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Pravni presah

Kybersikanu jako takovou Cesky prdavni systém neznd. MUlze se

vsak stat (a Casto) je soucdsti jinych trestnych ¢ind. Kybersikana se
tak mUze dotykat trestnych &ind jako:

U&ast na sebevraidé (§144 TZ)

e Neoprdvnéné nakladdani s osobnimu Udaiji (§180 TZ)

e Poskozeni cizich prav (§181 1Z)

e Pomluva (§184 TZ)

« Sifeni pornografie (§191 TZ)

e Vyroba a jiné naklddani s détskou pornogrdfii (§192 1)
e Podvod (§209 TZ)

¢ Neoprdavnény pristup k pocitacovému systému a nosici
dat
(§230 T2)

Formy kybernetické agrese, se kterymi se déti setkaly (2018)

Slovni napadeni, uraZky, zesmé&sfiovani

Nedovoleny piistup k on-line Gétu | 12,64%

Ztrapfiovani pomoci Sifeni fotografie | 12,25%

VyhroZovani nebo zastraZovani 9,75%

ZaloZeni faleSneho uctu na jmeno ditété

Ztrapfovani pomoci Sifeni videa 6,51%

Vydirani

Zesmésnéni pomodci audionahravky 3,82%

Sifeni intimni fotografie

Zdroj: Ceské déti v kybersvété, Projekt E-bezpeci 2019
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Prevence a doporuceni ohledné

kybersikany ve skole

Kybersikana sice Casto vznikd ve Skolnim prostredi, ale poté
pokracuje i mimo néj. Ve skolnim prostiedi je dilezité zdkim
vit&povat zdsady etického chovdani v kyberprostoru. Skola by
méla mit vytvoreny systém pravidel o vyuzZivdani digitdinich
technologii ve skole (béhem vyucovdani i prestavkéach). Mize tak
doijit k predchdazeni nékterych aktivit, alespon ve skolnim prostredi,
které mohou vést ke vzniku kybersikany. Je viak tfreba mit na
paméti, Ze ne veskeré rizikové chovdni na internetu naplnuje
podstatu a znaky kybersikany. Je potfebné i rozlisovat, co jsou
znaky verbdini agrese, co je Sikana nebo co je jednordzovy
Utok.4 Kybersikana neni jedinou formou agrese
v kyberprostoru.2 Zdroven by nemélo ze strany skoly dochdzet ke
ZlehCovani tématu kybersikany joko néceho, co nestoji za
pozornost (napf. oproti klasické formé Sikany). Pedagogové,
rodiCe ani metodici prevence nesmi uvazovat o technologiich
(infernetu, socidlnich sitich apod.) jako o zlu, zbytecnosti nebo
nécem, co patii mladsi generaci. Takovym chovdnim se mUze
dospély pred détmi "ztrapnit" a nebudou jeho rady a ndzory brat
vaziné.

Nejucinnéjsi metoda prevence je byt dobrym vzorem pro dité!

)

* Internet je zlo.

* Facebook je zlo.

Internet je plny sexualnich Gtoénika (pedofill).

* Na internetu nejsi nikdy v bezpedi.

* Nainternetuté neustale nékdo pozoruje a sleduje.

* Internet je droga. /
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Pribéh

Ucitelka déjepisu na zdkladni skole vyvolala jednoho ze z&kd 9.
tfidy. Vzhledem k nedostateCnym znalostem ho ohodnotfila
pé&tkou. 24k ji po hodin& sdélil, Ze se ji pomsti. Brzo na to zvefejnil
na Facebooku fotku této vyucluijici z jeji dovolené, na které byla
jen v plavkdch. Tuto fotku vidéla vétsina zakd ze skoly a psali
k fotce posmésné komentdre. UCitelka vyzvala daného zdka ke
smazdni fotografie. Ten to viak odmitl a fekl, Ze pokud mu pétku
nesmaze, tak zverejni daldi jeji osobni fotografie. Ucitelka odmitla
s z&kem vyjedndvat. Ten ji poté zacal natdcet pfi vyuCovdani
avidea umisfovat na YouTube a socidini sité. Tato situace
probihala téméf pll roku a ucitelka zacala mit psychické
problémy. Proto zacala situaci fesit nejprve s vedenim 3koly,
s rodici Zdka a ndsledné i s dalsimi kompetentnimi orgdny.
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Kybersikana uéitely

Posmivani  ucitelim (napriklad kvl feCovym vaddm nebo
typickym gestdm) bavilo déti jiz od pocatku povinné skolni
dochdzky. Problém vsak nastal hlavné s ndstupem novych
technologii, kdy Z&ci nemaiji problém si ucitele natocit v n&jaké
nepiijemné situaci a poté takovéto video §ifit. Casto zde figuruje
technika ,,vytocit a natocit", kdy se studenti snazi dostat ucitele

do néjaké neprijemné situace a Cekaji, kdy jiz to ucitel nevydrzi
a poté se bavi natdcenim jeho reakce.!

Priciny kybersikany uéitelu2

Nuda ve vyuce

Jednou z nejCastéSich pricin je, Ze se z4ci ve vyuce nudi a vyklad
ucitele jim pfijde nezajimavy a nezdzivny. Proti nudé tak bojuji
napriklad tim, Ze se snazi uCitele vyprovokovat a natocit jej v jeho
prehnané reakci. Poté navic Casto skliziocenéni od ostatnich zakd
a buduiji si své postaveni v hierarchickém usporaddni tridy. Nékteri
Z4aci maji zase pouze sklony k agresivité a pomoci podobného
jedndni se snazi hledat hranice toho, co jim ve skolnim prostredi
projde.

Pokles autority ucitele

Ucitel by mél v rdmci tfidy figurovat joko autorita. Problém viak
casto maji napriklad zacinagjici ucitelé, ktefi nemaji v budovani
autority takové zkusenosti. Pfipadné to pedagog mUze
s budovdanim autority ,prehnat* a stane se z n&j pro nékteré zdky
spiSe nepritel nez ucitel. Narusit autoritu ucitele pred zdky
mUze také, pokud je jim nesympaticky, nedokdze s nimi
adekvdatné komunikovat nebo md specificky zpUsob oblékdni,
ktery prijde z&kOm smésny. Poté se uclitel opét stavd pro zdky
snadnym tercem.

139
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Touha po odplaté

Dalsi Castou pricinou kybersikany ucitelU je ,,touha po odplaté”.
Néktefi zaci se mohou citit ukfivdéni po tom, co dostanou
negativni hodnoceni svého vykonu. Z4aci se poté mohou uchylit
k technikdm pomsty, a to napfiklad vytvéreni faleSnych profild
nebo pomlouvdani ucitele na internetu apod.
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Nejcastéjsi formy kybersikany uéitelu

UCitelé jsou pomérné Castymi obétmi kyberiikany, a to nejen
pouze ze strany svych zak0 a studentd. Jaké nejcastéjsi ndstroje
UtokU jsou proti nim vyuzivany?

e Kyberbaiting (vyprovokovdni ucitele a natoceni jeho
prekvapené reakce nejcastéji prostrednictvim mobilnich
telefon®, ndsledné pak sdileni t€chto materidli)

o Sdileni ponizujicich materidld zachycujicich  ucitele
(nejCastéiji, sdileni fotografii a videozdznamU, které byly
porizeny ve skole i mimo skolni prostredi) a jejich ndsledné
komentovdani

e Vytvdieni falesnych profild ucitele (napf. v prostredi
socidlnich siti) nebo vytvareni dehonestujicich www stranek

e Vyhrozovdni a zastrasovdani ucitele

e Vydirdni ucitele

e Krddez identity ucitele (napfiiklad UEtO na socidlnich sitich
nebo emailovych UEto)

Typy kybernetické agrese se kterymi se ucitelé setka

Verbalni utoky (poniZovani, urdzeni,... 28,77%
Obtéfovani prostfednictvim opakovaného... | 25,94%

Vyhroovani & zastrasovani... [N 12,20%
Sifeni ponizujici nebo zesmésfiujic fotografie NN 9,19%
Prinik do elektronického Gétu 8,00%
Siteni ponizujici nebo zesm&fujici nahravky [ 3,63%
ti elektronického Gty :| 3,01%

Vydirani prostfednictvim internetu gi telefonu 2,38%

rrades identity. zneus
rRradez ientity, Zneuz

Siteni ponizujici &i ztrapfiujici zvukove... [ 2,21%

ZaloZeni faleiného profilu utitele na socilni... I 1,76%

Zdroj: E-bezpecdi: Kybersikana cilend na ucitele
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Jak se branit kybersikané jako ucitel?

Kybersikana pedagogl je zavaziny problém a setkdvd se s nim
celd fada uciteld (nejen) v Ceské republice. Oficidini data
o kybersikané jsou Casto zkreslena, protoze se ucitelé stydifict, Zze
se stali obéti nebo tento problém bagatelizuji. Néktefi dokonce
povazuji kybersikanu jejich osoby za viastni selhdni jako
pedagoga a napriklad jej ani nenahldsi vedeni Skoly nebo se
o tom nebavi s ostatnimi kolegy. UCitel by mél vidy dodrzovat
urcCité zdsady, jak predchdzet moznosti kyberdikany a jak ji aktivné
resit:

Vyhleddvejte informace o své osobé na internetu

14aci a studenti Vas mohou "pomlouvat' za Vasimi zady. Mzete se
tak stdt nezddanou obéti kybersikany. Cas od &asu zkuste
vyhledat své jméno na nejvétsich vyhleddvadcich, jako je Google
nebo Seznam. MUiZete tak narazit na problém jiz v pocdatku
a chrdnit tak svou osobu. V Ceské republice navic funguje fada
sluzeb pro hodnoceni pedagogl. MUzZete se zde zkusit vyhledat a
zjistit co o Vdas zdci pisi a o si o Vas mysli. Zkuste se podivat na
stranky jako jsou napriklad www.primat.cz,
www.oznamkujucitele.cz i www.hodnoceniucitelu.cz.3

Reste problém jiz v z&rodku

Problém sdm nezmizi a ani neodezni. Reste jej jiz od prvnich
ndznakyd — mUzete tak predejit vaznym dusledkim. Neméijte pocit,
Ze se Vds vedeni skoly nezastane. Pokud se tak stane, konzultujte
s jinymi orgdny, které Vadm mohou pomoci, jako je policie,
zrizovatel skoly nebo jini odbornici z oblasti prevence rizikovych
jevu.

Nezaménujte osobni a profesni zivot

Sice muUzete byt jako ucitelé vedenim skoly vyzvani, at s zdky
arodi¢i komunikujete online. Vzidy tak ale cinte s velkou
opatrnosti. Pro emailovou komunikaci vyuzivejte primdérné Vas
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pracovni email nebo jiné prostredky, které Vam k tomuto urci
Skola. Pokud ke komunikaci vyuzivate i osobni profily napfiklad na
socidlnich sitich, tak budte jesté vice obezfetni v tom, co je na
Vasem profilu volné pristupné a zda to nemUze byt zneuzito profi
Vam. Dopredu velmi zvazte, zda Vdm stoji za to pridavat si do
pratel i své zdky nebo jejich rodice!

Choveijte se profesiondiné i na internetu

Jako ucitelé jste Casto pod velkym "dozorem" déti z hlediska toho,
co déldte na internetu. Dobre zabezpecte své UCty na socidlinich
sitich a vyhnéte se verejnému sdileni materidld nebo ndzord, které
by Vasi zaci monhli shleddvat neprofesiondini a hodné posméchu.

Neboijte se ozvat

Pokud je napfiklad jiz zvefejnéno video s Vasi osobou, tak se
ozvéte poskytovateli dané sluzby a pozddejte jej o vymazdni.
Pokud Vds materidl jiz pfimo osobné poskozuje a zesmésnuje, tak
se obratfte na Policii CR. V tomto piipadé ale jiz nesmé&fujte prosbu
na poskytovatele sluzby, kde je zdznam zverejnén. Zdznam
a vsechny komentdre k nému jsou dikazy a muize se jednat o
trestny Cin Pomluva dle § 184 trestniho zdkoniku.
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Pribéh

Fotografie novych zdak0 prvni fiidy v Teplicich vyvolala fadu
nendvistnych projevd na socidlnich sitich. Na fotografii je mezi
novymi z&ky prvnich tfidy totiz fada romskych, viethamskych ale
i arabskych déti. Poté, co byla fotografie sdilena na socidlnich
sitich, se pod ni strhla lavina nendvistnych komentdrd. Lidé v nich
vyhrozovali jak détem, tak pedagogim. Radou z nendvistnych
projevl se musela zabyvat policie. To viak nezménilo nic na tom,
Ze Cast rodicy dostala strach o své détfi a bdla se je do Skoly
posilat.

* Peu- Tam by sednul granat jak prdei na prkjnko I

L An

To se mi libi - Odpovédét - 20 hod

@ Vita -Jeété Ze jsou ze ZS Plynarenska. Reseni se pfimo nabizi.

Nefikej Ze T€ {o taky nenapadio 1t
To se mi libi - Odpovadét - 1 fistopad v 22:45

B wichael o io. Anrnedi a E1 knatiiove budou jiste Geska ména. Tak do
G ténle ifidy by meje décko prosté nechodilo.

Ty 2 asistentky, uZ jen fo ukazuje, co to bude za spodina, u nas v 1. tidé byla

jen jedna uditelka. Jak to taky ma byt

To se mi libi - Odpovédét - @ 5 - 1 listopad v 19:48
ku prvnl 1r|dy na Zdkladni skole Plyndrenska v Teplicich

v vy ilull.\, }

Fotka

p4¢]

Zdroj: www.irohlas.cz, teplicky.denik.cz.
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Hate speech

Hate speech nebolinendvistny projev vnitrostatni  prévo
nedefinuje. Obecné jej viak muiZieme chdpat jako: ,vSechny
formy projevu, které $ifi, podnécuji, podporuji nebo ospravedinuji
rasovou nendavist, xenofobii, antisemitismus Ci jiné projevy zaloZzené
na intoleranci, vcCetné netolerance vyjddrené agresivnim
nacionalismem a etnocentrismem, diskriminaci, neprdtelstvim
vU&i mensindm, migrantUm a lidem pristéhovaleckého pUvodu*.
Nad rdmec téchto uvedenych projevl se viak obéti nendvisti
mohou stat i pfimo piislusnici rdznych skupin i pohlavi — Zeny,
homosexudlové, fyzicky postizené osoby atd.!

Hate speech v online prostfedi jsou produkci jiz predstavené
disinhibice v kyberprostoru, stavu, kdy lidé ztrdceji zdbrany
a dovoluji si mnohem vice, nez by si dovolili v redlu. DlleZitou roli
v produkci hate speech maiji také socidlni bubliny, které uzaviraiji
Clovéka do podobné ndzorové smyslejicich skupin. Mohou také
vyvolavat &i podporovat vznik a projevy nendvisti i agrese.

a

Ne, 1. dubna 2018, 17:01:09 | Souhlasim
Nesouhlasim | +58/-5

I kdyby tam napadl metr snéhu, bilé Némecko uz
nebude. Némecko uz nepatii do Evropy, je to
arabska enklava.

S Z-viel bych ji do malé mistnosti s par migrantama na
par noci aby si vychutnala kopletni obohaceni viech télesnich dutin.

©0

Odpovédét - 23 h

Doufédm,ze budes mezi
prvnimiktera si emigranty vezme
domd,ty dévko!!! Af s néma
mizes obcovat! Spindiro
muslimackd,radsi tahni k nim!!!
Takové kurvy,by mély viset!!!

@ Chcipni,$pindiro!!!
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Pachatelé a obéti hate speech

Lidé, ktefi sifi nendvist, existovali vidy. S ndstupem internetu,
a predevsim socidlinich médii jim viak vznikl mnohem vétsi prostor,
kde se mohou vyjadfovat anonymné a navic pomérné ,bez
postinu*. Lidé Sifici nendvist Casto nesifi jen své vliastni nendavistné
ndzory, ale Casto je prejimaji i od jinych nebo z nendvistnych
skupin. Spolu s rozsifovdnim nendvisti se viak méni i atmosféra ve
spoleCnosti, kdy se nendvistné komentdre stavaji ,,normdini* a
v nékterych kruzichi,,odvdzné a obdivuhodné". Tomu nepomdhd

ani Sifeni nendvistnych komentdrd fadou verejnych Ciniteld.

Obéti nendvistnych projevl se muize stat témér kdokoliv. Kazdy
znds spadd do néjaké socidini skupiny, se kterou mUize byt
ztotoznén a vystaven nendvisti. Vétsinou se viak jednd o rasoveé
(etnicky) Ci kulturné (ndbozensky) orientované nendvistné
komentdre. Pokud se Vy nebo nékdo ve Vasem okoli stane obéti
(terc¢em) nendvistnych komentdid, je mozino takové chovdni
nahldsit provozovateldm sluzeb (Facebook, YouTube...) nebo
v plipadé zavaznéjsich vyhruzek piimo Policii CR.
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Hate speech a pravo

Zverejnovani nendvistnych prfispévkl je v prvé fadé porusenim
smluvnich pravidel samotnych socidlnich sitich, na kterych jsou
tyto prispévky nejcastéji zverejiovany. V piipadé nalezeni
takového nevhodného prispévku je spravné jej nahlésit spraveim,
ktefi jej odeberou. V piipadé zdvazinéjsich nebo opakovanych
nendvistnych projevd se mUzZe jednat o tzv. Hate crime (zloéin
z nenavisti). V Ceském prdvnim prostredi se poté muize jednat
o trestny &in:2

Dle § 355 trestniho zdkoniku — Hanobeni ndroda, etnické skupiny,
rasy a presvédceni

,Kdo verejné hanobi néktery ndrod, jeho jazyk, nékterou rasu
nebo etnickou skupinu, nebo skupinu osob pro jejich skutecnou
nebo domnélou rasu, prislusnost k etnické skupiné, ndrodnost,
politické presvédceni, vyzndni nebo proto, Ze jsou skutecné nebo
domnéle bez vyzndni, bude potrestdn odnétim svobody aZ na
dvé léta. Odnétim svobody aZ na ftfi léta bude pachatel
potrestdn, spachd-i ¢in uvedeny v odstavci 1 nejméné se dvéma
osobami, nebo tiskem, filmem, rozhlasem, televizi, verejné
pristupnou pocitacovou siti nebo jinym obdobné Ucinnym
zpUsobem."

Dle § 356 trestniho zdkoniku - Podnécovdni k nendvisti vUéi
skupiné osob nebo k omezovani jejich prav a svobod

“Kdo verejné podnécuje k nendvisti k nékterému ndrodu, rase,
etnické skupiné, ndboZenstvi, tfidé nebo jiné skupiné osob nebo
k omezovdni prdv a svobod jejich prislusnik0, bude potrestdn
odnétim svobody aZ na dvé léta.”
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Dle § 352 trestniho zdkoniku - Nasili proti skupiné obyvatel a proti
jednotlivci

,Kdo skupiné obyvatel vyhrozuje usmrcenim, ublizenim na zdravi
nebo zpUsobenim 3skody velkého rozsahu, bude potrestdn
odnétim svobody aZ na jeden rok. Kdo uZije ndsili proti skupiné
obyvatel nebo jednotlivci nebo jim vyhroZuje usmrcenim,
ublizenim na zdravi nebo zpUsobenim skody velkého rozsahu pro
jejich skutecnou nebo domnélou rasu, prisluSnost k etnické
skupiné, ndrodnost, politické presvédceni, vyzndni nebo proto, Ze
jsou skutecné nebo domnéle bez vyzndni, bude potrestdn
odnétim svobody na Sest mésicU az tri léta.”
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Agrese na internetu

MozZnd se divite, kde se bere tolik agrese na internetu. Nainternetu
totiz mdme do znacné miry moznost skryt svou identitu. MUzeme
si zde toho dovolit vice nez v offline svété. Casto zde také déldme

véci, které bychom jinak nedélali. Nékteré jedince to mize vést
ktomu, Ze na internetu budou jednat o to agresivnéji,
v presvédceni, ze takovéto jedndni mize zUstat bez povsimnuti

nebo postihu. S touto anonymitou souvisi
také disinhibice - ztrata zAbran
v komunikaci, kterd se  projevuje
napfiklad tim, Ze na internetu casto
udéldme nebo napiseme véci, které by
byly Y rediném svete
nepristupné.2 Domnélého bezpedi
internetu vyuZivaji i UtocCnici, ktefi by
vrediném svété neméli  fyzickou
prevahu. Dochdzi i k potlaceni autority, k
pocitu *“vsichni jsme si rovni”. Nevime,
jaky spoleCensky status mda osoba, se
kterou si piSeme, mizi obavy z otevreni se
pred nékym, kdo md v redlité vyssi
spoleCensky status, nez je ten nds.
Agrese na internetu muize mit fadu
projevU a podob. MUze byt zdrojem pro
jevy, jako je kybersikana, kyberstalking
nebo hatespeech. Viechny tyto jevy
musime totiz brdt joko projevy agrese
a ne néco, co je zapricinéno samotnymi
technologiemi. Ty funguiji predevsim jako
ndstroj a zprostredkovatel takového
chovani.
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https://is.cuni.cz/webapps/zzp/detail/107219/

Prevence nendvistnych projevu

NejdUlezitéjsi Cinnosti pfi predchdzeni (prevenci) nendvistnym
projevim je vychova déti k toleranci vUéi druhym a k respektu
k odlisnym nazorum i Zivotnimu stylu druhych osob. Dé&ti potiebuii
mit v rodicich (ale i ve Skole) pozitivni vzory, které budou pozitivhé
ovliviiovat jejich ndzory na svét. Je freba détem vitépovat, Ze jsou
svobodni, ale jen do té miry, do jaké neomezuji Ci ohrozuj
svobodu druhého clovéka. V rdmci vzdélavani i vyuky je
treba dbdt na to, aby Zdci uméli objektivné pracovat
s informacemi a dokazali vyhodnocovat jejich pravdivost.s Pokud
se joko osoba dostanete do diskuze s Sifiteli nendvistnych projevd,
pak sami nepodiéhejte negativnim emocim a pristupujte k diskuzi
raciondiné a s nadhledem.

ST Dostanu taky dotaci na uspofadani pochodu

heterosxuali?
(w]

- TéSim se, aZ Pride nebude potfeba
vechapu, ze jesté v roce 2019 akce na podporu sexualni mensiny

vyvoldva tolik nendvisti a jinych emoci - to znati, ze Pride je pofad

potfeba. Uvidime se tam!

Tose Odpovédét - 4 ©O=

» 12 odpovéd

5% Policie Ceské republiky ® LZPS zaru€uje svobodu
) projevu - ne svobodu po projevu! VSe ma své meze a plivat
121 a pomluvy nema nic spolecného se svobodou! ¥®
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Pribéh

Filio v€era v aplikaci WhatsApp obdrzel od své sestfenice zprdvu:

Filip zprdvu okamfzité rozposlal viem svym spoluzdkdm, jako vzdy,
kdyZ mu podobnd zprdva prijde. Néktefi spoluzdci si ji uz ani
neotevreli, jinym uz dosla trpélivost a Filipa si na socidinich sitich
zablokovali, aby jim uz zddné zprdvy posilat nemohl.

Hoax

Tzv. hoax je nepravdivd (pfipadné pouze cdstecné pravdivd)
poplasnd zprdva, jejimz Ukolem je vétsinou ovlivnit ndzor Ci
chovdni ovliviiované osoby.! MUze pritom jit nejen o textovou
zpravu, ale i o Clanek, video, obrdzek, fetézovou e-mailovou
zpravu. V poslednich mésicich se hoaxy zacaly Sifit také formou
preposilanych hlasovych zprdv.2 Hoax md za cil se co nejvice
rozsitit, proto Casto apeluje na rozesldni Ci sdileni. NejcastéjSimi
tématy hoaxu jsou hrozba pred nebezpecim, uniklé ,tajné*
informace, zprdvy slibujici stésti odménou za rozesldni, pochybné
nabidky prdce a dalsi. Nékteré hoaxy mohou byt i neskodné,
zAbavné.s
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https://it-slovnik.cz/pojem/hoax
https://www.hoax.cz/hoax/co-je-to-hoax
https://www.hoax.cz/hoax/cim-hoax-skodi

Jak poznat hoax?

Z&kladem je kriticky premyslet o obsahu, ktery konzumujeme.
Zamyslet se obecné nad tim, zda dand informace ddva smysl.
Hoaxy maiji také casto nékteré spolecné znaky. Typicky hoax:

Nabddd k dalsimu masivnimu Sifeni (fetézové preposildni,
sdileni od Clovéka k Cloveku)4

PUsobi na emoce ctendre (napf. strach, vztek)

Obsahuje prekvapivou ¢&i odhalujici zprdvu (nebezpedi,
Sok)

Obsahuje gramatické chyby Ci preklepy

Nékdy je krkolomné prelozen z jiného jazyka do Cestiny
(Spatny syntax)

Casto je psan CAPS LOCKEM

Obsahuje spoustu vykficnik(s

Pozor — Ne kazdy hoax spliuje viechny vyse zminéné podminky,
nékteré hoaxy jsou dobrfe maskované. Temér vzdy je naplnéna
podminka nabdaddni ke sdileni nebo preposldni zpravy. Nékteré
hoaxy mohou byt napriklad napsané i s gramatikou na dobré
Urovni, a presto se o hoaxy jednad.

Staci ale vypozorovat jen nékteré typické rysy a zacit mit
pochybnosti o jeho pravdivosti.
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https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/hoax-fake-news/30-56
https://it-slovnik.cz/pojem/hoax

Nebezpeéi hoaxu

Hoaxy mohou byt nékdy zdbavné - Casto se jednd o vtipy,
legracni ,,fetézovky", obrazky anebo satirickd vyjadreni.

Mnohem Castéji ale byvaiji hoaxy nebezpecné — Casto se v nich
vyskytuji rdzné nebezpeéné rady, zejména v ohledu na
zdravotnické informace. V soucasné dobé se sifi napriklad hoaxy
o prevenci Ci |éCbé Covid-19, které nejsou pravdivé
a ndsledovdnim téchto rad si mize uzivatel velmi ublizit. Uz pred
vyskytem pandemie se také Sifilo mnoho hoaxU o domdcim,
alternativnim ,léCeni" rakovinovych onemocnéni.

Hoaxy obsahujici nebezpecné rady mohou souviset i s jinymi
tématy, nejen zdravotnickymi. Nékteré z nich nabddaji napfiklad
ke stazeni urcitych (Skodlivych) soubord nebbo naopak ke smazdni
nékterych soubor( (Casto antivirovych) z viastnino poditace.

Dalsim typem je falesnd prosba o pomoc - muizZe se jednat
napriklad o zadost o prispévek na nemocné déti &i zvifata nebo
jiné charitativni podpory. Penize ale ve skuteCnosti skonci
v kapsdch podvodnikd. Hoaxy také mohou obsahovat falesné
vyzvy k placeni riznych UCt0 &i Izivé zpoplatnéni pouzivanych
aplikaci. | v tomto piipadé mUze proto dojit i k finanéni skodé.¢

Hoaxy také nékdy obsahuji odkazy, pod kterymi se mUze skryvat
zavirovany soubor ¢i podvodnd webovd stradnka. Dojit tak mUze
i k tzv. phishingu, kdy uzivatel napriklad prozradi faleSné webové
strnce své prihlasovaci Udaje nebo dokonce Udaje
k bankovnimu UCtu.

Pfi samotném preposilani hrozi dalsi rizika. Preposildnim hoax0
mUze uzivatel prozradit své osobni Udaje, které poté mohou byt
proddvdny treti strané nebo jinak zneuzity. Pokud je hoax
napriklad posildn jako fetézovy e-mail, zpravidla obsahuje v kopii
mnoho dalSich e-maild. Pokud se tyto e-maily dostanou ftreti
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https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/hoax-fake-news/91-25

strané, mize je zacit vyuzivat napriklad k marketingovym Ucelim.
Vysledkem pak mUze byt schrdnka plnd spamovych zpréav.z

Doporuceny postup pri obdrzeni hoaxu

Pokud identifikujeme podezifelou zprdvu, je vhodné podstoupit
tyto kroky:

e Kriticky se zamyslet nad obsahem zprdvy. Nejednat
v afektu Ci bez premysleni.g

e Oveérlit si, zda jsou uvedené informace pravdivé. Na
aktudini  hoaxy pravidelné upozorfivje  napriklad
web www.stopfake.org/cz/ Ci www.fakticke.info.
Databdze hoax( kolujicich na internetu od roku 2000 se
nachdzi na webu www.hoax.cz.

e Pokud podezield zprdva obsahuje jakykoliv odkaz,
v zadném pripadé na néj neklikat. Stejné tak nestahovat Ci
neotvirat zadné prilozené soubory.?

e Nepreposilat hoaxy ddl.

e V pfipadé nezndmého odesilatele kontakt nahldsit Ci
zablokovat.

e V pripadé verejného sdileni (napriklad na facebookové
timeline, na kandlu YouTube apod.) nahldsit nevhodny
obsah

e Upozornit odesilatele, ze se jednd o IZivou zprdvu.

e Pokud vdm pravidelné tyto typy zprdv posilaji blizci Ci
pratelé, je vhodné si s nimi o problematice promluvit
a pozddat je, aby do budoucna jiz podobné podvody
nerozesilali.’
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Zamyslet se

Neotevirat
soubory

Nepfeposilat

Nahlasit

Upozornit
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Dezinformace
a fake news




Pribéh

Pfi hodiné Ceského jazyka rozdala pani ucitelka zdkdm sestého
rocniku opravené diktaty. Patrik se ndsledné ohradil profi
zvyraznénym chybdm u chybéjicich hdckd ve svém Ukolu.
Argumentoval, Ze hacky se stejné uz brzy pouzivat nebudou. Na
téma hned zareagovala Katefina, kterd se pani ucitelky zeptala,
od kdy presné se prestane pouZzivat pismeno R. Pani uitelku tato
otdzka zmdatla a konstatovala, Ze je to néjaky nesmysl. Ve tfidé se
rozhostil Sum a zdci se mezi sebou zacali dohadovat, zda je
informace pravdivd, Ci nikoliv. Patrik sdélil, Zze tuto zprdvu vcera
maminka Cetla ve zprdvdach, a navic o tom hovoil i jeho oblibeny
youtuber. Pani ucitelka si poté doma zkusila informaci vyhledat
a narazila na ni na mnoha zpravodajsky vypadajicich webech.
Kdyz patrala deldi dobu, zjistila, Ze jiné weby tuto zprdvu vyvraci.

Ceka ¢estinu revoluce? EU chce zrusit
pismeno R! Pry kvuli zjednodusSeni...

»

22.06.2016

Cestinu Eekaji velké zmé&ny. Jedno z méné obvyklych pismen bude
vyskrtnuto z abecedy. Kolik slov se bude zakazovat a jaka kfestni a mistni
jména se od Eervence nebudou smét pouzivat?

Zdroj: FTV Prima
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Dezinformace a fake news

Dezinformace je nepravdivd informace, kterd viak mize byt
Castecné postavena na pravdivém zdkladé. Pvodni pravdivé
informace je viak Umysiné chybné interpretovdna a dochdzi
k vyznamovému posunu, napriklad vytzenim dané informace
z kontextu, zamlCenim nékterych dalsich faktd &i prenesenim
uddlosti do jiného Casu nebo prostoru.l V pfipadé, ze se jednd
o neumyslnou lez zpUsobenou napiiklad nepozornosti a chybou
novindre, v takovém pripadé hovofime o tzv. misinformaci.2

Fake news, Cesky ,falesné zpravy", jsou takové zprdvy, které
zdmérné jsou bud zcela vymyslené anebo &dastecné zkreslené,
dezinterpretované.2 Mlzeme je vnimat joko jeden z typd
dezinformaci i jako jejich synonymum. Tyto rediné vypadajici
zprdvy (maiji titulek, obrdzek a dalsi ndlezZitosti zprdv) se vétsinou
vyskytuji na dezinformacnich webech a sifi se na socidinich sitich.4
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Jak dezinformace funguiji a co je jejich

cilem?

Cilem dezinformaci muze byt ovlivnéni vefejného minéni
a zpUsobeni urCitého chovdni (napriklad volba uréité politické
strany, nedUvéra v soucasny systém, ovlivnéni prodeje uritého
vyrobku). Dalsim castym motivem vzniku fake news je financni
zisks. Nékdy muUze fake news vzniknout bez t€chto Umysl — jako
chyba novindre (misinformace), kterd se viak pozdéji rozsifi i
nepochopeny vtip (napfiklad satira &i aprilovy Zertik).”

Misinformace

Prevence

Ceskd 3kolni_inspekce zjistila na Eeskych 3koldch velmi $patné
vysledky v oblasti medidini gramotnosti. Ocekdvand primérmd
hodnota Uspé&snosti byla stanovena na 60 %, zaci 9. roéniku ZS
dosdhli v priméru pouze 43 % a pouze 5 % z nich zodpovédélo
sprdvné na vice nez 3 otdzek. Nejnlre si vedli v Ulohdch
zamérenych na pravdivost ¢i nepravdivost vyrokd vyplyvajicich
z medidlniho sdéleni.8

Vysledky naznacuji nedostatky ve zvlddnuti testovych polozek

medidlni gramotnosti. Proto je potreba zdky ucit, jak se

vinformacich a médich spravné orientovat, jak rozpoznat

pravdivé informace od faleSnych, jaok si informace

oVérit.2 Metodiky a pracovni listy pro medidini vychovu pripravuje

mnoho neziskovych organizaci. Vyzkouset mUzete
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napriklad otevienou ucebnici Svéta médii, vyukové materidly
JSNS ¢&i priru¢ku interaktivnich aktivit od Zvol si info.

Vyzkouset si mUzete i nékteré ndstroje pro ovérovdni informaci.
Prostudujte si napriklad Surfarova provodce e]e)
internetu ¢i CRAP test a zkuste postupy vyuzit pfi analyze jakékoliv
zprdvy. Jestli pozndte fake news si mUzete také vyzkouset v testu
medidlni gramotnosti. Co je to digitdini gramotnost a jak ji rozvijet,
se mUZete dozvédét na blogu gramotnosti.pro.

ROZLOZENI VYSLEDKU ZAKU 9. ROCNIKU
ZS PODLE CELKOVE USPESNOSTI V TESTU
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Fact checking

Fact-checkingem se rozumi provérovdni faktickych tvrzeni tak,
abychom uméli urcit jejich pravdivost a sprdvnost. Ovérovat Ize
jednotlivad fakta a data, ddle napfiklad aktudinost dané
informace, jejino autora, formu &i ddvod zverejnéni. Zakladni fact-
checking by mél zviddnout kazdy. PokroCilejsi ovérovani je pak
podminkou préace novindrd &i profesiondinich fact-checkerd. 10

Fact-checkingovych webU existuje celd fada — Mezi ty Ceské patii
napriklad StopFake.org, Popravde.cz ¢i Manipulatori.cz, Cisté
sovéfovdnim  vyrok0  pomdhd&  server Demagog.cz.  Ze
zahrani¢nich web( se ovéfovanim zabyvd napr. Shoopes.com
nebo investigativni skupina Bellingcat. | k obsahu na téchto
webech je samoziejmé dUleZité pristupovat kriticky. UziteCnymi
ndstroji pro ovérovdani jsou napfiklad Waybackmachine archivujici
starsi obsahy webovych strdnek, TinEye ovéfujici pdvod obrdzkd
Ci Google Earth pro ovéfovdni mist na mapé. Po pokrocilejsi
ovérovani informaci je mozné vyuzit ndstroje z Bellingcat toolkit.

Theoretical mechanics
makes a breakthrough!
This is unbelievable.

FAKENEWS
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Pribéh

Pavel trdvi hodné Casu na internetu, ktery trdvi predevsiim
sledovani videi a strdnek dokazujicich, ze zemé je placatd. Na
Facebooku vétiinu Casu rozsifuje tyto ndzory UCasti v diskuzich
a sdilenim ¢lankd a “dikazl” ve facebookové skupiné Flat Earth
CLZ, které je Clenem. O tom, Ze je zemé placatd, se snazi soustavné
presvédcovat i Cleny své rodiny. Néktefi se s nim kv0li tomu
i prestali vidat. Problém nastal, kdyz jeho dcera Anicka méla za
Ukol vypracovat referdt do zemépisu o planeté Zemi. Pavel
AniCce ukdzal videa a clanky, kterym sdm véfi, a podle nich
AniCka referdt zpracovala. Vysledkem referdtu vsak byl spise
vysméch od spoluzdkd. Ucitel se ale zachoval pohotové, referdt
nezndmkoval a snazil se vse AniCce na separdini konzultaci
vysvéetlit,

Video: Nade zemé nenl kulata! Dokézano,

“Dnesni védci nahradili experimenty matematickymi vypocty a putuji od rovnice k rovnici,
a2 nakonec vybudovali strukturu, kterd nema nic spoleéného s realitou.”

(Nikola Tesla)
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Konspiracni teorie

Vétsina konspiraCnich teorii obsahuje ffi principy. Prvnim
principem je to, Ze se nic nedégje jen tak ndhodou, tedy Ze vse, co
se déje, md néjaky UcCel, déje se to pldnované. Za danym
~pldnem* véfsinou stoji spiknuti elit (napfiklad politikd, miliondrd,
nadpiirozenych tvord) vici obycejnym lidem. Dalsim principem je
tvrzeni, Ze nic neni tak, jak se zdd, vzdy existuje jiné vysvétleni, nez
jaké ndm poskytuji oficidini autority. Treti tezi je propojenost. Tedy
Ze za kazdou konspiracni teorii je néjaky ,vzorec" a souvislost
s ostatnimi konspiracnimi teoriemi.! Konspiracni teorie vypadaiji
Casto slozité a zamotané, nikdy ale nejsou tak moc slozité, aby je
lidé nedokdzali pochopit. Diky témto principdm mohou teorie
zddnlivé ,,davat smysl“. Celkovd teorie zni sice smysluplné, ale
chyba je v nepravdivych zdkladech, na kterych je postavend.2

\

1) Se daji hare wvyvratit — Vétsina hoaxa je
vyvratitelnd  diky v&dé & rhznym
dokumentaim, ocitym svédkiim apod. Ale jak
chcete vyvratit informaci, ze nékdo udajné
ovlada cely svét, pficemz to déla skryté?

2) Své zastance si ziskavaji tim, Ze je povzbuzuji
v tom,, Ze nejsou ovce a jdou “proti proudu”.
Ze to jsou pravé oni, kdo pouzivaji kritické
mysleni. Ostatni jsou totiZ jen “neprobuzeni”,
neznaji pravdu. Vznikd tak zacarovany kruh,

ve kterého lze tézko vystoupit. /

Zdroj: Nejlepsi kniha o Fake News
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Pro¢ lidé véri konspiraénim teoriim?

Lidé si Casto vytvdr alternativni teorie proto, aby porozuméli
nékterych piilis slozitym tématim. Lidsky mozek md tendenci
fetézit historické uddlosti a doplfiovat jim smysl. Tam, kde smysl
chybi, maiji lidé tendenci smysl vytvaret uméle. Konspiracni teorie
dokdzi vnést do nepochopeného tématu vétsi smysl a pocit
kontroly. Konspira&ni teorie také slouzi jako ndstroj podpory ega —
vyzndvAanim konspiracni teorie si jedinec prfipadd chytrejsi nez
,masy*.3

173


https://zvolsi.info/2017/08/24/4-otazky-o-propagande-na-ktere-by-mel-kazdy-znat-odpoved/

Jak miluvit s lidmi, ktefi véri konspiracénim
teoriim?

V prvni fadé je potfeba byt trpélivy a vstiicny. Pokud je
presvédceni zakofenéné piilis hluboko, je potfeba rozhodné vice
nez jedna debata. | jedna debata viak dokdze zasadit zrno
pochybnosti o daném presvédceni.

Diskuze je témér neredind, pokud se jednd o presvédceni, které
se opird o to, Ze ndm cely “systém” Ize. Je proto dobré béhem
diskuse zjistit, zda existuje néco, co by diskutujicino presvédcilo
o opaku. Jestlize ne, pak nema diskuze smysl.4

Pfi snaze o zméné ndzoru budte ohleduplni a slusni, s zdkem je
poftfeba mluvit jako s rovnym a ukdzat mu, Ze ho opravdu chcete
vyslechnout. Neurdzejte ho, soustfedte se pouze na predlozené
argumenty. Zjistéte, z jakého divodu je dotycny o informaci
presvédcen, zda je na viné napiiklad strach &i jind emoce a své
argumenty tomu prizpUsobte. Tyto rady Ize pouZit i na piipady, kdy
7&k podlehne dezinformacim a hoaxdim.s

I;’s Slusnost
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Jaké jsou nejzndméjsi konspiracni teorie?
Mezi nejzndméjsi konspiracni teorie patfi naprikiad:

e Zemé je ve skuteCnosti placatd.

e Pristdni na Mésici se nikdy nestalo, byl to podvod.

e Na Zemi pristdli mimozemstané.

e Slavné historické osobnosti (napf. Adolf Hitler, John
Lennon...) stdle Ziji.

e Princezna Diana byla ve skutecnosti zavrazdéna.

e Sametovd revoluce byla predem dohodnutd.

o Utoky 11. zd&fi byly organizovany Ameri¢any.

Vice o jednotlivych konspiracnich teoriich se mUzete dodist
v Atlasu konspiraci.
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Pribéh

Pani ucitelka si béhem prvni vyucovaci hodiny v osmém rocniku
viimla, Ze jedna z jejich zacek, Julie, ma& o pozndni vetsi rty nez
obvykle. Kdyz se pak do stejné fiidy vrdtia po velké prestdvce,
zjistila, Ze se rty ,zvéfiily" i dalsim tfem zackdm. Po hodiné si proto
k sobé divky zavolala, aby se zeptala, co se stalo. Nejprve se divky
tvdrily, Ze se nic nedéje, Julie se poté ale priznala, zZe spolecné plni
vyzvu. Ke rt0m si prisdly Idhev a tim docilily jejich zvétseni. Vidély ji
na YouTube kandlu, ktery se zabyvd licenim a krdsou. Pani ucitelka
si hned vzpomnéla na jinou vyzvu — kluci ze sedmé tfidy neddvno
hdzely bonbony Mentos do Coca-Coly a zadpinili ve ffidé
podlahu. Chtéli totiz experiment vystavit na svych socidinich sitich
a ziskat co nejvice lajkd. Pani ucitelka proto nainternetu zapdatrala
a obé vyzvy nasla. Zdroven zjistila, Ze podobnych vyzev je internet
plny a nékteré z nich jsou velmi nebezpecné. Udélala proto
k tomuto tématu ffidnickou hodinu, aby si nad timto tématem s
Z4ky pohovorila.
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Manipulace

Manipulace mUze mit mnoho rdznych podob. V internetovém
prostredi se mize jednat o v jiné Casti elearningu zminovany
kybergrooming, ale i o jakékoliv jiné cilené ovliviiovdni. Déti se
Casto nechaiji ovlivnit napriklad reklamou anebo rdznymi YouTube
trendy a vyzvami.l Velkou roli v tom hraiji tzv. influencefi. Ti mohou
pUsobit napfiklad na YouTube, Instagramu, TikToku Ci jinych
socidlnich sitich. Mezi influencery muiZeme zaradit klasické
celebrity, jako jsou r0zni sportovci, zpévacky, modelky apod.
Zdroven viak vznikaji influencefi, ktefi se stali slavnymi prave diky
socidlinim sitim — jednd se o youtubery, tiktokery, influencery
z instagramu apod. Jejich cilem je zaujmout a ziskat co nejvétsi
pocet fanouskd (odvératel, followerd).2

Influencefi jsou novodobymi vzory, urCuji tfrendy a ovliviuji své
sledujici.2 DUsledkem takového vlivu je Casto touha po urditém
produktu (vliv reklamy), viiv vsak mUze vést i k rizikovému chovani.
Pod vlivem nékterych prispévkd pak mohou sledovatelé délat
véci, které by je samotné nikdy nenapadly.4
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Priklady vyzev

Tzv. challenge neboli vyzva se vétsinou Sifi fetézové pres
presdilend videa nebo hashtagy na socidlnich sitich. Uzivatelé se
Ucastni vyzev bud proto, Ze je do nich nékdo nominoval (oznacil
je ve svém prispévku) anebo jen proto, Ze se jim dand vyzva zdd
zajimava.

Existuji vyzvy s dobrym dopadem - napriklad diky challenge
#trashtag uklizeli lidé rdznd mista v prirodé a na socidini sité
umisfovali obrdzky pred Uklidem a po ném. Nékteré vyzvy maiji za
cil informovat o vdinych nemocech nebo napriklad zvysit
ddrcovstvi krve. .5

Vyzvy ale mohou byt také bezmyslenkovité ¢&i dokonce
nebezpecné. Nékteré vyzvy mohou zpuUsobit neporddek i
vyrusovdni v hodiné (napf. experiment s colou, pfi kterém dojde k
vypénéni ndpoje). V piibéhu zminénd vyzva se jmenuje Kylie
Jenner Lip Challenge (zvétsovani si rtd) a hrozi u ni poranéni rtd. U
nékterych vyzev pak hrozi jesté veétsi zdravotni problémy.
Rozsifenou vyzvou je Ice and salt challenge, pri které silidé na Cdst
téla prilozi led a sUl. Touto vyzvou si lidé mohou velmi jednoduse
popdlit kUzi.

Vyzvy mohou byt az smrtelné nebezpelné, prikladem takové
vyzvy je Cinnamon Challenge spocivaijici v konzumaci samotné
mleté skorice. U této vyzvy mUze dojit k uduseni.¢

Dalsi priklady vyzev muUzete najit na webu e-bezpedi.
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https://zvolsi.info/app/uploads/2020/01/zvolsi_brozura_digitalni.pdf
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Prevence manipulace

Abychom poznali, Zze se dité UCastni nékteré z nebezpecnych
vyzev, musime si vSimat detaild — napiiklad zranéni na téle — a poté
se snazit vypdatrat, jak k nému doslo.

Internet &i jednotlivé obsahy na ném bychom détem neméli
zakazovat, ale je potfeba se o aktivity déti zajimat, mit prehled
o tom, jaké obsahy konzumuiji. Nejdulezit€si je o téchto tématech
s détmi mluvit. Je viak potreba toto téma s détmi probirat velmi
citlivé, u vyzev totiz hrozi riziko ndpodoby.Z

Dulezité je si uvédomit, Ze défi/teenagefi se chtéji svym idolim
podobat. Zdroven patfi ke skupindm, které se snadno nechdaiji
ovlivnit a manipulovat. Proto je dUleZité je ucit myslet kriticky
o tom, co konzumuiji. U vSech obsahi na socidinich sitich, nejen
U vyzev, je potfeba premyslet a ptdt se na klicové otdzky:

e Kdo dany obsah publikoval? Je to expert?

e Co je obsahem?

e Na koho dany obsah cili?

e Jaky mUzZe mit dany obsah vlive

e Proc se vdanem obsahu nachdzi néktere konkrétni vécie

V rdmci medidlni vychovy bychom méli také déti ucit, jak
napriklad rozpoznaji reklamu Ci jak influencefi ekonomicky funguiji
(tedy z Ceho jim plyne zisk a jak to souvisi s tim, co zverejriuiji).& Pro
vysvétleni klicovych otdzek muizeme pouzit napriklad Kovyho
medidini ring. V rdmci studia se mizete podivat na ndvrh hodiny
na téma Youtuberi a reklama od organizace Jeden svét na
Skoldch a podobnou lekci usporddat u vas ve Skole. Pripadné si
pozvéte na lekci odborniky, napriklad organizaci Replug
me Ci Zvol si info.
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https://www.e-bezpeci.cz/index.php?view=article&id=1618
https://zvolsi.info/app/uploads/2020/01/zvolsi_brozura_digitalni.pdf
https://www.jsns.cz/lekce/226333-kovyho-medialni-ring
https://www.jsns.cz/lekce/226333-kovyho-medialni-ring
https://www.jsns.cz/projekty/medialni-vzdelavani/bulletin-medialni-vzdelavani/medialni-lahudka/youtuberi-a-reklama
https://www.replug.me/skoly.html
https://www.replug.me/skoly.html
https://zvolsi.info/co-delame/
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Shrnuti

Irejmé jste se jiz na internetu sami setkali s rizikovym jevem Ci
chovdnim, nebo se nepriijemnd uddlost v online prostoru stala
pravé Vadm nebo nékomu z Vaseho okoli. Pokud nestala, jediné
dobre. Neni ale mozné myslet si, Ze se prdvé ndm rizikové jevy
v kyberprostoru vzdy vyhnou. Lépe je byt preventivné obezndmen
a pripraven pro pfipad, Ze by podobnd zkusenost prisla.

Po absolvovdni tohoto kurzu Vd&s rizika kyberprostoru mohou
prekvapit méné nez dfiv. Rizikové jevy, které se dnes promitaiji
v kyberprostoru, existovaly jiz v minulosti, jen se projevovaly
prevdiné ve fyzickém svété. Méni se tedy technologické kulisy,
ale lidsk& prirozenost a zdkladni mechanika mezilidskych vztah(
zUstava stejnd. Pro priklad Sikana ve tfidé — nové kybersikana na
Facebooku; pokrikovdni rasistickych hesel na fotbale — nové hate
speech na internetu. Dnes se tedy tyto jevy projevuji Castéji
i v kybersvété. Je dobré si podobnd propojeni a paralely rediného
versus  virtudiniho svéta uvédomovat. PomUze ndm to
v pochopeni podstaty rizikovych jevi a (ne)vhodného chovéni
celkové. MUzeme pak svymi znalostmi a zkusenostmi lépe chrdnit
ty, ktefi to potrebuji nejvice — zvldst zranitelné osoby a déti.
Zakladem pro dobre zacilené preventivni pUsobeni je dostatek
aktudinich informaci, védomosti a znalosti, které budou pfimo
preneseny cilovym skupindm. Preventivni pUsobeni (nejen)
v kyberprostoru je pUsobeni predem. To ndm klade za cil byt vzdy
o krok napred a udrzet tak krok s aktudinim dénim. Doufdme, ze
tento materidl a jeho obsah tedy prispéje k Vasemu co
nejuspésnéjsimu preventivnimu pusobeni.
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Kde hledat pomoc?

Jednim z nejlepsich a nejoblibenégjSich zpUsobl, jak se
seznamovat s touto tématikou, je prostrednictvim kontaktni vyuky
- tedy pomoci lektorovanych predndsek a semindrd. Ta muize
smérovat jak pifimo smérem k Zz&kim, tak i smérem k preventistOm,
pedagogim nebo rodictm a détem. Koho vsak mdme oslovit
v pfipadé, Zze mdme zdjem o takovouto formu vzdéldvani v oblasti
kybernetické bezpecnostiec MUzZete se obrdtit primdmé na
zdroje Police CR, Prevence.info, Seznam NUV, strdnek NPI.

Spolupracujte s ostatnimi preventisty!

V Ceské republice existuje komplexni struktura preventistd,
metodikd prevence apod. MUZete mezi sebou tak spolupracovat
a preddvat si cenné zkusenosti a rady jak na Uspésnou prevenci.
Lépe se vyznat v systému preventistd Vam pomize ndsledujici
diagram.

Schéma systému preventistti v CR
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https://nukib.cz/download/vzdelavani/rozcestniky/schema_final.pdf

Cvicny test

1

2)

3)

4)

5)

6)

Co je kybersikana?

a) Jakékoliv agresivni chovdni v kyberprostoru

b) NaruSovdani online vyuky

c) Vzdjemnd vulgdrni internetovd komunikace mezi zaky

d) Dlouhodobé, opakované ublizujici jedndni s negativnim
dopadem na obét

S jakym typem kybernetické agrese se ucitelé nejcastéji

setkavaiji?

a) Zalozeni falesného profilu na socidlnich sitich

b) Sifeni ponizujici &i ztrapfujici zvukové nahrdvky

c) Verbdini Utoky (ponizovani, urdzeni apod.) po internetu

d) Vydirdni prostfednictvim internetu i telefonu

Které z ndsledujicich projevu netolismu miZeme zafadit mezi

tzv. psychologické projevy?

a) Zvysovdni nadvdhy

b) Snizovani fyzické aktivity

c) Naruseni vztahU s rodinou a prateli

d) Stres, Uzkostné stavy a deprese

Co oznacuje pojem nomofobie?

a) Strach ze zirdty mobilniho zarizeni nebo nékteré z jeho
funkci (signdl, vybiti baterie apod.)

b) Virtudiniména, kterou mUze hrdc ziskat za straseni ostatnich
hr&cu v online hie

c) Strach z nedostatku pristupu k novym informacim

d) Uzkostné stavy pfi zmince o pornografii

Kdo je nejc¢astéjsim pachatelem (kyber)stalkingu?

a) Spoluzdk nebo spoluzacka

b) Byvaly partner nebo byvald partnerka

c) Online zndmost

d) Kolega nebo kolegyné z préce

~Kyberbaiting" znamena:

a) Vyhrozovani a zastrasovani ucitele
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7)

8)

?)

b) Kr&adez identity ucitele

c) Vytvdéreni falesnych profils ucitele

d) Vyprovokovdni uCitele a natoCeni jeho reakce

Vyberte pravdivé tvrzeni o netolismu (zavislostech):

a) Clovék mUze byt zavisly pouze na pocitacovych hrdch

b) Clovék mUze byt zAavisli pouze na virtudinim prostredi ale ne
na zfizeni jako takovém

c) Clovék muize byt zavisly jak na virtudinim prostiedi, tak na
zarizeni joko takovém

Co oznacuje vyraz ,Ana“?

a) Ndstroj pro online vyuku

b) Populdrni online hru

c) Vyraz pro vyuzivéani anonymity na internetu

d) Zkrdceny vyraz pro mentdini anorexii

Co oznacuje zkratka MMORPG?

a) Hru na hrdiny pro velky pocet hradcl

b) Hru vyzadujici po hrdci pravidelné mésiéni poplatky

c) Zkratku pro jednu z poruch pfijmu pofravy

d) Jakoukoliv online hru

10) Jaka je nejpopuldrnéjsi socidlni sit na svété?

a) Instagram
b) Twitter
c) Facebook
d) TikTok

Spravné odpovédi:

1-d;2-¢;3-d;4-0;5-b;6-d;, 7-¢c; 8-d;9-0;10-c

188



Zaveér

Dostali jste se az na zdvér této publikace. Radi bychom Vdm
zAvérem poprdli, aby se ziskand inspirace, ndpady, nové znalosti
mohly promitnout do Vasi prace. Také si velmi prejeme, abychom
vzdélavdanim a osvétou spolecné s Vami pomonhli ochrdniti ty, ktefi
takové povédomi o kybernetické bezpe&nosti arizikovych jevech

or

v kybersvete jesté nemaii.

Jen spolu mizeme néco ovlivnit v kyberprostoru, i mimo néj.
Pokrok nezastavime. Méli bychom jej prijmout jako pozitivni vyzvu
ke zméné nasich postoju, naseho mysleni i chovdni. Bezpecné
predevsim!

Pokud mate zdjem o ziskani certifikatu pokracujte na stranky
oveta.nukib.cz.

#spolu_to_zvladneme
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