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Organizacni pokyny =

- webinar se nahrava (zaznam bude na webu)

- s ohledem na planovanou délku trvani tohoto setkani neplanujeme
prestavku

- na zaver setkani bude prostor na otazky a odpovédi
- otazky v prubéhu muzete psat do sekce O+0O
- webinar je moderovany, o slovo se muzZete v prostoru na dotazy prihlasit



Ndrodni urfad
P ro ra m pro kybernetickou @
g a informaéni bezpecnost

- kratky uvod do EU certifikaci KB

- predstaveni procesu akreditace a autorizace

- predstaveni implementacniho aktu k EUCC a jeho priloh
- novinky ze sveta EU certifikaci KB k EUCS a EU5G

- projekt NKC: TEST-CERT-CZ

- kontakty a zdroje informaci

- diskuze
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¢ el 4 Narodni Gfad
Uvod do certifikaci
a informaéni bezpecnost

udéluje akreditaci udéluje certifikaci

-

———————J

udéluje autorizaci
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Uvod do EU certifikaci KB

« existuje mnoho druhu certifikanich schémat
* mezinarodni uznani certifikaci se lisi, coz vytvari slozitost v oblasti standardizace

Snahy Evropské unie:
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* vytvoreni jednotného certifikacniho ramce fEU'i
. ’ v w b d

* harmonizace pro vybrané ICT produkty, procesy a sluzby CYMERSECURITY
v .y y : o CERTIFICATION

« zvyseni kybernetické bezpecnosti ICT produktu, \—”—F}

procesu a sluzeb

* nastoleni duvéry v ICT produkty g e I I ———————— :
' |
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INFORMATION COMMUNICATION TECHNOLOGY
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Uvod do EU certifikaci KB

- Akt o kybernetické bezpecnosti (CSA)

- Zakon o kybernetické bezpecnosti (¢. 181/2014 Sb.)
role NUKIB jako orgdn certifikace kybernetické bezpe&nosti (§ 22 pism. y),

autorizace (§ 22b)

- Novy legislativni ramec (NLF)
zakon o technickych pozadavcich na vyrobky (¢. 22/1997 Sb.)
zakon o posuzovani shody stanovenych vyrobku pfi jejich dodavani na trh

(€. 90/2016 Sb.)
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Vyvoj certifikacnich schémat

74da o vypracovani
schématu certifikace

o Vypracovava ° poskytuje odbornou
pomoc pri vypracovani
v
4 N 4 N
héma certifik kandidatské
:sc ema ce tv ’ace o : ,
implementacni akt schéma

\_ y, \. J
predlozeni J
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Ndrodni urad

Schémata certifikace KB e ek

[Souéasné schémata:

« EUCC (Common Criteria)
« EUCS (Cloud Services)
« EUSG (5G)

[Schémata, o kterych se uvazuje, ze by mohla byt vydana:

 Certifikace digitalnich penézenek
 Certifikace fizenych bezpecnostnich sluzeb (managed security services)



Evropské schéma EUCC - novinky

31. 1. 2024 byl zverejnén implementacni akt (v€. priloh) pro EUCC
- hlavni cil = sjednotit a upresnit pravidla, povinnosti a strukturu
evropskeho systému certifikace kybernetické bezpecnosti zalozeného na
,spolecnych kritériich” (EUCC), napr.:
Podminky pro vydani certifikatu EUCC a doba platnosti, dodatecné
pozadavky pro autorizaci, hodnoceni a zapojeni laboratori, notifikace
a monitoring.
- prilohy: State of the Art document, technické pozadavky, ochranné
profily, obsah certifikatu, vyobrazeni oznaceni
- udélovani akreditaci od 27. 2. 2024 (vydavani certifikatu od 27. 2. 2025)
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Evropské schéma EUCC - obecné

- dobrovolné certifikacni schéma

- platnost certifikace je maximalné 5 let

- certifikace ICT produktu (technologické komponenty, hardware,
software)

- stanovuje 2 urovne zaruky a vylucuje samoposouzeni
- vyznamna — akreditace

- vysoka — akreditace & autorizace
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Proces akreditace a autorizace pro EUCC  ...zosmmse
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Proces akreditace a autorizace dle EUCC v CR . moipeneicios (D)

informace o udélenych
akreditacich

Cd —\
zadost rozhodnuti
o akreditaci o autorizaci

osvédceni o udéleni
akreditace

zadost o autorizaci

posuzovani shody a
udélovani certifikaci

posuzovani shody a
udélovani certifikaci
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Obecné novinky ze svéta EU certifikaci KB

EUCS - aktuality

- stale probiha priprava navrhu kandidatského schématu agenturou ENISA

aktualné cekdme na novy draft

- aktualnim cilem je jeho vydani v srpnu/zari roku 2024
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Obecné novinky ze svéta EU certifikaci KB e bemetcin

a informaéni bezpecnost

EU5G - aktuality

- pro vybrané aspekty/komponenty 5G, cerpd se z 5G toolboxu, GSMA
dokumentd (NESAS a SAS schémat), planuje se také znovuvyuziti
nékterych postupt z EUCC a EUCS

nyni probiha priprava prvniho navrhu schématu

predstaveni ndvrhu od agentury ENISA s verejnym pripominkovanim je planovano na duben
2024 (Spring Cyber Security Certification Week 2024 v Bruselu)
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Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

- vydan 7. Unora 2024
- odkazuje na legislativni vyvoj a prinasi strategické priority
- odkaz zde:

Union Rolling Work Programme for
European cybersecurity certification |
Shaping Europe’s digital future (europa.eu)
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https://digital-strategy.ec.europa.eu/en/library/union-rolling-work-programme-european-cybersecurity-certification-0

Projekt NKC: TEST-CERT-CZ

NAZEV: Building Testing and Certification Capabilities in the Czech Republic

CiL: financné podpofit subjekty v oblasti certifikaci KB (budovani schopnosti, zlepseni kyberbezpecnosti SMEs, podpora
standardizace)

ZACATEK: 1. prosince 2023

TRVANI: 3 roky

PLANOVANE = nastaveni mechanismu poskytovani finan¢ni podpory

AKTIVITY: =  poskytovani informaci a podpory ohledné chystanych vyzev (WS)

=  spusténi vyzev, vybér projektl a poskytnuti finanéni podpory
= prezentace podporenych projektl a vystup(l (zavérecna akce)

FSTP: = rozpocet 500 000 EUR
= 50 % kofinancovani ze strany subjektu
= financni podpora ze strany NKC cca 50 000 EUR

Simona Vysatova
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Projekt NKC: TEST-CERT-CZ

[Typy aktivit: J

budovani kapacit

testovani a certifikace ICT produktu, ICT sluzeb nebo ICT procesu
audit infrastruktur

standardizacni aktivity

{Cilové skupiny: }

* (budouci) subjekty pro posuzovani shody (CAB - certifika¢ni organy, laboratore)
 akreditacni organy
« SME (vyrobci/dodavatelé, uzivatelé ICT zafizeni)

Simona Vysatova
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Ndrodni ufad
Web NKC-TEST-CERT-CZ oo (G)
a informacni bezpecnost

nkc.nukib.gov.cz

NARODNI KOORDINACNI CENTRUM
VYZKUMU A VYVOJE V OBLASTI KYBERNETICKE BEZPECNOSTI

ITHTHL [S{eCI V4
U CZECHIA CYBERSECURITY
COORDINATION CENTRE
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Web NUKIB K EU CERTIFIKACIM

eucertifikace.nukib.gov.cz

EU certifikace
kybernetické bezpecnosti

Autorem a garantem obsahu je:

NUKIB ©
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http://www.eucertifikace.nukib.cz/

Web ENISA K EU CERTIFIKACIM

certification.enisa.europa.eu

EU Cybersecurity
Certification

Brings trust to the market of ICT products,
services and processes across the Union and
beyond.
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https://certification.enisa.europa.eu/

Ndrodni ufad
KO n ta kt pro kybernetickou @
y a informacni bezpecnost

NUKIB
Vnitrostatni organ certifikace kybernetické bezpecnosti — ncca@nukib.cz

o moznost zasilani novinek
o zmeéna kontaktni osoby — simona.vysatova@nukib.cz, +420 702 146 354

CIA

Narodni akreditaCni organ
o Ing. Milan Svoboda, svobodam@cai.cz (certifikacni organy certifikujici produkty)
o Ing. Jan Velisek, velisekj@cai.cz (zkuSebni a kalibracni laboratore)
o Ing. Gor Petrosjan petrosjang@cai.cz (zkusebni laboratore technické)
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PROSTOR NA DOTAZY
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