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CILE ODBORNEHO SETKANI

* Predstaveni a diskuze s odbornou verejnosti nad Evropskym
systémem certifikace kybernetické bezpecénosti procesu, produkti
a sluzeb.

* Navazani dalsi spoluprace v oblasti kybernetické bezpecnosti, jejiz
cilem bude zvy3ovani kybernetické bezpeénosti na urovni CR pfi
zapojeni akademickych instituci, verejné spravy (kraju) a dalSich
vyznamnych organizaci.

e Zvy$eni kybernetické bezpe&nosti v CR
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PROGRAM ODBORNEHO SETKANI
e Zahajeni odborného setkani a privitani ucastnikud
* Narizeni EU — aktualni stav

* Vznik a davody pro prijeti narizeni

e Cesky institut pro akreditaci o.p.s.

* Postaveni a role NUKIB, dopady na pravni Fad CR

e Evropské systémy certifikace kybernetické bezpecnosti - certifikace
procesu, produktu a sluzeb

* Prinosy EU certifikace kybernetické bezpecnosti procesu, produkt
a sluzeb

 Mozné dopady narizeni na povinné osoby podle ZKB
* Diskuze
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NARIZENI - CYBER SECURITY ACT (CSA)
Aktudlni stav:

* Implementace narizeni EU do narodni legislativy.
* ECCG

* Spoluprace s akademickou obci, verejnou spravou a

dalSimi vyznamnymi organizacemi v oblasti kybernetické
bezpecnosti.

* Dalsi vyvoj
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VZNIK A DUVODY PRO PRIJETI NARIZENI

e CSA (Cyber Security Act) v Case priprav a schvalovani
narizeni.

e Legislativni role a postaveni NUKIB pfi schvalovani

narizeni na urovni EU.

* Mezinarodni dopady narizeni na legislativu clenskych
statu EU.
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ROLE NUKIB
 VVnitrostatni organ certifikace.

* Kontrolni Cinnost pri dodrzovani pravidel v evropskych
systémech certifikace.

* Redeni stiznosti v souvislosti s evropskymi certifikaty.
e Sankcni ¢innost.

* Spoluprace s akademickou obci, verejnou spravou a
organizacemi resici kybernetickou bezpecnost.
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DOPADY NA PRAVNI RAD CR
* Narizeni EU — povinnost implementace do narodni
legislativy.

e Clenskym statim ponechana moZnost vlastni Upravy
(dobrovolné a povinné certifikace).

* Novela z.¢. 181/2014 Sb. O kybernetické bezpecnosti
(ZKB).

 Vztah narizeni EU k povinnym subjektim podle ZKB.
* U¢innost implementace nafizeni.
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* Predstaveni a pusobnost organizace v navaznosti na
narizeni EU.

* Predstaveni podminek pro udéleni akreditace.

NARODNIi AKREDITACNiI ORGAN
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AGENTURA ENISA

Hlavni role:

e Zajisténi vysoké a ucinné urovne bezpecnosti siti a
informaci.

 \/lytvoreni unijni kultury s cilem zvyseni kyberneticke
bezpeclnosti v zajmu obcanu, spotrebitelu, podniku a
verejné spravy.

* Boj proti kyberkriminalité. ** o
x
x €enisa

> { %  CYBERSECURITY
x * AGENCY
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AGENTURA ENISA

Povinnosti agentury ENISA v ramci narizeni pri zvysovani
kybernetické bezpecnosti:

* PInéni ukoll dle narizeni.

e Poskytovani poradenstuvi.

e Centrum informaci a znalosti v EU.

* Referenéni politické misto pro iniciativy ¢lenskych stata.

 \/lytvareni expertnich skupin pro reseni stanovené
problematiky.
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Eské skupina pro certifikaci kyberneticke
bezpecnosti (ECCG)

Skupina zfizena dle ¢l. 62 a sloZzena ze zastupcu
predstavitelU ¢lenskych stata.

Ukoly ECCG:
* Poskytovat pomoc a poradenstvi Komisi.

* Poskytovat poradenstvi a pomoc agenture ENISA pri
vypracovani certifikacnich schémat.

* Podporovat vymeénu informaci v oblasti kybernetické
bezpecnosti mezi clenskymi staty EU.
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PRACOVNi SKUPINY ZRIZOVANE AGENTUROU
ENISA

V ramci vypracovavani certifikacnich schémat jsou
zfizovany pracovni skupiny dle zaméreni:

* Schéma pro certifikaci cloudovych sluzeb.
e Schéma pro certifikaci produktu (SOGIS).
e Schéma pro certifikace loT.

* Schéma pro certifikaci procesu.
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EVROPSKE SYSTEMY CERTIFIKACE
KYBERNETICKE BEZPECNOSTI

* Hlavni dUvody pro prijeti nafrizeni

* Bezpecnostni cile

e Urovné zaruk certifikovanych produktd, procest a sluzeb
* Dobrovolné certifikace

* Povinné certifikace

e Subjekty posuzovani shody

* Dopady na verejny rozpocet

* Dotcené subjekty
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EVROPSKE SYSTEMY CERTIFIKACE PROCESU
PRODUKTU A SLUZEB

Hlavni duvody pro prijeti narizeni:

* Sjednoceni systému pro certifikaci procesu, produktu a
sluzeb v ramci EU.

 \lytvoreni jednotnych certifikacnich schémat, vzajemné
uznavani certifikatu mezi ¢lenskymi staty EU.

e ZvysSeni kybernetické bezpecnosti procesu, produktul a
sluzeb.
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BEZPECNOSTNI CILE SYSTEMU CERTIFIKACE

Bezpecnostni cile evropskych systému kybernetické
bezpecnosti jsou uvedeny v cl. 51 napr.:

 identifikace a eliminace zranitelnosti,

e zajisténi kontroly a pristupu dat k IS,

e ochrana ukladanych a zpracovavanych dat,

 zavedeni procesu pro fizeni bezpecnostnich incidentd.
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UROVNE ZARUK CERTIFIKACE
Evropsky systém certifikace kybernetické bezpecnosti
u produktd, sluzeb a procest uvadi v ¢l. 52 tfi drovné:

e zakladni,

* \/yznamna,

* vysoka.
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DOBROVOLNE CERTIFIKACE

Vyuziti evropské certifikace kybernetické bezpecnosti
a EU prohlaseni o shodé by mélo zlUstat dobrovolné,
pokud pravo Unie nebo pravni predpisy ¢lenskych statl
prijaté v souladu s pravem Unie nestanovi jinak.

Dle cCl. 56

Certifikace kybernetické bezpecnosti je dobrovolna,
nestanovi-li unijni nebo vnitrostatni pravo jinak.
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POVINNE CERTIFIKACE

e Zavedeni povinnych certifikaci je uvazovano do budoucna
na zakladé hodnoceni komise, ktera kazdé dva roky
vyhodnoti aktualni stav kybernetické bezpecnosti v
clenskych statech EU.

* Prvni hodnoceni probéhne nejpozdeéji do 31.12. 2023

* Lze predpokladat zavedeni povinnych certifikaci od roku
2024.
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SUBJEKTY POSUZOVANI SHODY

e Subjekty  posuzovani shody jsou akreditovany
vnitrostatnimi akreditacnimi organy stanovenymi podle
nafizeni (ES) €. 765/2008. Akreditace se vyda, pouze
pokud subjekt posuzovani shody splnuje pozadavky
stanovené v priloze tohoto narizeni.

* Akreditace je udelovana po  splneni pozadavku
akreditacniho organu, kterym je v CR CIA o.p.s.

e Akreditace je udélovana na dobu 5 let.
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DOTCENE SUBJEKTY
Dotcenymi subjekty mohou byt:

 kraje, mésta, obce,

e organizace zfizované kraji a mésty (nemocnice, ZS, SS a
dalSi organizace),

* komercni sektor,
* spotrebitelé.
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DOPADY NA ROZPOCET
Zvyseni rozpoctu kraju, mést, obci a dalSich organizaci jimiz
jsou zrizovatelé.
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PRINOSY EU CERTIFIKACI KYBERNETICKE _
BEZPECNOSTI PROCESU, PRODUKTU A SLUZEB

 KvalifikaCni kritéria pri vybérovych rizenich a verejnych
zakazkach.

* Zvyéeni kybernetické bezpeénosti v CR - kraje, mésta,
komercni sektor, spotrebitelé.
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KVALIFIKACNT KRITERIA PRI VYBEROVYCH
RIZENICH A VEREJNYCH ZAKAZKACH

* Dobrovolné vyuziti certifikovanych produktu, procesu a
sluzeb pri verejnych zakazkach — optimalni varianta.

* Povinné vyuziti certifikovanych produktl, procest a
sluzeb pri verejnych zakazkach — implementace do z.c.
134/2016 Sb. o verfejnych zakazkdch - narocna a
zdlouhava varianta.
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Dopady narizeni na povinne subjekty podle
ZKB a VKB

 Dobrovolné certifikace
 Povinné certifikace
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ODBORNA DISKUZE
* Dopady na verejnou spravu napt. v souvislosti se
zlepsenim zadavanim verejnych zakazek

* Evropska certifikacni schémata — cloud computing,
procesy, produkty, sluzby, loT, dodavatelsky retézec,
Smart technologie

e Jiné
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Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17.
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