TLP: CLEAR

Ndrodni Gfad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
A. Obecna ¢ast
B. Zvlastni ¢ast

Bezpecnostni opatieni pro poskytovatele regulované sluzby v rezimu vyssich povinnosti
jsou vyjmenovana v § X odst. 2 [Seznam bezpecnostnich opatieni poskytovatele regulované
sluzby] zékona. Bezpec€nostni opatfeni jsou organizacni a technickd. Pro ptehlednost je nize
uveden jejich vycet — tomuto vyc¢tu v rdmci nadvrhu vyhlasky odpovidaji § 4 a nasledujici.
Ackoliv je vycet bezpecnostnich opatfeni pro poskytovatele regulované sluzby v rezimu vys$im
ve vetsing pripadl totozny s vyctem bezpecnostnich opatfeni danych dosavadnim zédkonem
¢. 181/2014 Sb., o kybernetické bezpecnosti, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti, doslo v tomto navrhu vyhlasky k nékterym dil¢im upravam. Tyto zminéné rozdily
jsou zpusobeny ptredev§im dynamickym vyvojem v oblasti kybernetické bezpecnosti. Dalsi
motivaci Ufadu pro Gipravu nézvii jednotlivych opatieni v ramci jednotlivych bezpeénostnich
opatfeni uvedenych v tomto navrhu vyhlasky byla snaha o pfesnéjsi a praxi blizsi pojmenovani
jednotlivych pozadavk.

§ X odst. 2 pism. @) [Seznam bezpecnostnich opatieni poskytovatele regulované sluzby]
zakona — organizacni opatieni

1) systém fizeni bezpecnosti informaci

2) povinnosti vrcholového vedeni

3) bezpecnostni role

4) tizeni bezpecnostni politiky a bezpe¢nostni dokumentace

5) fizeni aktiv

6) fizeni rizik

7) tizeni dodavatela

8) bezpecnost lidskych, zdroji

9) tizeni zmén

10) akvizice, vyvoj a drzba

11) fizeni piistupu

12) zvladani kybernetickych bezpeénostnich udalosti a incidentt

13) tizeni kontinuity ¢innosti

14) audit kybernetické bezpecnosti

§ X odst. 3 pism. b) [Seznam bezpecnostnich opatieni poskytovatele regulované sluZby|
zakona — technicka opatieni

1) fyzicka bezpecnost
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2) bezpecnost komunikacnich siti

3) sprava a ovétovani identit

4) tizeni ptistupovych opravnéni

5) detekce kybernetickych bezpecnostnich udalosti

6) zaznamenavani bezpec¢nostnich a relevantnich provoznich udalosti

7) vyhodnocovani kybernetickych bezpecnostnich udalosti

8) aplikacni bezpecnost

9) kryptografické prostredky

10) zajistovani dostupnosti regulované sluzby

11) zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych aktiv

K § 1 (Pfedmét Gpravy)

Pfedmétem Upravy navrhu vyhlasky o bezpecnostnich ‘opatfenich pro poskytovatele
regulované sluzby v rezimu vysSich povinnosti je pfedevsim stanoveni obsahu jednotlivych
bezpecnostnich opatfeni a rozsahu, v jakém jsou poskytovatelé regulované sluzby v rezimu
vysSich povinnosti bezpeCnostni opatfeni povinny. zavést a provadét s cilem zajisténi
bezpecnosti regulované sluzby a aktiv. Navrh -vyhlaSky vedle bezpecnostnich opatieni dale
stanovi pro poskytovatele regulované sluzby v rezimu vyssich povinnosti podminky lokalizace
pii zpracovani dat v zahranici.

Navrhem vyhlasky, jehoZ pfedmét Uipravy je vymezen v § 1, realizuje Utad zmocnéni,
které je mu svéfeno na zdkladé § X odst. 1 pism. e) a 1) [Provddeci pravni predpisy
a zmocnovaci ustanoveni] zakona o Kybernetické bezpec¢nosti.

K § 2 (Vymezeni pojmii)

V ramci predmétného ustanoveni jsou vymezeny zakladni pojmy, které jsou ve vyhlasce
0 bezpecnostnich opatfenich pro poskytovatele regulované sluzby v rezimu vysSich povinnosti
pouzivany. Vymezeni pojmi je souladné s pojmy uzivanymi v oblasti ICT a vychazi, mimo
jiné, z terminologie obsazené v nejlepSich praktikach (zejm. z normy ISO/IEC 27000). Do této
oblasti spadaji i definice primarniho aktiva, podptrného aktiva, technického aktiva nebo
poskytovatele regulované sluzby podle zdkona o kybernetické bezpecnosti, tyto pojmy jsou
vSak 717 definovany zdkonem o kybernetické bezpecnosti. Toto ustanoveni obsahuje definice
spojené predevs§im se systémem fizeni bezpecnosti informaci, fizenim rizik, fizenim zmén ¢i
fizenim dodavateli. VétSina definic v této oblasti vychazi z oficidlnich zdroji (je
zejm. v souladu s normou ISO/IEC 27001).

Vyznamnou zménou se pak rozumi kazda zména ovliviiujici bezpe¢nost informaci, u niz
povinny subjekt, bez ohledu na jiz zavedena bezpeCnostni opatfeni, mize piedpokladat
ohroZeni bezpe¢nosti informaci. K ureni vyznamnosti zmeény subjekt vyuzije pravidla, postupy
a kritéria, které si sdm stanovi a budou pfimérené¢ danému konkrétnimu prostiedi organizace.
BéZn¢ se za vyznamnou zménu mulZe povaZovat napf. zména, kterd méni funkcnost,
konfiguraci, integraci, ¢i architekturu systému, popiipadé¢ i zména vyznamného dodavatele
nebo urgentni zména.
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Svoji zasadni roli pfi prosazovani pozadavki kybernetické bezpecCnosti zaujima
vrcholové vedeni, které je definovano jako osoba nebo skupina osob, které tidi poskytovatele
regulované sluzby, nebo statutarni organ. Jinymi slovy se jednd o nejvyssi predstavitele
organizace jako je napi. predseda predstavenstva i feditel organizace. Praktickym piikladem
vyznamu pojmu vrcholového vedeni v pfipadé obchodni spolecnosti je pfimo z definice
vyplyvajici statutdrni orgdn, v piipadé ministerstev je jim pak mySlen ministr. Tyto osoby
mohou plnéni po nich vyzadovanych povinnosti, vyplyvajicich z tohoto navrhu vyhléasky,
delegovat na své zastupce. Tito zastupci vSak musi mit zajiStény potfebné pravomoci, a to
piedevsim k fizeni implementace bezpecnostnich opatieni.

Toto ustanoveni dale definuje vzajemné souvisejici pojmy, a to administrator
a privilegovany uzivatel, pfiCemz tyto pojmy mezi sebou nelze zaménovat. Obecné se
uzivatelem rozumi kazdy, kdo vyuziva aktiva (pfedevsim technickd). Privilegovany uzivatel
muze svoji ¢innosti na technickém aktivu zptsobit zasadni dopad na bezpecnost regulované
sluzby. Jedna se zpravidla o osoby disponujici uc¢tem lokalniho administratora na své koncové
stanici nebo osoby, které mohou aktivné zasahovat napt. do personalniho nebo ekonomického
systému, ktery je automatizované napojeny na spravu uzivatelskych ucti. Nejedna se tedy na
prvni pohled z perspektivy této osoby (napiiklad zaméstnance personalniho nebo
ekonomického oddéleni) o interakce ptimo ovliviujici zabezpeceni.regulované sluzby, avsak
tyto osoby mohou napiiklad vyznamné ovlivnit nastaveni zavedenych bezpecnostnich opatieni.
Osoba disponujici na své koncové stanici uctem lokalniho administratora mtize napiiklad dle
vlastni vile instalovat software, omezovat nebo jinak ptizptisobovat zavedena bezpecnostni
opatfeni na dané koncové stanici, coz predstavuje znaéné riziko napt. z pohledu nakazeni
Skodlivym kodem, a proto je povazovéana za privilegovaného uzivatele. Zejména je takto
vniman ucet lokdlniho administratora v doménovém prostfedi, ktery ma nadstandardni
opravnéni a privilegia, zatimco bézny uzivatel s uzivatelskych uctem tato opravnéni nema.

Administratorem se rozumi privilegovany uzivatel nebo osoba, ktera zajistuje mj. spravu,
provoz, udrzbu ¢i bezpecnost technického “aktiva. Administratorem je napt. zaméstnanec IT
odd¢leni odpovédny za nastavovani zabezpeceni technickych aktiv nebo dodavatel se stejnou
odpovédnosti.

RozliSovani mezi pojmy. privilegovany uZivatel a administrator je zavedeno z toho
diivodu, Ze je potiebné rozlisit mezi chapanim pojmu administrator, jakoZto n&€koho, kdo
zpravidla interaguje s“technickymi aktivy v roviné, kterd pifimo ovliviiuje zabezpeeni
regulované sluzby (jako napt. zaméstnanci IT nebo bezpecnostniho oddéleni nebo dodavatelé
odpovédni za spravu technickych aktiv), a privilegovanym uZivatelem, jehoz napt. pracovni
naplni neni pfimo nastavovani technickych aktiv nebo jejich konfiguraci, avSak jeho béZna
¢innost muize ovlivnit bezpecnost regulované sluzby. Naplni prace privilegovaného uzivatele
neni tedy.zajiStovat spravu, provoz, pouZiti, udrzbu a bezpe€nost technického aktiva, coz je
naplni‘prace a odpovédnosti administratora, pficemz administrator k této ¢innosti vyZaduje
privilegovana opravnéni, tudiZ musi byt zaroven i privilegovanym uzivatelem. V praxi miZze
ovSem v tomto rozliSovani vznikat tenkd pomyslna hranice, kdy napt. privilegovany uzivatel
mize dostat v ramci jeho pracovni naplné odpoveédnost za zajiStovani spravy, provozu a udrzby
jeho koncové stanice, a nasledné zéalezi na kontextu organizace dané povinné osoby,
zavedenych organizacnich, technickych opatienich, atd.

K§3

Toto ustanoveni na urovni provadéciho pravniho piedpisu navazuje na povinnost
stanoveni rozsahu danou § X [Stanoveni rozsahu ¥izeni kybernetické bezpecnosti
poskytovatelem regulované sluzby] zdkona a tim padem také propojuje obsah vyhlasky s timto
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zékonnym ustanovenim. Spravné stanoveni rozsahu je zcela zasadni pro spravnou aplikaci
pozadavk tohoto névrhu vyhlasky.

K § 4 (Systém Fizeni bezpeénosti informaci)

Systém fizeni bezpecnosti informaci (nebo také ,,ISMS” z bézné uzivaného anglického
,Information Security Management System®) je ¢ast systému fizeni poskytovatele regulované
sluzby, zalozena na ptistupu k rizikiim vztahujicich se k regulované sluzbé. Stanovuje zplisob
ustaveni, zavadéni, provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani
bezpecnosti informaci a dat, po vzoru normy ISO/IEC 27001.V ramci tohoto ustanoveni jsou
zminovany nejdilezitéjsi pozadavky, které jako celek tvoii jadro systému fizeni bezpecnosti
informaci. Za predpokladu aplikace vSech zminénych pozadavki dodrzi povinna. osoba
zakladni princip tohoto systému — udrzovani bezpecnosti informaci a jeji neustalé zlepSovani.
V porovnani s obsahem piedchozi vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, je
odst. 1 z hlediska obsazenych povinnosti totozny, pouze vybrané povinnosti uptesiuje. Naopak
zcela novym je odstavec 2 (viz odlivodnéni nize).

Zakladem je stanoveni cili systému fizeni bezpe¢nosti informaci k zajisténi bezpecnosti
regulované sluzby. Tyto cile odrazejici zdkladni sméfovani organizace by mély byt stanoveny
tak, aby bylo mozné provadét jejich vyhodnoceni. Na zaklad¢ téchto cili a bezpecnostnich
potfeb poskytovatel regulované sluzby v rezimu vysSich: povinnosti zavadi bezpecnostni
opatfeni za ucelem zajisténi bezpecnosti regulované sluzby.

Déle je nutné fidit rizika vyplyvajici z rozsahu fizeni kybernetické bezpecnosti
stanoveného podle zakona o kybernetické bezpecnosti a zvolit vhodna bezpecnostni opatieni.
Na to navazuji nasledujici kroky: sledovani a reakce.na zmény, fizeni provozu a zdrojl systému
fizeni bezpecnosti informaci, vytvofeni a schvaleni bezpe¢nostnich politik, zajisténi
pravidelného vyhodnocovani G¢innosti systému tizeni bezpecnosti informaci, véetné provadéni
auditu kybernetické bezpecnosti a nasledné zlepsovani kybernetické bezpecnosti.

Aby bylo zajiSténo kontinudlni zlepSovani, je kladen dlraz na provadéni pravidelného
vyhodnoceni u¢innosti systému fizeni bezpecnosti informaci a provadéni jeho aktualizace.

Za ucelem stanoveni hlavnich zasad, prav a povinnosti toto ustanoveni uklada povinnost
vytvofit a schvalit bezpecnostni politiku a bezpecnostni dokumentaci systému fizeni
bezpecnosti informaci. Schvéleni bezpe€nostni politiky a bezpecnostni dokumentace zajist'uje
mj. vymahatelnost jejiho dodrzovani.

Dale toto ustanoveni v odstavci 2 nové reaguje na v praxi bohuzel doposud béznou situaci,
kdy povinna osoba z néjakého diivodu neni schopna zavést fizeni rizik podle odst. 1 pism. ¢)
této vyhlasky. V takovém piipadé je nutné provést vSechny ¢innosti uvedené v odst. 2. Tedy
zavést vSechna bezpecnostni opatfeni vyZadovana touto vyhlaskou v celém rozsahu. Tento
zaverplyne z toho, Ze bez plnéni povinnost fidit rizika nelze zjistit, ktera bezpe¢nostni opatieni
a v jakém rozsahu organizace musi zavést, aby dostate¢né a efektivné zajistila kybernetickou
bezpecnost regulované sluzby. Déle je nutné zpracovat prohlaSeni o aplikovatelnosti a plan
zvladani rizik, ve kterych povinna osoba dokumentuje zavadéni vSech bezpecnostnich opatieni
v€. rozplanovani jejich zavadéni.

K § 5 (Povinnosti vrcholového vedeni)

Pro prosazovani pozadavkl kybernetické bezpecnosti je kliCova podpora vrcholového
vedeni. VEtsi zapojeni vrcholového vedeni do fizeni kybernetické bezpecnosti zduraznuje také
smérnice NIS2. Proto je zcela na misté kldst v tomto ustanoveni diiraz na vzdélavani
vrcholového vedeni v oblasti kybernetické bezpecnosti a na stvrzeni vid¢i role a zavazku
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vrcholového vedeni poskytovatele regulované sluzby k podpote zajistovani systému fizeni
bezpecnosti informaci, jakozto demonstrace vile k podpofe zajisStovani systému fizeni
bezpecnosti informaci pro ostatni zainteresované strany (tedy pro bezpecnostni role, uzivatele,
dalsi zaméstnance a dodavatele, kterych se problematika kybernetické bezpecnosti dotyka),
ana cyklus pfezkoumani systému fizeni bezpecnosti informaci. Z toho vyplyva, ze jsou zde
rozvedeny povinnosti pro vrcholové vedeni ve vztahu ke kybernetické bezpec¢nosti, definovany
bezpecnostni role a vybor pro fizeni kybernetické bezpecnosti (déle také jen ,,vybor”), které
maji byt zfizeny. VéEtSina téchto povinnosti byla stanovena jiz v dosavadni vyhlasce
¢. 82/2018 Sh., o kybernetické bezpe¢nosti a to v ramci § 6 Organizacni bezpeénost.

Nové je ustanovenim odst. 1 vyslovné uvedeno, Ze je povinnosti vrcholového vedeni
ucastnit se prokazateln¢ skoleni v oblasti kybernetické bezpecnosti, zajistit stanoveni politik a
cilt, zajistit dostupnost zdrojii a plnit dalSi povinnosti neodmysliteln¢ spjaté’ s tadnou
schopnosti vykonavat v zajisténi kybernetické bezpec¢nosti svou roli a plnit-péci fadné¢ho
hospodafte, S tim souvisi také povinnost uvedena v odst. 2 seznamovat se s obsahem klicovych
dokumentd, které jsou se zajistovanim kybernetické bezpeénosti v organizaci spojeny.

Nedilnym pozadavkem v této oblasti je dale aby povinna-osoba prostiednictvim
vrcholového vedeni po osobach zastdvajicich bezpecnostni role 'a role administratorii
pozadovala zajiSténi bezpecCnosti informaci. Tedy naptiklad,. aby relevantni smérnice,
popiipad¢ organiza¢ni fady a smlouvy s témito osobami obsahovaly ustanoveni o bezpecnosti
informaci (dohody o zachovani divérnosti nebo ml¢enlivosti).

Zapojeni a Gcast vrcholového vedeni do testovani plant kontinuity ¢innosti, plant obnovy
a procest spojenych se zvladanim kybernetickych -bezpecnostnich incidenti vyjadiuje
demonstraci podpory vedeni v rdmci systému fizeni bezpecnosti informaci. Hlavnim divodem
jeho zapojeni do testovani téchto plant je tcast vSech zainteresovanych stran tak, aby byla
zajiSténa Uplnd simulace prib&hu krizové situace a jeji feSeni aktivaci plant zpracovanych ke
zvladani téchto situaci. V ramci téchto testll je nutné testovat také rozhodovaci schopnosti, je
tedy potiebné do testii zapojit osoby majici potiebné pravomoci. Navic v pfipadé, Ze dojde
k incidentu a je nutné plany aktivovat, musi byt proces zvladnut i na pozici vrcholového vedeni.
Proces by m¢l byt zautomatizovany.a vSichni musi védét, jaky je jejich ukol.

Pozadavek na ustanoveni  vyboru pro fizeni kybernetické bezpecnosti je ve vyhlasce
Z toho divodu, aby byla.v. ramci povinného subjektu ustanovena organizovana skupina osob,
ktera se zabyva celkovym fizenim a rozvojem systému fizeni bezpecnosti informaci. Tato
skupina musi byt sloZena alespon z jednoho zastupce vrcholového vedeni, ktery by mél zajistit
provézanost problematiky kybernetické bezpecnosti na vrcholové vedeni a tim docilit zajisténi
podpory celému,systému fizeni bezpecnosti informaci. V rdmci odst. 4 je nov€ stanovena
povinnost.konani jednani vyboru pro fizeni kybernetické bezpecnosti v pravidelném intervalu
a povinnost vést pribéhu vyboru dokumentovany zaznam. Timto je vyslovné stanovena
doposud prakticky opomijenéd povinnost, kterd v né€kterych organizacich vedla k tomu, Ze byl
vyznam vyboru pro fizeni kybernetické bezpecnosti snizovdn a jeho zavéry nebyly
dokumentovany. ManaZer kybernetické bezpecnosti musi byt soucasti vyboru z toho divodu,
7e je roli odpovédnou za tento systém a mél by uzce komunikovat nejen s lidmi, ktefi se
zabyvaji kybernetickou bezpecnosti, provozem systému, ale i s vrcholovym vedenim (kvtli
jeho rozhodovaci pravomoci v organizaci).

Dilezitym poZadavkem je zajisténi zastupitelnosti bezpecnostnich roli. Tento pozadavek
byl do vyhlasky vlozen na zakladé¢ poznatki z provadéni kontrol dodrzovani zakona. Pozadavek
reaguje na situace, kdy osoby zajiStujici pro povinné subjekty vykon téchto roli nemaji
adekvatni zastup. To mize mit mimo jiné vliv 1 na zajiSténi kontinuity nckterych ¢innosti.
Pro zajisténi zastupitelnosti je mozné rozloZzeni povinnosti a kompetenci mezi vice
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0sob. V piipadé zastupitelnosti (osobami jinymi, neZ které byly ur¢eny jako bezpe¢nostni role)
se ptirozené pozadavky na odbornou zpiisobilost a praxi, které jsou stanovené pro bezpe¢nostni
role v nasledujicim ustanoveni, pouziji ptiméieneé.

K § 6 Bezpecnosti role

Toto ustanoveni tizce souvisi s pfedchozim ustanovenim vyhlasky a popisuje jednotlive
bezpecnostni role. Znéni tohoto ustanoveni je shodné se znénim ve vyhlasce ¢. 82/2018.Sb., o
kybernetické bezpecnosti.

Bezpecnostni role manazera kybernetické bezpecnosti je role odpovédna za systém fizeni
bezpecnosti informaci v rozsahu stanoveném podle zakona o kybernetické bezpecnosti.
Manazer kybernetické bezpecnosti tedy odpovida za systém fizeni bezpecnosti informaci pouze
v tomto poskytovatelem regulované sluzby stanoveném rozsahu. Tatorole je zcela kli¢ova pro
spravné nastaveni fungovani systému fizeni bezpec¢nosti informaci. Pro tuto ¢innost proto musi
prokazat odbornou zplsobilost a praxi. V pfipadé, kdy osoba, kterda méd vykonavat tuto
bezpecnostni roli, nesplituje pozadovanou délku praxe, lze' praxi z casti nahradit Gspésné
ukoncenym vysokoskolskym vzdélanim. Délka praxe je stanovena na dobu tii let z diivodu, Ze
se jedna o dostatecné dlouhou dobu, za kterou je mozné ziskat dostatek zkusSenosti pro vykon
zminéné role. V ptipadé tspéSného ukonceni vysokoSkolského studia 1ze zkratit dobu praxe na
jeden rok vzhledem k tomu, ze zkuSenosti a teoretické dovednosti jsou ziskavany béhem studia
vysoké Skoly. Tyto pozadavky jsou v tomto navrhu vyhlaS8ky mimo jiné proto, Ze osoby
zastavajici roli manazera kybernetické bezpeCnosti maji odpovédnost za zabezpeCeni
regulované sluzby, dulezité pro chod statunebo pro jeho obyvatelstvo, a splnéni alespoil vyse
popsanych narokii je nezbytné. Manazer kybernetické bezpecnosti ma dale povinnost
informovat vrcholové vedeni o ¢innostech, vyplyvajicich z vykonu role, tedy zejména o stavu
systému ftizeni bezpecnosti informaci. Jedn4 se o pozadavek, ktery ma vést k usnadnéni
prosazovani konceptu systému. fizeni bezpecnosti informaci a vede k dobré informovanosti
a zainteresovanosti vrcholového vedeni do celé problematiky. Toto ustanoveni si také klade
zacil usnadnit manazerovi kybernetické bezpecnosti prosazovani jednotlivych krokd,
vedoucich ke zvySeni bezpe€nosti podle systému fizeni bezpecnosti informaci. Vzhledem
k naplni prace je role manazera kybernetické bezpeénosti neslucitelna s vykonem role, ktera je
odpovédna za provoz regulované sluzby. Pozadavek vychazi z dobré praxe 1 z poznatkl
ziskanych. béhem provedenych kontrol u povinnych subjekti. Organizacni zafazeni osoby
zastavajici roli manazera kybernetické bezpecnosti je ponechdno na uvazeni povinného
subjektu. V praxi byva nekdy problém, pokud manazer kybernetické bezpecnosti zaroven
zastava nékteré vykonné funkce (napt. vedouci ICT oddéleni). V téchto ptipadech zpravidla
nemuze nebo nechce prosazovat vSechny aspekty systému fizeni informacni bezpecnosti
V celém jeho rozsahu (tj. vSechny aspekty manazerského systému) a ve schvaleném rozsahu
(tj. napfic¢ organizaci podle stanovené politiky systému fizeni bezpecnosti informaci) z divodu
sttetu zajma.

Architekt kybernetické bezpecnosti je bezpecnostni roli zajist'ujici navrh a implementaci
bezpecnostnich opatteni tak, aby byla zajiSténa bezpecna architektura pro regulovanou sluzbu.
V praxi je architekt kybernetické bezpecnosti odpovédny za navrh bezpecnostni architektury,
od komunikaéni infrastruktury, az naptiklad po bezpe€nost na aplika¢ni urovni. Rovnéz
odpovida za naslednou implementaci navrzenych bezpecnostnich opatfeni. Pro tuto ¢innost
musi prokazat odbornou zpusobilost a praxi, pficemz pozadavky jsou stejné jako u manazera
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kybernetické bezpecnosti. Tii roky odpovidaji Casu, za ktery lze tyto zkuSenosti ziskat.
Obdobn¢ lze v ptipadé uspésného ukonéeni vysokoskolského studia zkratit dobu praxe na jeden
rok. Varianta, kdy mé organizace vykon role architekta kybernetické bezpecnosti rozdélen mezi
vice osob, pfi zohlednéni jejich zaméteni a vzhledem K v organizaci vyuzivanym technologiim,
je pripustna. Vzhledem k izké specializaci a naplni prace architekta kybernetické bezpecnosti
tato role nesmi vykonavat role, které¢ jsou odpovédné za provoz regulované sluzby, a to ze
stejnych diivodii jako manaZer kybernetické bezpecnosti.

Auditor kybernetické bezpecnosti je role odpovédna za provadéni auditu kybernetické
bezpecnosti. K pozadavkim na praxi je pristupovano obdobné jako u role manazera a architekta
kybernetické bezpecnosti. Kli¢ovou podminkou je, Ze auditor kybernetické bezpecnosti
vykonava svoji roli nestrann¢ a vykon jeho role musi byt zaroven neslucitelny s vykonem roli
manazera kybernetické bezpecnosti, architekta kybernetické bezpecnosti i garanta aktiv. Tento
pozadavek vychazi z podstaty role auditora, ktery musi byt nestranny (vuci predmétu auditu) a
jehoz hlavni néplni je hodnoceni miry souladu systému fizeni bezpecnosti informaci
a realizovanych bezpe€nostnich opatieni s definovanymi pozadavky vyhlasky, stanovenymi
bezpecnostnimi politikami, vhodnymi bezpecnostnimi standardy a s peskytovanim nezavislé
zpétné vazby o Gcelnosti a G¢innosti systému fizeni bezpecnosti informaci a bezpecnostnich
opatfeni.

Garant aktiva je bezpecnostni role, kterd je povétfend organizaci k zajiSténi rozvoje,
pouziti a bezpe€nosti aktiva. Ma za ukol zajistit divérnost, dostupnost a integritu aktiv.
V normach fady ISO/IEC 27000 se setkame s pojmem vlastnik aktiva, v praxi se jedna o tutéz
roli. V tomto piipadé, vSak pojem vlastnik neznamend, Zze by role méla k aktivu vlastnicka
prava.

V priloze tohoto navrhu vyhlasky jsou dale uvedena doporuceni, ktera vychazi z dobré
praxe, ze zkusenosti odborné vetejnosti a Utadu.

Pokud je v ramci poskytovatele regulované sluzby zakonem regulovano vice sluzeb, je
logické, Ze neni zapotiebi jmenovat do jednotlivych roli pro kazdy systém rozdilné osoby (jedna
bezpecénostni role mize byt odpovédna za vice systémil).

K § 7 (Rizeni bezpeénostni politiky a bezpe¢nostni dokumentace)

Zakladem tohoto ustanoveni je pozadavek na stanoveni bezpecnostni politiky a vedeni
bezpecnostni dokumentace, ktera obsahové pokryje oblasti upravované touto vyhlaskou. Toto
ustanoveni je dale-rozvedeno pfilohou €. 5 k této vyhlaSce, kterad obsahuje vycet oblasti, které
maji byt v ramci bezpecnostni politiky a dokumentace po obsahové strance pokryty. Jinymi
slovy z pohledu tohoto ustanoveni a celé vyhlasky neni kladen diiraz na to, jak se ktery
dokument jmenuje a v kolika dokumentech je cela problematika kybernetické bezpecnosti
feSena; diilezita je obsahova Uplnost a logické uspotadani s ohledem na organiza¢ni prostiedi a
zavedené zvyklosti v oblasti fidicich dokumentd poskytovatele regulované sluzby.

Ustanoveni definuje mimo jiné poZadavky k zajiSténi bezpe€nosti provozu regulované
sluzby formou stanoveni zakladnich provoznich pravidel a postuptl v provozni dokumentaci.
Tato pravidla by méla zohlediiovat, resp. vychazet z bezpecnostni politiky a bezpecnostni
dokumentace.

Ustanoveni déale definuje i1 pozadavky v oblasti fizeni bezpecnostni politiky
a bezpe¢nostni dokumentace. Rizeni bezpe&nostni politiky nebo bezpeénostni dokumentace
znamena, ze vznik, schvdleni, distribuce, kopirovani, pouzivani, piezkoumdani, zmény,
archivace a likvidace téchto politik a dokumentii probihd za podminek specifikovanych
odpovédnou osobou, kterda k tomu méa opravnéni (obvykle vrcholové vedeni nebo jina
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bezpecnostni role). Cilem je udrzet politiku a dokumentaci aktualni, tedy odpovidajici realité a
bezpecnostnim pozadavkim. Zarovenn je zohlediovano, zda bezpecnostni politika
a bezpec¢nostni dokumentace plni ucel, za kterym byla vytvoiena. Pravidelnym pfezkoumanim
se rozumi interval, ve kterém dochazi k pravidelnému posouzeni a ptipadné revizi. V souladu
s pozadavky nejlepsi praxe by mél byt nastaven na 1 rok. Prezkouméni a aktualizace
bezpecnostnich politik a bezpecnostni dokumentace ma byt provadéna také v souvislosti
S fizenim zmén.

Tento paragraf kombinuje hlavné § 10 a § 30 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti, ale také napi. zpfesiuje § 4 pism. d) této vyhlasky. Zminéné dva paragrafy
predchozi vyhlasky se vénovaly bezpecnostni politice a bezpecnostni dokumentaci, proto-doslo
k jejich spojeni s cilem zvysit prehlednost a seskupovat souvisejici povinnosti do jednoho
paragrafu. Novou povinnosti je stanovit osobu odpovédnou za pravidelny prezkum a-aktualizaci
bezpecnostni politiky a bezpecnostni dokumentace. Povinnost piezkumu<a ‘stanoveni
odpovédnosti byla obsahem jiz pfedchozi vyhlasky, nyni je vSak povinnost mit stanovenou
odpovédnou osobu uvedena explicitné.

K § 8 (Rizeni aktiv)

Povinnost provést identifikaci primarnich a podptrnych aktiv, v¢. vazeb mezi nimi je
uloZena na trovni zdkona o kybernetické bezpecnosti. Tato vyhlaska v ustanoveni k fizeni aktiv
navazuje dalSimi procesy, které na identifikaci aktiv dle zakona piimo navazuji.

V ramci ustanoveni o fizeni aktiv doslo k slouceni pozadavku odstavce 1 pismene a) a b)
z puvodni vyhlasky ¢. 82/2018 Sb., o kybernetické-bezpecnosti. Nejedna se tak o novou
povinnost, doslo pouze k zpiehlednéni, protoze s¢ v .ramci pozadavki obou pismen jednalo o
vytvoreni metodiky, kterd byla v praxi vytvarena jako jeden dokument. Pro vétSi navodnost
doslo k dale k rozsifeni ptilohy €. 1 o aktivech a nové ptiloha pokryva i oblast identifikaci aktiv

Do pozadavki na fizeni aktiv je také zatazena povinnost identifikovat a evidovat garanty
aktiv (viz odiivodnéni k pfedchozim ustanovenim) ¢i hodnotit aktiva. Hodnoceni primarnich
aktiv je pozadovano alespon v rozsahu podle kritérii stanovenych v ptiloze €. 1 tohoto navrhu
vyhlasky. Evidence a hodnoceni podptrnych aktiv je pozadavek vyplyvajici zejména z potieby
vyhodnotit bezpe¢nostni rizika (pfedevSim s ohledem na efektivni hodnoceni hrozeb
a zranitelnosti). Vzhledem ke sloZitosti regulovanych sluzeb a spravnému hodnoceni aktiv je
nutné také znat jednotlivé zavislosti mezi primarnimi a podpirnymi aktivy formou identifikace
vzajemnych vazeb.

Odstavec: 2 puvodni vyhlasky obsahujici vycet oblasti, které je tfeba posoudit pii
hodnoceni primarnich aktiv, byl v rdmeci této vyhlasky ptesunut do piilohy €. 1 a byl doplnén o
ptiklady a vysvétlivky, s cilem zvySeni navodnosti. Nejedna se tedy o novou povinnost. Tento
vycet oblasti neni absolutni a povinna osoba by jej méla rozsifit podle svych potieb a specifik.
vyznamné z pohledu hodnoceni aktiv. V ptipad¢, Ze je n¢ktery z faktord nerelevantni, povinna
osoba jej posoudi pouze V tom smyslu, ze tento faktor v tomto konkrétnim ptipadé pro dané
primarni aktivum neni relevantni.

Vzhledem k tomu, Ze jsou v praxi dilezité i vazby mezi primarnimi a primarnimi
a podplirnymi a podplirnymi aktivy (jsou pouzivané vicelroviiové modely), rozsifilo se
pismeno e) odstavce 1obecnéji na to, Ze je potieba evidovat pouze relevantni vazby mezi aktivy.
Neni tedy nutné identifikovat a evidovat upIné vSechny vazby mezi vS§emi aktivy, ale pouze ty,
které jsou vyznamné z pohledu kybernetické bezpecnosti a promitaji se do hodnoceni aktiv a
posléze rizik.
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Nové doslo ke slouceni pismen h), i), j) v odstavci 1 pivodni vyhlasky do nové
vytvotfeného pismene g) odst. 1, které obsahuje pravidla pro ochranu aktiv. Nejedna se tedy o
novy pozadavek, vSechny uvedené povinnosti byly v ptivodni vyhlasce a ustanoveni o fizeni
aktiv bylo seskupenim souvisejicich oblasti zptehlednéno.

Mozné zplUsoby zachdzeni s aktivy je =zapotfebi definovat pfiméfené k urovni
jednotlivych aktiv. Prikladem muze byt ptiloha €. 1 vyhlasky, kterd obsahuje mozné zpiisoby
ochrany aktiv, v€etné¢ odkazu na pfilohu ¢. 4 vyhlasky o likvidaci dat a v neposledni fad¢
predstavuje piiklad pouziti tzv. TLP (,Traffic Light Protocol)! pro sdileni informaci.
TLP:CLEAR, TLP:GREEN, TLP:AMBER, TLP:AMBER+STRICT a TLP:RED jsou znaky,
urcujici ochranu preddvanych informaci podle metodiky TLP. TLP je systém ochrany
piedavanych informaci, pouzivany zejména v ramci bezpecnostni komunity. Metodika TLP
stanovuje urcité priznaky, které jsou spojené s kazdou predavanou informaci. Kazdy ptriznak
pak stanovuje podminky, jak 1ze danou informaci vyuzit a jak s ni Ize dale nakladat (tj. komu a
za jakych podminek ji lze dale ptredat). Pfiznak je vzdy stanoven piivodcem informace, ktery
ma pravo piiznak také ménit (tzn. upravit podminky dal§iho sdileni informace)-

K § 9 (Rizeni rizik)

Jelikoz tento navrh vyhlaSky navazuje pifimo na obsah dosavadni vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti, a zaujima stejné jako ona tzv. pfistup orientovany
na rizika, je ustanoveni tohoto paragrafu jednim z kli¢ovych. Tento paragraf je uzce svazan také
S ustanovenim zakona o kybernetické bezpec€nosti, které.upravuje povinnost zavadét a provadét
bezpecnostni opatieni ve stanoveném rozsahu.

Pozadavky na poskytovatele regulované ‘sluzby v reZimu vysSich povinnosti jsou
stanoveny mj. v ndvaznosti a spojitosti s fizenim aktiv a fizenim zmén. V ramci pozadavku na
stanoveni metodiky pro hodnoceni rizik je také zaveden pozadavek na stanoveni kritérii pro
akceptovatelnost rizik, tedy takové urovné rizika, kterd je po zvazeni moznych dopada pro
povinny subjekt piijatelnd a oproti tomu 1 Uroven, kterd pfijatelnd neni a pro kterou je nutné
pfijimat vhodna bezpecnostni opatieni.

Minimalni rozsah hodnoceni rizik je uveden v pfiloze €. 2 tohoto navrhu vyhlasky.
Obdobné je v ptiloze €. 3 tohoto navrhu vyhlasky uveden také vycet zékladnich kategorii hrozeb
a zranitelnosti, které musi byt zvaZeny ve vazb¢ a s ohledem na jednotliva aktiva identifikovana
v ramci fizeni aktiv podle,§ 8.

V ramci toheto ustanoveni je deklarovana moznost hodnotit rizika i jinym zptsobem, nez
je zpisob definovany timto navrhem vyhlasky, avSak za ptedpokladu, Ze tento jiny zplsob
zajisti stejnou-nebo vysSi uroven procesu fizeni rizik. Tim je povinnym subjektim dédna
moznost_hodnotit rizika zpisobem vyhovujicim konkrétnimu prostiedi a jeho specifikim
(napf.pouzivat vlastni rejstiik hrozeb a zranitelnosti ¢i jiné stupnice pro hodnoceni
zranitelnosti, hrozeb a rizik). Pokud by pro poskytovatele regulované sluzby pro potieby
hodnoceni rizik nebyly dostate¢né navodné ptilohy této vyhlasky, je mozné vyuzit podpirny
material Privodce fizenim aktiv a rizik publikovany Utadem na svych webovych strankach,
zaroven také existuje cela fada standardd, které se touto problematikou zabyvaji.

Vysledky hodnoceni rizik musi byt obsahem zpravy o hodnoceni rizik. Je samoziejmé,
ze cely proces fizeni rizik by m¢l byt formalizovan, m¢l by byt prokazatelny a opakované
vykonatelny bez zavislosti na konkrétni osobé, kterd hodnoceni provadi.

! Blize viz TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance — Version
1.0. Dostupné online na: https://www.first.org/tlp.
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V névaznosti na vysledky hodnoceni rizik ma byt dale, s ohledem na bezpecnostni
potieby poskytovatele regulované sluzby, sestaveno prohlaSeni o aplikovatelnosti. Jde
0 dokument (v tisténé ¢i elektronické podob¢), obsahujici prehled zavedenych a nezavedenych
bezpecnostnich opatfeni podle tohoto névrhu vyhlasky, s popisem zplsobu zavedeni
(pozn. mozno fesit odkazem na plan zvladani rizik), pfipadné s odivodnénim, pro¢ néktera
bezpecnostni opatieni zavedena nebyla. Cilem prohldSeni o aplikovatelnosti je tedy popsat
aktualni stav organizace ve vztahu k zdkonu a vyhlaSce. DalsSim klicovym dokumentem
(v tisténé ¢i elektronické podob€) vychazejicim z vysledki hodnoceni rizik je plan zvladani
rizik. Pfi jeho sestavovani je potifeba vychdzet nejen z hodnoceni rizik, ale také z dalSich
souvisejicich procesii, jako je napf. audit kybernetické bezpecnosti, probéhlé kyberneticke
bezpecénostni incidenty, varovani ¢ reaktivni opatfeni vydané Ufadem, planované vyznamné
zmény apod. Cilem planu zvladani rizik je zejména systematicky pfistup k-zavadéni
bezpec€nostnich opatieni, stanoveni prioritizace pifi eliminaci rizik, stejn¢ tak jako efektivni
planovani finanénich i lidskych zdroja potiebnych pro zajisténi kybernetické bezpecnosti.

Celkové¢ doSlo v tomto ustanoveni pouze k dilé¢im Upravadm textu s-cilem zptehlednéni
vyhlasky, napt. pism. b) obsahuje navic oproti pfedchozi vyhlasce ,,pfi identifikaci rizik*, aby
bylo jednozna¢né, ze se jedna o nazev ¢innosti ,,s ohledem na aktiva identifikuje relevantni
hrozby a zranitelnosti, pfitom zvazuje zejména kategorie hrozeb-a. zranitelnosti ..., ktera v
pfedchozi vyhlaSce nebyla pojmenovana. Dal§im ptikladem miiZe byt rozdéleni obsahu planu
zvladani rizik, ktery byl v pfedchozi vyhlaSce popsan v ramci jednoho pismene, nicméné v
ramci kontrolni ¢innosti bylo zjiSténo, Ze plany zvladani.rizik ¢asto neobsahuji néjakou z
vyjmenovanych oblasti, a proto byly tyto oblasti rozepsany do samostatnych bodi pod
pismenem g) odstavce 1 z divodu zvyseni prehlednosti.-Pismeno h) odstavce 1 bylo doplnéno
o dalsi body, které musi byt v rdamci hodnoceni.rizik a planu zvladani rizik brany v potaz. U
ptedchozi vyhlasky nebyly body 5 az 7 explicitné uvedeny, piesto principy a fungovani
vyhlasky predpokladaly, ze budou u téchto Cinnosti zohlednény a z divodu zvySeni
ptehlednosti a uvédomeéni si vazeb s jinymi bezpe¢nostnimi opatienimi byly doplnény. Jedinou
nové¢ vzniklou povinnosti je bod 7 upozornéni na riziko spojené s dodavatelem, které je nove
upraveno jiZ v zakong.

K § 10 (Rizeni dodavateli)

Vyhlaska stanovuje zékladni bezpecnostni pravidla pro fizeni dodavatelll a pro uzavirani
dodavatelskych smluv,“ktera zohlednuji pozadavky systému fizeni bezpecnosti informaci.
Cilem tohoto ustanoveni je dosdhnout jasného vymezeni odpovédnosti za plnéni jednotlivych
bezpecnostnich opatieni (nebo jejich dilé¢ich ¢asti) mezi dodavatelem a poskytovatelem
regulované sluzby. V ramci tohoto ustanoveni je opét kladen dliraz na vlastni bezpec¢nostni
potieby poskytovatele regulované sluzby, jejichZ vyhodnoceni ma byt zakladnim vstupem pro
stanoveni-pravidel pro dodavatele, bezpecnostnich opatieni v rdmci fizeni dodavateli, kontroly
plnéni‘stanovenych bezpe¢nostnich opatieni a jejich pfipadné vymahani. Pro dosazeni vyssi
miry. bezpecnosti aktiv regulované sluzby je potrebné fidit rizika souvisejici s danymi
dodavateli.

Ustanoveni zaklada povinnost evidovat tzv. vyznamné dodavatele, ptficemz kritéria, na
jejichz zakladé ma byt evidence provedena, jsou stanovena na zékladé vymezeni pojmu
vyznamny dodavatel v zdkon¢ o kybernetické bezpecnosti. Identifikace je tedy v kompetencich
poskytovatele regulované sluzby, v jehoz zdjmu maji byt vyznamni dodavatelé evidovani. Vzdy
by vSak mezi vyznamnymi dodavateli mé€li byt napt. vyrobeci fidicich systémi, poskytovatelé
sluzeb spojenych se spravou ICT atp.

V souvislosti s vyznamnymi dodavateli toto ustanoveni definuje mnozinu piisnéjsich
pozadavki, mj. vymezuje povinnost piijeti ustanoveni o bezpe¢nostnich pozadavcich do smluv
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a dale povinnost pravidelného prezkumu plnéni téchto povinnosti. Povinny subjekt by v téchto
smluvnich vztazich mél mit moznost kontroly plnéni smluv a v neposledni fad¢ také pravo tyto
smluvni bezpecnostni pozadavky upravovat tak, aby byly smluvni pozadavky vyhovujici a aby
reflektovaly soucasné technologické moznosti a moznou uroven zabezpeceni. Ve smysluplnych
piipadech je mozné povinnost kontroly dodavatell pfenést na tieti stranu (napt. na nezavislého
auditora).

Na ustanoveni o fizeni dodavateli navazuje ptiloha ¢. 7 vyhlasky, kterd uptesnuje
bezpecnostni opatfeni pro smluvni vztahy. Nové je doplnéno ustanoveni o povinnosti
dodavatele informovat povinnou osobu o zadosti cizozemského orgénu o zptistupnéni nebo
predani dat zpracovavanych na tzemi ciziho statu, vyjma situace, kdy by takové informovani
bylo v rozporu s pravnim fadem v jehoz plisobnosti dochazi ke zpracovéani dat neboe podle
kterého byla Zadost poddna a déle ustanoveni o zptistupnéni nebo piedani dat na zaklad€ zadosti
cizozemského organu o zpfistupnéni nebo predani dat zpracovavanych na tzemi ciziho statu,
az po provedeni pfezkoumani zakonnosti zadosti, po vynalozeni Usili o zabranéni zptistupnéni
nebo pfedani dat v rdmci moznosti danych pravnim tédem, v jehoz pisobnosti dochéazi ke
zpracovani dat nebo podle kterého byla zZadost podana a pouze v nezbytném rozsahu.

Celkové doslo v této oblasti pouze k odstranéni jiz dale nerelevantnich pozadavk,
predev§im v navaznosti na odstranéni povinné osoby provozovatel ze zakona, a k drobnym
upravam s cilem zptehlednéni textu.

K § 11 (Bezpecnost lidskych zdroji)

V oblasti kybernetické bezpecnosti je vyZzadovano fizeni bezpecnosti lidskych zdrojl, coz
navazuje na § 5 a 6 tohoto navrhu vyhlasky a pojednava zejména o priabézném vzdélavani
a udrzovéani potifebné trovné bezpe¢nostniho povédomi. Divodem pro toto ustanoveni je
zejména skutecnost, ze velkd ¢ast kybernetickych bezpecnostnich incidentd je zplsobena
vlivem nedostate¢ného bezpecnostniho povédomi uzivateltt obecné. Proto se zde cili nejen na
vrcholové vedeni, bezpe¢nostni role a administratory, ale i na zaméstnance a do ur¢ité miry i na
jiné zainteresované strany (napf. na vyznamné dodavatele).

V této ¢asti regulace je kladen diraz na pouceni vrcholového vedeni o jeho povinnostech
a 0 bezpecénostni politice, zejm, v oblasti systému fizeni bezpecnosti informaci a fizeni rizik.
Tento pozadavek je stanoven-proto, aby bylo vrcholové vedeni uvedeno do problematiky
systému fizeni bezpecnosti informaci a bylo se schopno na ném aktivné podilet napf. pfi
zpracovani analyzy dopadu ¢i rozhodovani. Diivodem pro pfidani tohoto pozadavku je kladeni
diirazu na problematiku v ramci smérnice NIS2, nicméné vrcholové vedeni by vzdy mélo byt
minimalné¢ v pozici uzivateld a povinnost Skolit uzivatele byla stanovena jiz predchozi
vyhlaSkou, nejedna se tedy o pln€ novou povinnost.

Touto regulaci je dale vyzadovano pouceni uzivatell, administratord, bezpecnostnich roli
a dodavatell o povinnostech a o bezpecnostni politice v souvislosti s regulovanou sluzbou. To
by melo odpovidat povaze a rozsahu pfistupu, ktery budou mit k aktiviim regulované sluzby.
Toto pouceni by z dlivodu vymahatelnosti mélo byt prokazatelné.

Déale je poZadovano naptiklad Skoleni uZivateli, administratori a osob zastavajici
bezpe&nostni role v oblasti kybernetické bezpeénosti. Skoleni by mélo odpovidat cilové skuping
(mélo by byt zohlednéno, zda se jedna napt. jen o uzivatele, nebo o bezpecnostni role), zaroven
musi byt v souladu s planem rozvoje bezpecnostniho povédomi. Zplisob provadéni Skoleni, ani
cyklus pro jeho opakovani neni touto vyhlaskou upraven. Mé&l by byt pfizptisoben potiebam
poskytovatele regulované sluzby a zarovent by mél vyplyvat z odliSnych potieb jednotlivych
skupin uzivatelli, administratorti a osob zastavajicich bezpecnostni role. Dillezitym parametrem
je efektivita takového sSkoleni.
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Plan rozvoje bezpecnostniho povédomi zde hraje roli ndstroje pro planovani vyse
uvedenych Skoleni a pouceni zaméstnancii a zainteresovanych stran. Z toho divodu musi byt
udrzovan v aktualnim stavu a musi byt pravideln¢ vyhodnocovan. Plan musi byt optimalizovan
tak, aby odrazel aktualni potieby poskytovatele regulované sluzby.

Soucasti oblasti bezpecnosti lidskych zdroju je i fizeni zivotniho cyklu zameéstnance
(néstup do pracovniho poméru, piipadna zména pracovniho zarazeni, ukonceni pracovniho
pomeéru), kontrola dodrzovani bezpecnostni politiky a stanoveni bezpecnostnich pravidel
a postupti pro feseni ptipadi poruseni stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratorti a osob zastavajicich bezpecnostni role (napf. disciplinarni fizeni).

Utad si uvédomuje, Ze informovany a proskoleny uZivatel je jednim z nejefektivngjsich
zpusobt, jak eliminovat z pohledu kybernetické bezpecnosti rizikové chovani uzivatele, které
muze mit negativni dopad na celou organizaci. Proto byla vytvotfena nova pfiloha ¢. 8, na kterou
odkazuje odst. 2 pism. e) obsahujici doporucena témata pro rozvoj bezpecnostniho povédomi
reflektujici nejzasadnéjsi rizikové oblasti.

Zajisténim vSech vySe zminénych oblasti by mélo byt docfleno dostatecného
bezpecnostnitho povédomi wuzivatell a potiebné tUrovné znalosti administratort
a bezpeCnostnich roli zauUcelem minimalizace poctu piipadnych kybernetickych
bezpecnostnich incidentil vzniklych interné.

K § 12 (Rizeni zmén)

Rizeni zmén je z hlediska fungovéani bezpe¢nosti a-pfedeviim kontinuity ¢innosti jednim
z kli¢ovych procesti. Ustanoveni v této oblasti vychazi z nejlepsi praxe, ze zkusenosti Utadu
a vymezuje zakladni pozadavek na fizeni zmén a s-tim spojené piezkoumani moznych dopadi
pro vSechny zmény. Na zékladé tohoto prezkoumani museji byt identifikovany tzv. vyznamné
zmény (viz vymezeni pojmi v § 2 tohoto navrhu vyhlasky), pro které jsou definovana dalsi
bezpecnostni opatfeni zaméfend na konkrétni kroky fizeni zmén. Cilem je, aby byly
identifikovany zmény, které maji nebo moehou mit vliv na kybernetickou bezpec¢nost a aby na
né byla soustfedéna vétsi pozornost. Zda se v piipadé dil¢i zmeny, ktera méa nebo mize mit vliv
na kybernetickou bezpecnost jedna 0 vyznamnou zménu, ¢i nikoliv, posuzuje sam poskytovatel
regulované sluzby na zékladépravidel, postupt a kritérii, které si sam stanovi.

V ramci pfistupu_k vyznamnym zméndm pak musi byt provedeno hodnoceni rizik
souvisejicich s vyznamnou zménou a na zakladé vysledkd hodnoceni rizik pfijata opatfeni
minimalizujici mozneé negativni dopady zmén. Na zakladé€ potieb je rovnéz nutné aktualizovat
relevantni bezpecnostni politiky a bezpecnostni dokumentaci. Samoziejmosti je 1 testovani
vyznamnych zmeén a zajisténi, Ze v piipad¢ potreby bude mozné jednotlivé zmény navratit do
puvodniho-stavu.

Povinna osoba dale na zdklad¢ hodnoceni rizik musi rozhodnout o potiebé a ptipadné o
rozsahu penetracnich testl, které by mély byt zaméfeny prfedevSim na aktiva dotéend
vyznamnou zménou. Penetracni testy jsou provadény mj. v souladu s § 25 této vyhlasky.

Pii kontrolni ¢innosti Utadu byla tato oblast identifikovana jako problematicka, a proto
doslo k upravam ustanoveni, které by mély tuto oblast zptehlednit. Zejména se jedna o
preformulovani odst. 1. Tento odstavec je nyni pro poskytovatele regulované sluzby navodné;jsi
a popisuje nastaveni procesu fizeni zmén. Pozadavek je postaven na tom, zZe si povinna osoba
stanovi a zformalizuje proces fizeni zmén. Oblast fizeni zmén je omezena pouze na zmény,
které mohou mit vliv na kybernetickou bezpecnost a nezahrnuje vSechny zmény v organizaci,
napf. provozniho charakteru. V praxi je fizeni zmén, tzv. ,,change management* ¢asto postaven
na mezinarodné uznavané knihovné ITIL, podle kterého je Zadouci fidit vSechny zmény,
nicméné z diivodu snizeni zatizeni povinnych osob jsou v této vyhlasce zdiiraznény pouze ty
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zmény, které se tykaji oblasti kybernetické bezpecnosti. Povinna osoba by tedy méla stanovit
proces identifikace vSech zmén, které maji nebo mohou mit vliv na kybernetickou bezpecnost.
Zaroven musi mit povinna osoba pravidla, postupy a kritéria pro urceni vyznamnych zmén.
Vyznamné zmény jsou pak uréovany z téch, které byly identifikovany v prvnim kroku a
rozhodnuti je provedeno na zakladé vysSe zminénych pravidel, postupt a kritérii. Povinnosti
spojené s vyznamnymi zmeénami zastaly zachovany.

K § 13 (Akvizice, vyvoj a idrzba)

V oblasti rozvoje a vyvoje aktiv regulované sluzby je nutné, aby rozvoj systémda, které
spadaji do regulace zakonem, byl podpofen jasnymi pozadavky na zajisténi jejich bezpecnostt,
jako nedilné soucasti rozvojovych aktivit. Nasledn¢, po definovani bezpecnostnich pozadavk,
je nezbytné jejich promitnuti do celého zivotniho cyklu od vlastniho vyvoje az do provezniho
vyuziti daného systému nebo jeho ¢asti. Jedna se o prosazovani principii nejlepsi praxe’,,secure
by design® a ,,secure by default”. Soucasti téchto pozadavkil je provedeni hodnoceni rizik z
diivodu nalezeni moznych negativnich dopadt a navrzeni pfipadnych bezpecnostnich opatieni
ke zmirnéni té€chto dopadi. Je-li pfedmétem akvizice, vyvoje a tdrzby vyznamna zména, pak
je nutné provést bezpecnostni testovani pied jejich nasazenim.

Z pohledu akvizice, vyvoje a udrzby je dale nutné dbat na nalezit¢ odd¢leni prostiedi, ve
kterych budou relevantni aktiva umisténa, a to v celém jejich zivotnim cyklu, jelikoz nalezité
oddéleni zejména technickych aktiv je zdkladnim bezpecnostnim opatfenim plynoucich
Z principu ,,secure by desing® a ,,zero trust*.

V neposledni fad¢ je v tomto ustanoveni zohlednén pozadavek vic¢i potencidlnim
akvizicim a vyvoji technickych aktiv, kdy je kladen dtiraz na vicefaktorovou autentizaci a oproti
pfedchozimu znéni VyhlaSky 82/2018 Sb. explicitné 1 na aktudlnost kryptografickych
algoritmi. Tyto pozadavky jsou zde uvedeny-na zaklad¢ potfeby a diirazu na zavadéni
vicefaktorové autentizace, kterd je aktudln€ jednim z hlavnich bezpe¢nostnich opatieni, které
je prokazateln¢ U¢inné proti hrozbé' zneuziti kompromitovanych autentizacnich udaja.
Pozadavek na reflektovani aktudlnich-pozadavkl v oblasti kryptografickych algoritmt je v
tomto ustanoveni nové uveden.i'wv. tomto paragrafu na zakladé¢ dlouhodobé udrzitelnosti
potizovanych technickych aktiv, kdy je potfeba zohlednit i budouci potfeby rozvoje v této
oblasti a napt. zvySovani technické naro¢nosti na dané technické aktivum (napftiklad v ptipadé
potieby delsich kryptografickych klici). Je tedy na misté, zohlediiovat v projektech akvizice a
vyvoje to, aby byly vyzadovany kryptografické algoritmy, které NUKIB doporuduje jakozto
odolné a bezpecné do budoucna, a aby naopak jiZ nebyla pofizovana technicka aktiva uzivajici
dosluhujici kryptografické algoritmy. Tato technicka bezpeCnostni opatieni jsou dale vice
dot¢ena v jejich dil¢ich ustanovenich.

Oproti ptedchozimu znéni Vyhlasky 82/2018 Sb. byl uptesnén pozadavek pism. c) na
stanoveni bezpec¢nostnich pozadavki tak, aby bylo zfejmé, Ze se jedna o pozadavky v souladu
s touto vyhlaSkou a vlastnimi bezpecnostnimi potfebami organizace. Dale byl doplnén
pozadavek na oddéleni prostiedi jako jsou provozni a zdlohovaci, ¢i jina specificka prostiedi,
kterda nové vyhlaSka dale zminuje, napt. v § 19, § 27 a pozadavek na aktudlnost
kryptografickych algoritml v ramci novych projekti akvizice a vyvoje podle § 26.

K § 14 (Rizeni p¥istupu)

Za Ucelem fizeni pfistupu k aktiviim a jednozna¢nému urceni vykonavatele operace, je
poZadavkem této regulace sprava Zivotniho cyklu identit a pfistupovych opravnéni uzivateld,
administratort, aplikaci a zatizeni.

V souladu s nejlepsimi praktikami (ISO/IEC 27002) musi byt piistupova prava
a opravnéni uzivatelim a administratorim pfistupujicim k technickym aktiviim pfidélovana
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pouze V rozsahu nezbytném pro vykon ¢innosti vyplyvajicich z popisu pracovniho mista ¢i
smluvniho ujednani. Dulezit¢ je z tohoto pravidla neudé€lovat neopodstatnéné vyjimky.
Nezbytna je 1 pravidelna kontrola ptfidélenych identit a ptistupovych opravnéni a odebirani nebo
zména pfistupovych opravnéni pfi zmén€ pracovni pozice nebo zafazeni uzivatell,
administratorti nebo osob zastavajicich bezpe¢nostni role. Stejny pozadavek je i v pripad¢
ukonceni nebo zmény smluvniho vztahu. Divodem je ochrana aktiv pied jejich kompromitaci
a zneuzitim.

Poskytovatel regulované sluzby musi pro fizeni piistupu k aktivim vSem uzivatelim
pridélit jedinecné identifikatory z divodu jednoznacného stanoveni vykonavatele udalosti,
Jedinou vyjimku z tohoto pravidla mohou tvofit tzv. sdilené technické Ucty. Jejich pouziti-by
vSak mélo podléhat pfisnému nastaveni internich pravidel a byt mozné jen ve <zcela
vyjimecnych situacich.

V ramci této oblasti doSlo pouze k drobnym textovym upravam z divedu zvysSeni
ptehlednosti. Nové byly doplnény Casové intervaly na ,,bezodkladné* pro odebirani nebo zménu
ptistupovych opravnéni pfi zmén¢ pozice nebo zafazeni na zakladé skupina roli a pfi ukonceni
nebo zmén¢ smluvniho vztahu.

K § 15 (Zvladani kybernetickych bezpe¢nostnich udalosti a incidentii)

Zakladnim pozadavkem v ramci tohoto ustanoveni je zavedeni procesu zajist'ujiciho
detekci a vyhodnocovani kybernetickych bezpe€nostnich ‘udalosti a zvladani kybernetickych
bezpecnostnich incidentt.

Jednim z pozadavkl na poskytovatele regulované sluzby je ptid€leni odpoveédnosti
a stanoveni postupi pro prubéznou detekci apribézné vyhodnocovani kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentli. Rovnéz ptidéleni
odpovédnosti a stanoveni postuptl pro koordinaci a zvladani kybernetickych bezpe¢nostnich
incident. Divodem pro tato bezpe¢nostni-opatieni jsou zejména negativni poznatky z vykonu
kontrol dodrzovani zakona u poskytovateltu regulované sluzby. V ramci téchto kontrol bylo
v mnoha pfipadech zjisténo, Ze jsou.tyto Cinnosti provadény ojedinéle ¢i vibec. To ma
vyznamny negativni vliv na bezpecnost, konkrétné na v€asné odhaleni incidentu a pfipadné i na
jeho vySetfovani.

V této oblasti dosSlo.s novelou ke zménam v zakoné, nicméné povinnosti dle vyhlasky
zustavaji stejné. DoSlo pouze k drobnym textovym upravam z diivodu zvySeni prehlednosti.

K § 16 (Rizeni kontinuity ¢innosti)

Toto opatteni cili na schopnost organizace rychle a G¢inné¢ reagovat na situace souvisejici
s neptiznivymi vlivy, které nemlZe povinna osoba ovlivnit (napf. pfirodni katastrofy) nebo
kybernetické bezpecnostni incidenty. V piipad¢é nepiipravenosti na takové situace by hrozilo
uplné nebo Castecné preruseni poskytovani regulované sluzby na nepfijatelné dlouhou dobu.
Zakladem fizeni kontinuity ¢innosti je vypracovana politika fizeni kontinuity ¢innosti, ktera
nastavuje zakladni procesy, prava a povinnosti. K pismenu d) stanovi politiku fizeni kontinuity
¢innosti, kterd obsahuje naplnéni cilti bylo pfipojeno pismeno a) z pivodni vyhlaSky stanovi
prava a povinnosti administratort a osob zastavajicich bezpe¢nostni role. Ke spojeni doslo z
toho ditvodu, Ze prava a povinnosti jsou definovany v politice. Pivodni rozdé¢leni, kdy pismena
ani nenasledovala po sob¢ bylo neptehledné.

Metodika pro provedeni analyzy dopadii byla v ptivodni vyhlasce ¢. 82/2018 Sb., o
kybernetické bezpecnosti soucasti politiky fizeni kontinuity ¢innosti (bod 1.23. pism. d) ptiloha
¢. 5 plvodni vyhlaSky). Vytvofenim samostatného pismena v § 15 tak doSlo pouze k
zptehlednéni, nikoliv k vytvofeni nové povinnosti.
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U pism. b) doslo k dil¢im upravam textu a doplnéni odkazu na ustanoveni o fizeni rizik,
ktery v pivodni vyhlaSce nebyl. Opét se tedy jedna o upravu textu, kterda vede ke zvySeni
piehlednosti a navodnosti tohoto pozadavku, nikoliv k vytvoieni nové povinnosti.

Provedeni analyzy dopadt je podkladem pro stanoveni cili fizeni kontinuity ¢innosti ve
smyslu stanoveni doby obnovy chodu (dale jen ,RTO” z anglického ,Recovery Time
Objective*), minimalni irovné poskytovanych sluzeb a bodu obnovy dat (dale jen “RPO” z
anglického ,,Recovery Point Objective®).

RTO je ¢as, za ktery ma byt organ nebo osoba schopna obnovit produkty, sluzby, aktivity
a zdroje do pfedem definované minimalni irovné po kybernetickém bezpecnostnim incidentu
nebo po selhani. Zdroji jsou myslena zejména data, kterd je nutné obnovit pro poskytovani
sluzeb. Konkrétné je zde mysleno, za jak dlouho bude organ nebo osoba schopna. obnovit
potfebna data. Rozsah dat, ktera je nutné obnovit, bude definovano v RPO. RPO tedy vyjadiuje,
do jakého bodu v minulosti Ize obnovit data. Jinymi slovy RPO vymezi mnoZstvi historickych
dat, o které mize povinna osoba piijit.

K naplnéni cill a politiky fizeni kontinuity ¢innosti je pismen¢ e) stanovena povinnost
vypracovat plany kontinuity ¢innosti a plany obnovy. Zminéné plany je nutné aktualizovat a
pravidelnég testovat, aby byly v pfipadé situace, ktera vyzaduje jejich aktivaci, vyuZzitelné.

V ptvodni vyhlasce byly pouzivané pojmy plany kontinuity ¢innosti a havarijni plany.
Véené a /obsahové zistavaji plany stejné, doSlo pouze K jejich pfejmenovani , a to z toho
divodu, ze havarijni plany byly zaménovany s havarijnimi plany dle jiné legislativy platné v
CR (napf. havarijni plany Hasi¢ského zachranného sboru Ceské republiky, havarijni plany dle
zakona €. 224/2015 Sb., zékona €. 239/2015 Sb., vyhlasky ¢. 422/2016 Sb., vyhlaska 450/20058
Sb., atd.). Rovné€z doSlo ke sjednoceni terminologie smérem k béZné praxi v oblasti
informacnich technologii, kde se standardné. pouzivd pojem plany obnovy. Také doslo k
roz§iteni ptilohy o bezpecnostni politice-a bezpecnostni dokumentaci, kde jsou nové plany
kontinuity ¢innosti a plany obnovy popsany a soucasn¢ byl upraven i obsah politiky fizeni
kontinuity ¢innosti. Témito Gpravami nevznikaji Zadné nové povinnosti, jen doslo k uptesnéni
a zptehlednéni.

K § 17 (Audit kybernetické bezpec¢nosti)

V ramci pozadavki v, oblasti auditu kybernetické bezpecnosti je zahrnuto provadéni
pravidelné kontroly dodrzovani bezpecnostnich politik, bezpe¢nostnich opatieni, smluvnich
zavazkl a vSech pozadavkil vyplyvajicich z této vyhlasky. V ptipad¢ nalezenych nedostatkii
musi byt urena‘napravnd opatieni pro zajisténi souladu. Tento pozadavek je ve vyhlasce
uveden z toho divodu, aby byl systém fizeni bezpecnosti informaci plné funkéni a byl zde
dodrZen princip zlepSovani, ktery vychazi z norem fady ISO/IEC 27000.

Z hlediska posuzovani souladu je vyzadovano, aby poskytovatel regulované sluzby
identifikoval vesSkerou relevantni regulaci z hlediska kybernetické bezpecnosti a zajistil
kontrolu jejiho dodrZzovani v praxi.

Pozadavek na ptfezkoumani technické shody cili na kontrolu zavedenych technickych
bezpecnostnich opatfeni. V praxi to znamend, ze auditor provede kontrolu technickych
bezpecnostnich opatieni, v jejimz ramci sleduje, zda je vychazeno z potieb stanovenych na
zéklad¢ hodnoceni rizik zaznamenanych v prohldSeni o aplikovatelnosti a zda jsou tato
technicka opatfeni adekvatné nastavena. V piipadé, kdy byla piedeSlym auditem stanovena
napravna opatieni, je pozadovano, aby bylo prezkoumano, zda byla adekvatné zavedena.

Nové je ve vyhlasce obsazen pozadavek odstavce 1 na stanoveni planu provadéni auditu
kybernetické bezpecnosti. V praxi jsou plany pro provadéni auditu kybernetické bezpecnosti
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bézn¢ pouzivany z toho diivodu, aby mohla organizace 1épe planovat svoji ¢innost v prabéhu
roku.

Daéle doslo ke zptehlednéni povinnosti souvisejicich s auditem kybernetické bezpecnosti.
Tyto povinnosti jsou v pfedchozi vyhlasce o kybernetické bezpecnosti popsany v odstavci 1 a
nove¢ se stejnym povinnostem veénuje odstavec 2 a 3 této vyhlasky. Cilem odstavce 2 je daraz
na posouzeni souladu se zakonem a vyhlaskou v pism. a), nicmén¢ vécné se povinnosti shoduji
s pfedchozim znénim vyhlasky o kybernetické bezpecnosti a nové povinnosti nepiibyly. Cilem
odstavce 3 je zptehlednit, kde by vysledky auditu kybernetick¢é bezpecnosti mély byt
zohlednény, toto bylo rovnéz zakotveno i1 v predchozi vyhlasce. Nové je v tomto odstavei
zminéno prohlaseni o aplikovatelnosti. Povinnost zohlednit vysledky auditu kybernetické
bezpecnosti vyplyvala z principu fungovani vyhlasky o kybernetické bezpecnosti, nejedné se
tedy o novou povinnost, pouze o snahu o zpiehlednéni a upozornéni na dalsi souvislosti.
Odstavec 4 rovnéz nedefinuje zddnou novou povinnost. Jednim z divodu pro provadeéni auditu
kybernetické bezpecnosti je neustalé zlepSovani urovné kybernetické bezpecnosti a napravna
opatfeni jsou nezbytnou soucasti. Vzhledem k tomu, Ze ndpravna opatieni nutn€ nemusi byt
soucasti auditu kybernetické bezpecnosti nebyla v ptredchozi vyhlasce explicitné zminéna. Opét
bylo z divodu ptehlednosti pii novelizaci pfistoupeno k tomu, ‘Ze) byla tato povinnost
jednoznaéné uvedena.

Audit kybernetické bezpecnosti by musi byt proveden dle pozadavku odstavce 5 pismena
a) pfi vyznamnych zménéch, v ramci jejich rozsahu. To znamena, Ze by jeho predmétem mély
byt vyznamné zmény a oblasti, které jsou témito zmeénami piimo doteny. Déle by mél byt audit
kybernetické bezpecnosti provadén v souladu s planem auditu kybernetické bezpecnosti v
pravidelnych intervalech alesponi jednou za dva roky v celém rozsahu pozadavki, které
vyplyvaji z této vyhlasky. Tento pozadavek vyplyvé nutnosti vyhodnocovat funkénost celého
systému fizeni bezpecnosti informaci. Dale je cilem zajistit, aby v pifipadé nalezenych
nedostatkd byly tyto nedostatky co nejdfive odstranény.

V piipadech, kdy audit kybernetické bezpecnosti nelze provést v plném rozsahu ve
stanovené 1huté (zejm. z diivodu €asové naro¢nosti), je mozné audit rozdelit systematicky na
dil¢i ¢asti. Takovyto postup je nutné zdiivodnit a postupovat tak, aby vzdy po ukonceni vSech
¢asti auditu, byl vysledkem audit kybernetické bezpecnosti v celém rozsahu pozadavkl tohoto
navrhu vyhlasky, nejpozdéji v Sletém intervalu.

Z ustanoveni o auditu kybernetické bezpecnosti byly odstranény povinnosti, které jsou
po novele jiZ nerelevantni.

K § 18 (Fyzicka bezpecnost)

V rédmci tohoto ustanoveni musi povinné subjekty nastavit postupy a pravidla, kterymi
bude vSeobecné chranit aktiva a kontinuitu regulovanych sluZeb. Pro tyto tc¢ely stanovi fyzicky
bezpecnostni perimetr nebo perimetry (n€kdy oznac¢ovany jako zony) a jejich trovné fyzické
ochrany, v jejichZ ramci musi byt tato pravidla prosazovana a dodrZzovana, uZzije relevantni
prostiedky fyzické bezpe€nosti a zavede adekvatni bezpecnostni opatfeni, kterymi zajisti
fyzickou bezpecnost. Takto urcené bezpecnostni perimetry a jejich urovné fyzické ochrany
nalezit¢ dokumentuje. Prostfedky fyzické bezpecnosti se rozumi zejména mechanické zabranné
prostfedky, zatizeni elektrické zabezpeCovaci signalizace, prostfedky omezujici plsobeni
pozart, prosttedky omezujici ptisobeni projevi zivelnich udalosti ¢i systémy pro kontrolu
a evidenci vstupu. Soucasti fyzické bezpecnosti je zvazeni vSech bezpeCnostnich aspekt
jednotlivych lokalit, ve kterych je regulovana sluzba provozovana. Je klicové si uvédomit, ze k
zajistovani bezpecnosti je nutné pfistupovat komplexné, a Ze bez dostatecného fyzického
zabezpeceni aktiv povinného subjektu miize byt mnohdy zbyte¢né investovat do zabezpeceni
napf. na aplikacni trovni modelu ISO/OSI.
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K § 19 (Bezpe¢nost komunikacnich siti)

Se zajisténim kybernetické bezpecnosti aktiv uzce souvisi zabezpeceni komunikacni sité,
ktera je tvotfena technickymi aktivy regulované sluzby podle vyhlasky a vyuziva se zejména
k provozovani regulované sluzby a praci s ni. Tato oblast je upravena na zakladé standardt
V oblasti sitovych komunikaci a nejlepsich praktik (napt. ISO/IEC 27002).

Zajisténi segmentace komunikacni sité znamena jeji rozdé€leni do jednotlivych sitovych
segmentll napi. na zéklad¢ duvéryhodnosti (napf. segment s vefejnym pfistupem, segment
s koncovymi stanicemi, segment se servery), organizacnich jednotek (napf. segment
ekonomického oddéleni, persondlniho oddéleni, marketingového oddéleni) nebo jejich vhodné
kombinace. Déle je nutné prostiednictvim segmentace od sebe oddélit jednotliva prostredi
komunikacni sit€ (napf. prostfedi provozni, zalohovaci, vyvojové a testovaci). Toto.odd€leni
prostiedi miize byt provedeno fyzicky (napf. na urovni metalickych nebo optickych kabellr)
nebo logicky na vyssich urovnich modelu ISO/OSI (napft. na sit'ové, transportni nebo aplikacni
vrstve). Zpusob provedeni segmentace je v gesci povinného subjektu, ktery zajisti, aby
komunikace byla adekvatn¢ fizena mezi jednotlivymi segmenty v rdmci-interni komunikacni
sité nebo jejim perimetru (potazmo externi komunikacni siti), soucasné také'1 mezi jednotlivymi
prostiedimi

Vzdéleny pftistup (naptf. VPN pfipojeni do interni komunikaéni sit€) a vzdalend sprava
technickych aktiv (napf. prostiednictvim vzdalené plochy.nebo termindlového ptipojeni na
serveru) musi byt také nalezité fizena a omezena na pouzehezbytné nutnou miru. Tento princip
»povoleni pouze nezbytné nutné komunikace* pro fadné zajisténi regulované sluzby a omezeni
¢i zakazani nefizené komunikace je best-practice v'oblasti bezpe¢nosti komunikacnich siti a
ovéefenou cestou pro dosazeni zdkladni urovné sitove bezpecnosti a slouzi tak ke zvySeni irovné
kybernetické bezpecnosti u povinné osoby,. jelikoz dochdzi k omezeni piipadného Sifeni
nebezpecného kodu nebo piipadného utocnika v interni komunikaéni siti v piipad€ jeji
kompromitace.

Oproti pivodnimu znéni byle-z tohoto paragrafu vypustén pozadavek na aktivni
blokovani nezadouci komunikace, jelikoz je tento pozadavek jiz zahrnut v § 22 odst. 1 pism. ¢)
tohoto navrhu vyhlasky.

Kryptografickymi algoritmy k zajisténi dlivérnosti a integrity, jsou mysleny piredev§im
rizné zabezpecené protokoly nebo Sifrovani sitové komunikace (napft. aktualni verze protokolu
TLS a v nich pouzivané kryptografické algoritmy jako AES). Nastrojem pro zajiSténi ochrany
integrity komunikac¢ni sit€ je myslen nastroj vyuZivajici napf. mechanismus na bazi protokolu
802.1x, ktery povoluje pfipojeni ke komunikacni siti nebo jejimu jednotlivému segmentu pouze
autentizovanym technickym aktiviim, kdy tento nastroj zabranuje ptipojeni ke komunikaéni siti
neznamym aktiviim a zabranuje tak naptiklad pfipojeni potencidlniho Gtocnika.

K § 20 (Sprava a ovéfovani identit)

Tyto pozadavky stanovuji minimalni Groven pro spravu a ovéfeni identit, které by mély
povinné subjekty prosazovat. Tento paragraf vychazi zejm. ze standardu NIST SP 800-63B.

U nastroje pro ovéfeni identity (uzivatelt,, administratorti a technickych aktiv) je mimo
jiné stanoven i pozadavek na odolnost ukladanych autentiza¢nich tdaji, piicemz tento
pozadavek miii mimo jiné i na tzv. odolnost proti off-line utokiim, jak byl tento pozadavek
stanoven v piedchozim znéni Vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Pojmem
off-line tok je myslen utok, pfi kterém tocnik odcizi databazi hesel a nasledné ma moznost
S touto databazi manipulovat napt. ve svém zafizeni (obecné v jiném prostiedi). V ptipadé¢, kdy
k tomuto odcizeni dojde a databaze hesel neni dostate¢né zabezpe€ena (napt. pomoci aktualné
odolnych Sifrovacich nebo hasovacich funkci), pak se utocnik rovnou dostane ke konkrétnim
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heslim k jednotlivym uctim. Proto je ve vyhlasce uveden pozadavek, aby byly zajiSténa
odolnost ukladanych autentiza¢nich udajd, tedy aby tyto udaje byly zasifrovany dostate¢né
silnou ifrou. Utoénik, i kdyZ odcizi tuto databazi hesel, se dostane pouze k zaSifrovanym
udajlim (zde je samoziejmé nutné zvolit odolnou kryptografii). Tento pozadavek vyznamnym
zpusobem zvysSuje zabezpeceni autentizacnich udaju.

Z pohledu bezpecnosti lze v ustanoveni shledat tfi irovné nastaveni spravy a oveéfovani
identit. V prvni fad¢ je ve vyhlaSce zakotveno usili sméfujici k vyuzivani autentiza¢niho
mechanismu, ktery neni zalozeny jen na pouziti identifikatoru uctu a hesla, ale na vicefaktorové
autentizaci s nejmén¢ dvéma riznymi typy faktorti. Rliznymi typy autentiza¢nich faktora je
mysleno ovéfeni identity na zakladé néceho, co dand entita zna, ¢im je nebo co ma. Tento
zpusob je z pohledu kybernetické bezpecnosti v sou¢asné dobe nejvhodnéjsi a pouzivani pouze
jednoho autentiza¢niho faktoru v podob¢ hesla se v porovnani nepovazuje za bezpecné napf.
Z pohledu mozné kompromitace nebo uniku hesel. V piipadé dvou faktorti funguje tak, ze dana
entita, kterd se autentizuje vuci technickym aktiviim, musi znat napt. PIN nebe heslo a déle
musi pro UspéSnou autentizaci mit k dispozici 1 druhy faktor, napt. token: - Zpohledu finan¢ni
narocnosti a procesu zavedeni vicefaktorové autentizace u technickych aktiv, kterd jsou jiz
V provozu a jsou napf. 1 n¢jakym zplisobem v tomto ohledu omezena, je vSak pofizeni a
implementace tohoto zpiisobu autentizace naro¢néjsi.

Jelikoz zavadéni autentizacnich mechanismli na bézivicefaktorové autentizace je
stézejnim bezpecnostnim opatfenim v oblasti spravy a oveéfovani identit, ma povinna osoba
nové povinnost vést evidenci technickych aktiv, ucti a“autentiza¢nich mechanismt, které
nespliuji tento bezpecnostni pozadavek, a to véetné odivodnéni. Tento pozadavek utvaii v
ramci povinné osoby uceleny piehled o tom, kde jesté je potieba zavést vicefaktorovou
autentizaci, pripadné kde je tfeba zavést jina bezpecnosti opatieni, ktera zaru¢i obdobnou nebo
vy$§i Groven zabezpeceni.

V ptipadé, kdy neni mozné vyse uyedeny pozadavek na vicefaktorovou autentizaci splinit,
napiiklad z diivodu velikosti organizace nebo specifi¢nosti technickych aktiv, a neni mozné
zavést vicefaktorovou autentizaci, musinastroj pro ovérovani identity uzivateld, administratora
a aplikaci vyuzivat alespon autentizaci pomoci kryptografickych kli¢t. Z hlediska bezpe¢nosti
jde také o ptipustny zpisob autentizace. Mize se jednat naptiklad o autentizaci pomoci SSH
klice.

Dale jsou v piipade, kdy neni mozné pouzit z urcitého diivodu ani autentizaci pomoci
kryptografickych klicl, ve vyhlaSce stanovena pravidla, kterd je nutné vynucovat v piipadé
autentizace za pomoci pouze identifikatoru Gctu (napt. prihlasovaciho jména) a hesla. Tento
zpiisob z bezpecnostniho hlediska neni ideélni, protoZe je ve velké mife zavisly na samotnych
uzivatelich; kteti jej vytvari a nakladaji s nim. Proto jsou stanoveny pozadavky, které je nutné
dodrZet: Jde zejm. o minimalni délku hesla, skladbu hesla, pravidla pro tvorbu a Zivotnost hesel
atp. Minimalni délka hesla byla pro uzivatele zvolena na 12 znakl z toho divodu, ze pii
vypocetnim vykonu (1,5 Th/s) a typu hashe NTLM (NT Lan Manager, ktery je dnes béZné
vyuzivany) s délkou hesla 8 znaki a vyuziti komplexity, bude trvat prolomeni tohoto hashe cca
12 minut. V piipadé, kdy bude zvoleno heslo tvofené napt. frazi o délce 12 a vice znakd, se Cas
na prolomeni hashe prodluzuje na vyssi troven. Stale vSak plati doporuceni, Ze pii jakémkoliv
podezieni na kompromitaci hesla je nutné toto heslo bezodkladné zménit.

K témto ptikladiim je vSak nutné uvést jesté nékolik poznamek. Vypocetni vykon 1,5Th/s
je mozné ziskat pii investici niz§i nez 1 mil. K¢. Dal$im aspektem, kterym je nutné se zabyvat,
je také Mooretv zakon, ktery tvrdi, Ze ,,Kazdy rok dojde ke zdvojnasobeni poctu tranzistorti na
¢ipu.” To znamena, ze kazdych deset let stoupne vykon pocitacl pfiblizné tisicinasobné a z
toho plyne, Ze se doba prolomeni hashe bude 1 nadale zkracovat. Tato varianta vypoctu taktéz
Narodni utad pro kybernetickou a informacni bezpecnost
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nepocita s tim, Ze by utocnik vyuzil slovnik, ktery miize také vyrazn¢ snizit dobu prolomeni
hashe. Vzhledem k faktim popsanym vyse je u administratorti nastaven pozadavek na délku
hesla na 17 znakt a pro ucty technickych aktiv na 22 znakt, coz pii dodrzeni komplexity
odpovida entropii na urovni zhruba 128 bitli. Za i¢elem zvysSeni komplexity hesel a tim i ztizeni
vyuziti slovnikovych utoki by mél mit uzivatel pti tvorbé hesla moznost vybirat nejen mala
a velka pismena, Cislice, ale 1 bézné specialni znaky. Ze standardu NIST je soucasné odvozen
pozadavek na moznost uzivatelim nebo administratorim v nastroji zadat heslo také alespon o
délce 64 znakd.

Uzivateliim a administratorim by dale méla byt umoznéna zména hesla, pii¢emz by vsak
mélo byt technicky zajisténo, aby tuto zménu neslo provadét opakované v pftili§ kratkém
casovém intervalu. Tento interval je stanoven na 30 minut, avSak povinna osoba si mize na
zaklad¢ vystupl systému fizeni bezpecnosti informaci a bezpecnostnich potieb tento interval
prizpusobit. Cilem je zamezit ptipadim, kdy uzivatel opakované¢ méni heslo béhem kratkého
casového intervalu (napf. béhem jediného dne), ¢imz se mlize snazit vratit ke svému pivodnimu
heslu. S timto pozadavkem je provdzan pozadavek na znemoznéni pouziti dfive pouzivanych
hesel s paméti alesponi 12 predchozich hesel. Nastaveni by mélo byt tedytakové, Ze ¢im je pocet
moznych zmén hesla vétsi, tim by mél byt pocet hesel, které budou ,uloZeny v pamé&ti* vétsi.
Dalsi pozadované pravidlo je, aby uzivatelim a administratorim-nebylo umoznéno zvolit si
nejcasteji pouzivana hesla. Tento pozadavek je ve vyhldSce z toho ditvodu, aby se piedeslo
pouzivani hesel, které jsou zvetejnény ve slovnicich Casto pouzivanych hesel (mezi témito hesly
jsou napt. ,,admin®, ,,heslo1234%, 123456, ,,123123%, , P@$$wOrd* atp.).

Dalsi ¢ast tohoto ustanoveni se vénuje vychozim heslim uzivatelti a hesliim pro obnovu
jejich pfistupu. Zména vychozich hesel je dilezitd k zajisténi diveérnosti pouzivanych hesel,
jelikoz existuji zdroje, ze kterych lze zjistit napt. vychozi hesla nékterych technickych aktiv.
To znamena, Ze je nutné zmeénit veSkera vychozi hesla, at’ se jedné o uZivatelské ucty ¢i vychozi
ucty ke spravé noveé zakoupenych technickych aktiv. Pozadavek na zneplatnéni hesla pro
zfizeni pfistupu nebo jeho obnovu po jeho prvnim pouziti nebo po uplynuti 24 hodin je zde
Z toho duvodu, aby heslo nebylo zneuzitelné napt. pokud by se uto¢nik dostal k e-mailu, ve
kterém je toto heslo uvedeno.

V neposledni fad€é se ‘toto ustanoveni veénuje zabezpeceni administratorskych uctu
uréenych zejména pro ptipad obnovy po kybernetickém bezpecnostnim incidentu, tedy napf.
uctu recovery, superadmin nebo root. Tyto Ucty by mély byt pouzivany pouze pro velmi
omezeny rozsah ¢innosti a nemélo by s nimi byt za jinych okolnosti nadbyte¢né manipulovano.
Od povahy téchtotictu se odviji 1 bezpecnostni pozadavky tohoto usneseni na n¢ kladené, kdy
je vyzadovana bezodkladna zména jejich hesla, jeho komplexita, délka 22 znakd, jeho bezpecné
uloZeni, omezeni uziti tohoto G¢tu, zména jeho hesla v urcitém intervalu a evidence manipulace
nebo pokusli'o manipulaci s timto uctem nebo jeho heslem.

K § 21 (Rizeni p¥istupovych opravnéni)

Pro fizeni pfistupovych opravnéni je vymezen pozadavek na zajisténi fizeni opravnéni
pro piistup k jednotlivym aktiviim a pro ¢teni dat, zapis dat a zménu opravnéni, zejména s cilem
omezeni opravnéni u osob bez potiebného need-to-know nebo pracovnimu zarazeni. Toto fizeni
musi byt provadéno pomoci centralizovaného nastroje s ohledem na vazby mezi aktivy, kdy
timto pozadavkem je mifeno na moznost, kdy v rdmci povinné osoby bude napt. provozovano
vice systematickych celkl technickych aktiv, které tvoti pomyslny ,,informaéni systém* dle
ptedchoziho zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, a dava logicky smysl mit
centralizovana technické aktiva centralizovana s ohledem na dany ,,informacni systém*®, nikoliv
na celou organizaci povinné osoby. V takovém piipad¢ je ovSsem nutné odiivodnéni pro volbu
takového teSeni. Pokud by napi. byly v ramci regulované sluzby nékteré komunikacni sité
Narodni utad pro kybernetickou a informacni bezpecnost
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tvofeny technickymi aktivy a jejich programovymi prostfedky a vybavenimi fyzicky oddéleny
od jinych komunikaénich siti bude pro fizeni opravnéni pouzito vice t&chto nastroji. Rizeni
téchto opravnéni by meélo byt dale zajisténo v maximalni mozné mife pomoci roli a
uzivatelskych skupin.

vV

Centralizovany nastroj je pozadovan pro zajisténi bezpecnéjSiho provozu
pfedevsim V ndvaznosti na potiebu snadného fizeni zmén piistupovych opravnéni (napft. pfi
pridé€leni, pti zméné pracovni pozice nebo jeho odebrani) a jejich promitani do vsech dil¢ich
casti regulované sluzby a dale pro udrzovéni jednotného nastaveni napii¢ vS§emi technickymi
aktivy s ohledem na vazby mezi aktivy. Rizeni opravnéni musi byt jednim z kontrolnich bodii
v ramci fizeni zmén (zejména zmén souvisejicich s personalnim obsazenim bezpecnostnich-roli
a pozic administratort, ale také béznych uzivatel).

K § 22 (Detekce kybernetickych bezpec¢nostnich udalosti)

V ramci tohoto ustanoveni je oproti pivodnimu znéni vyhlasky ¢..82/2018 Sb.,
0 kybernetické bezpecnosti, nové spojen paragraf ochrany pred skodlivym kédem s paragrafem
detekce kybernetickych bezpecnostnich uddlosti. Jednd se o zménu, kterd byla provedena
s ohledem na obecné zvyseni maturity v oblasti kybernetické bezpe¢nosti v Ceské republice
a postupné se zvySujicimi hrozbami v kyberprostoru. Jelikoz spolubyly tyto dva paragrafy uzce
spjaty v ramci plnéni pozadavka technickych bezpec¢nostnich opatfeni, tak rozvoj novych
nastrojl, které zajist'uji ochranu a plnéni téchto pozadavkill vedl ptirozené ke slouceni téchto
paragrafti do jednoho. Stale je tedy pozadovano nasazeni néstroju, které jsou schopny detekovat
kybernetické bezpe¢nostni udalosti, které mohou vést ke kybernetickym bezpecnostnim
incidentiim a tyto udalosti bud’ detekovat, nebo jim seuc¢asné¢ mohou ucéinné ¢elit. Z hlediska
kategorizace je mozné vyuzit tyto prostiedky na Grovni komunikacni sité ¢i nasazené vV ramci
technickych aktiv, které jiz nejsou uvedeny .demonstrativnim vyc¢tem, jak tomu bylo
v pfedchozich znéni vyhlaSky 82/2018 Sb..Od demonstrativniho vy¢tu bylo v tomto znéni
vyhlasky upusténo, jelikoz je aktualni zn€ni postaveno na posouzeni povinné osoby, kdy je
tteba rozhodnout, kterd technicka aktiva jsou z pohledu kybernetické bezpecnosti a detekce
kybernetickych bezpec¢nostnich udalosti relevantni. Podobné, z hlediska funkcionality, je
mozné rozliSit fungovani téchto nastrojii na ty, které provadi pasivni detekci udalosti, bez
aktivniho ovliviiovani komunikace, kdy na druhé stran¢ jsou prosttedky, které rovnou provadi
zasahy podle stanovenych pravidel, a tim aktivné brani rozvoji kybernetické bezpecnostni
udalosti nebo incidentua'snazi se tak minimalizovat pfipadné dopady.

VyhlaSka v tomto ustanoveni definuje poZadavek na nastroje, které budou spliiovat
minimalné vyhla§keu stanovené parametry. Jednim z takovych parametrti je schopnost ovéteni
a kontroly dat prenasenych v ramci komunikacni sit€ a mezi sitémi, a to v€etné perimetru interni
komunikacni sit¢ — tedy schopnost kontrolovat ptichozi a odchozi provoz, ptipadné blokovat
nezadouci komunikaci.

Pro zajisténi vySsi irovné zabezpeceni si povinny subjekt musi urcit relevantni technicka
aktiva, v jejichZ ramci lze zajistit detekci kybernetickych bezpecnostnich udalosti, véetné
ochrany pied Skodlivym kodem, jako naptiklad u koncovych stanic, mobilnich zafizeni
(ptedevsim notebooktl), serverd, aktivnich sitovych prvkl (naptiklad routerti ¢i switchi)
a vSech dalSich obdobnych technickych aktiv. Detekce kybernetickych bezpecnostnich udalosti
ma byt zajiSténa nastrojem, ktery je s ohledem na vazby mezi aktivy centralné spravovan, kdy
,,$ ohledem na vazby mezi aktivy* je mysleno to stejné, jako u odivodnéni pro § 21 tohoto
navrhu vyhlasky.

Ochrana pied Skodlivym kdédem je dillezitou soucasti dnesnich nastroji pro detekci
kybernetickych bezpecnostnich udalosti také vzhledem k faktu, ze mnozZstvi §kodlivého kodu
neustdle nariista a je stale sofistikovanéjsi. Je proto vyzadovéano, aby povinné subjekty za
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ucelem ochrany pied skodlivym kédem pouzivaly vhodné nastroje pro detekei kybernetickych
bezpecnostnich udalosti, které zajist'uji neptetrzitou automatickou ochranu a aby tyto nastroje
a jejich detekcni pravidla byly pravidelné aktualizovany. Oproti pfedchozimu znéni vyhlasky
82/2018 Sb. je noveé uveden pozadavek na tyto nastroje zajistujici detekci v podobé vlastnosti
umoznujici sledovani chovani technického aktiva, uzivatela, aplikaci a procesu, jelikoz se tyto
nastroje neustéle rozviji a aktualni detekéni mechanismy na téchto principech funguji. Do této
kategorie patii nastroje pro detekci Skodlivého kodu,skenery zranitelnosti, antivirové programy,
EDR, XDR, nastroje pro detekci/prevenci pruniku (IDS/IPS), nastroje pro sitovou analyzu,
nastroje pro detekci anomalii, behavioralni analyzu atp. Nasazeni konkrétniho néstroje a zptisob
jeho implementace na daném technickém aktivu by vzdy mély vychazet z vysledkt analyzy
rizik a z bezpecnostnich potieb organizace.

K § 23 (Zaznamenavani bezpe¢nostnich a relevantnich provoznich udalosti)

Povinna osoba si musi urcit na zakladé¢ hodnoceni aktiv a bezpecnostnich. pozadavk,
urcit rozsah technickych aktiv, ktera jsou relevantni z pohledu zaznamenavani udalosti, a také
jaké bezpecnostni a relevantni provozni uddlosti budou u nich zaznamendvany: Navrh vyhlasky
V tomto sméru piedepisuje minimalni rozsah potizovanych zaznamii-0.udalostech, a to jak
Z pohledu samotnych udélosti, které je nutné zaznamenat (napi. cinnosti vyZzadujici
privilegovana opravnéni, kritickd chybova hlaseni atd.), tak i s ohledem na to, jaké podrobnosti
musi byt zaznamenany (napf. datum a Cas, typ Cinnosti, identifikace Ucti a plivodcti atp.).

Pozadavek na zaznamenavani provoznich udalosti je.zde uveden z diivodu, ze provozni
udalost miize byt naptiklad pii vyhodnocovani nebo vySetrovani utoku dalezitd. A neobvyklé
provozni udalosti jsou indiciemi toho, ze se technické aktivum nechova standardnim zptisobem.
Provozni udélosti je napt. dochdzejici misto na ulozisti disku. Bezpecnostni udalost je udalost
pfimo spojena s bezpecnosti informaci. Muze to' byt naptiklad zaSifrovani pevného disku.
Urceni rozsahu technickych aktiv, u kterych'bude zaznamenavani provadéno, je zde uvedeno z
divodu, ze neni nutné bezpec¢nostni a provozni udalosti sledovat na vsech technickych aktivech,
protoZe by to organizaci neadekvatng zatiZilo, ale pouze na téch technickych aktivech, kterd
jsou pro pofizovani zdznaml vyhodnocena jako relevantni na zakladé¢ hodnoceni aktiv
a bezpecnostnich pozadavkl. Cilem tohoto ustanoveni tedy neni zaznamenavat vSechny
bezpecnostni a provozni udélosti'ze vSech technickych aktiv, ale na zaklad¢ posouzeni ur¢it,
u kterych technickych aktivibudou jaké udalosti zaznamenavany, jelikoZ je neekonomické,
nepichledné a neuchopitelné z pohledu provozu i bezpecnosti zaznamenavat vse (ptipadné
i vyhodnocovat). Takto uréeny rozsah technickych aktiv a zaznamenavanych udalosti je ovsem
potifeba udrzovat-nalezité aktudlni, proto je zde poZzadavek na jeho aktualizaci v povinném
intervalu a pfi ‘vyznamnych zméndch (jako napf. pfi potfizeni nového technického aktiva, ze
kterého by mohly byt vyznamné pravé zaznamy o bezpecnostnich udalostech).

Novym pozadavkem v této oblasti je, Ze zaznamenavani bezpe€nostnich a relevantnich
provoznich udalosti ma zajistovat jednoznacnou sitovou identifikaci ptvodce, je-li
v komunikacni siti pouZit nastroj, ktery meéni jeho sitovou identifikaci. Pozadavek cili na
skuteCnost, aby pouzité bezpecnostni nastroje zcela neptepisovaly identifikatory ptvodct
(napt. IP adresy), ale aby je zachovavaly. To zejména z divodii spravného vyhodnocovani
udalosti 1 pro pifipady vySetfovani incidentii. Pfikladem je ptfedchéazeni situacim jako napf.
pouziti néstroje typu “web application firewall” (neboli WAF), ktery je nasazen pied webovy
server. Pficemz logy na webovém serveru poukazuji, Ze veskeré dotazy ptichazeji z IP adresy
WAF, IP adresa skutecného ptivodce dotazu, napt. pomoci HTTP metod POST nebo GET, je
V tomto pfipad¢ zahazovana.

Vsechny takto zaznamenané udalosti je nutné po urcitou dobu uchovévat (nckteré
kybernetické bezpecnostni incidenty jsou detekovany az v korelaci ur¢itych udalosti v Case).
Narodni utad pro kybernetickou a informacni bezpecnost
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U poskytovatela regulované sluzby v rezimu vys$$ich povinnosti je doba uchovavani zaznamu
nastavena na 18 mésicti. Divod, pro¢ je doba pro ostatni systémy nastavena takto, je zejména
zkugenost Utadu a také skutecnost, Ze stiedni doba detekce incidentu v regionu EMEA (Europe
Middle East And Africa) je 24 mésicii. To znamend, ze v piipad¢, kdy dojde ke kybernetickému
bezpecnostnimu incidentu, trva organizaci 24 meésicti, nez zjisti, ze se u ni viibec incident stal.
Pti vysetfovani takového incidentu je pak zcela klicové, zda jsou tyto zaznamy k dispozici ¢i
nikoliv. Hodnotou 18 mésici tedy zvySujeme Sanci na zajiSténi potifebnych dukazi
k pfipadnému Setfeni a analyzovani incidentd. Stanovené obdobi, po které maji byt logy
uchovavany, se ale vztahuje pouze na logy tykajici se bezpecnosti informaci, tedy logy
souvisejici s divérnosti, dostupnosti a integritou informaci (zpravidla bezpec¢nostni logy). Opét
je potieba zdlraznit, Ze ucelem tohoto ustanoveni neni povinnost uchovavat vSechny logy ze
vsech technickych aktiv po dobu 18 mésicti. V ramci povinné osoby by mélo dojit mimo uréeni
rozsahu technickych aktiv a jejich bezpecnostnich a relevantnich provoznich ~udalosti
I K posouzeni toho, jaké logy budou po jakou dobu uchovavany, zejména vzhledem k napft.
vlastnim zdrojiim pro vyhodnocovani kybernetickych bezpe¢nostnich udalesti, pficemz 18
meésict je ovSem vychozi hodnota, ktera kdyz bude nastavena jinak, vyzaduje radné odiivodnéni
na zaklad¢ vystuptli systému fizeni bezpecnosti informaci a bezpecnostni.potieb povinné osoby.

Novym pozadavkem V oblasti zaznamenavani udalosti opreti predchozimu znéni této
vyhlasky je povinnost pouzivat centralni nastroj (s ohledem na vazbu mezi aktivy, viz
odvodnéni k § 21) pro uchovavani zaznamu (naptiklad nastroj pro spravu logil), ktery by mél
zajiStovat 1 plnéni pfedchozich pozadavki jako zajisténi divérnosti, integrity a dostupnosti
ukladanych zaznamt. V zadném piipad€ neni cilem této vyhlasky stav, ve kterém bude tento
nastroj pro centralni uchovavani zdznamt absentovata-vSechny zaznamy budou uchovéavany
V ramci nastroje pro vyhodnocovani kybernetickych bezpecnostnich udalosti (napt. SIEM), kdy
ucinnost a ekonomicnost tohoto nastroje je naopak-snizena pti zahlceni nadmérnym mnozstvim
zaznamu.

K § 24 (Vyhodnoceni kybernetickych bezpe¢nostnich udalosti)

Toto ustanoveni cili na to, .aby povinné subjekty disponovaly ndstroji umoziujicimi
provadét kontinuélni a centralizované vyhodnocovani kybernetickych bezpecnostnich udalosti
Z bezpecnostnich a relevantnich provoznich zdznamil. Mezi témito daty se nasledné vyhledavaji
korelace, vyhodnocuje se relevance zdroji a v redlném cCase se vytvaii varovani, at’ uz
automatizované nebo nha zakladé manudlniho posouzeni bezpecnostniho analytika, ktery
S nastrojem pracuje., V. piipadé, Ze je tento nastroj spravné nasazen, nakonfigurovan a zaroven
obsluhovan kvalifikovanym personalem, mélo by byt dosazeno v€asné detekce a rychlé reakce
na kybernetické bezpecnostni udalosti a incidenty, a to v¢etn€ v€asného varovani urcenych
bezpecnostnich roli. Soucasné jsou ziskavany automatické statistiky o infrastruktute, takze je
zefektivnénai jeji sprava a celkovy stav systému fizeni bezpecnosti informaci.

Pro efektivni fungovani nastroje je nutnym piedpokladem, Ze je pravidelné obsluhovan
osobou (nebo osobami), kterd ma pokrocilé znalosti v oblasti sitové analyzy. Tato osoba by
méla dohlédnout 1 na aktualnost nakonfigurovanych pravidel tohoto nastroje pro lepsi nastaveni
ostatnich zavedenych bezpecnostnich opatfeni a vyhodnocovéani jednotlivych zdznami
a korelaci, aby nedochézelo k zahlceni tohoto nastroje nebo jeho neefektivnosti z divodu napf.
nadmérného mnozstvi automatizovaného nespravného vyhodnoceni tzv. ,,false positive*.

Oproti predchozimu znéni tohoto bezpecnostniho opatieni ve vyhlasce ¢. 82/2018 Sb.,
0 kybernetické bezpecnosti, nedoslo ke zdsadnim zménam, pouze byly reflektovany zmény ve
znénich ostatnich ustanoveni a zpiehlednéna jeho struktura.
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K § 25 (Aplikaéni bezpecnost)

Aplikacni bezpecnost se nejvice dotyka oblasti software, u které¢ho je nutné, aby v ramci
technickych aktiv byl podporovan, at’ uz vyrobcem, dodavatelem nebo jinou osobu (naptiklad
komunitou v ptipadé open source software). U nepodporovaného software neni totiz mozné
zarucit jistou uroven bezpecnosti formou vydavani bezpeCnostnich zaplat a aktualizaci.
Z tohoto diivodu je novou povinnosti v ramci tohoto ustanoveni oproti ptedchozimu znéni ve
vyhléasce 82/2018 Sb. vést v rdmci povinné osoby evidenci technickych aktiv, ktera jiz nejsou
podporovana, a zavadét bezpecnostni opatfeni, kterd tuto problematiku adresuji (naptiklad
prostiednictvim segmentace komunikac¢ni sité, kdy jsou nepodporovana technickd aktiva ve
vlastnim segmentu, ktery neni povazovan za zabezpeceny).

Déle se toto ustanoveni vénuje zavedeni bezpecnostnich opatieni, ktera zajisti trvalou
ochranu aplikaci, informaci a transakci pfed neopravnénou ¢innosti a popfenim provedenych
¢innosti. Neopravnéna ¢innost muze byt napiiklad kompromitace, coz muze byt ptipad, kdy
mezi interni komunikaci dvou osob vstupuje treti, kterd tuto komunikaci kompromituje.
Soucasti neopravnénych cinnosti je 1 neautorizovand zména. Jako piiklad neautorizované
zmény je mozné uvést zmeénu vykonanou osobou, kterd méla pristup-na server, ale provedla
¢innost, na kterou neméla opravnéni (zménila nastaveni serveru). PoZzadavek nasazovat opatfeni
proti popteni provedenych cinnosti, zjednoduSené tfeceno, vychdzi z potieby zajisténi tzv.
nepopiratelnosti. To znamena, Ze digitalni stopa by méla byt nepopiratelna (tedy takova, aby
neslo popfit, ze dané zafizeni, aplikace nebo dany uZzivatel provedl urcitou ¢innost). Toto jsou
dva dulezité pozadavky v rdmci aplikacni bezpecnosti, které je nutné dodrzovat, aby byla
zajisténa bezpecnost regulované sluzby.

Oproti pfedchozimu znéni této vyhlasky (je v tomto ustanoveni uvedena povinnost
provadét skenovani zranitelnosti technickych aktiv, a to z interni a externi komunikacéni sité
napiiklad formou vefejné dostupnych nastroji pro skenovani zranitelnosti IP rozsahu
vystavenych vii¢i vefejnému internetu, kdy tyto nastroje mohou povinné osobé fict, jak jsou jeji
technicka aktiva zranitelnd z pohledu externiho uto¢nika (napi. oteviené porty, zranitelné
operaéni systémy a nezabezpecené vzdalené piistupy. U této povinnosti je stanoven pozadavek
na interval jednoho roku, ktery.lze v odivodnénych piipadech rozdélit az do dvou let, ovsem
V praxi je provadéni skenovani-zranitelnosti financné nenarocny proces realizovatelny pomoci
vetejné dostupnych nastrojli; tudiz je doporuceno tento interval snizovat a zavést skenovani
zranitelnosti jako soucast' béznych procesti.

Obdobn¢ jako u- skenovani zranitelnosti, musi povinné subjekty na zéklad¢ tohoto
ustanoveni provadét-penetracni testovani, avSak pouze u vyznamnych technickych aktiv. Tyto
penetracni testy provadi pied jejich uvedenim do provozu a v souvislosti s vyznamnou zménou.
Pozadavek ve vyhlasce klade diiraz na provedeni penetrac¢niho testu predevsim u vyznamnych
technickych aktiv, kdy vyznamna technicka aktiva jsou zde uvedena z toho ditvodu, Ze neni
nutné provadét penetracni testy u vSech aktiv (aplikaci, systémi atd.), protoZe by to organizaci
neadekvatné zatizilo, ale pouze u téch aktiv, které si organizace vyhodnoti jako dileZitd na
zdklad¢ analyzy, obdobné¢ jako u § 23. Penetracni testy je nutné provadét za ucelem nalezeni
ptipadnych slabych mist (zranitelnosti) z pohledu bezpec€nosti a tato slaba mista odstranit, aby
nemohla byt ohrozena bezpec¢nost regulované sluzby. Oproti pfedchozimu znéni této vyhlasky
musi povinné osoby provadét penetracni testovani provadet v intervalu dvou let nebo je mozné
v odiivodnénych ptipadech (naptiklad vysoké komplexnosti provadéného testu) rozdélit toto
testovani do systematickych celkl a rozd¢lit je do rozsahu péti let.

K § 26 (Kryptografické algoritmy)

Zabezpeceni komunikace, bezpecnost technickych aktiv a bezpe¢né pouzivani nastroju
a mechanismi, které¢ vyuZivaji kryptografii (naptf. komunikacni protokoly), je podminéno
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volbou aktualné odolnych kryptografickych algoritmii. Dale je nezbytné, aby povinné subjekty
prosazovaly bezpecné nakladani s kryptografickymi algoritmy, naptiklad stanovenim pravidel
a postupt pro uzivani kryptografickych algoritmii a ptisobenim na uzivatele cestou Skoleni v
této oblasti. Toto ustanoveni dale odkazuje povinné subjekty na doporuceni v oblasti
kryptografickych algoritmti, napf. dokument Minimalni pozadavky na kryptografické
algoritmy, vydavanych Utadem, ktery je zvefejiiuje na jeho webovych strankach a fadné je dle
vyvoje v této oblasti na zédkladé¢ odborné¢ vyzkumné Cinnosti aktualizuje. Tato doporuceni
nejsou vzhledem k dynamickému vyvoji této problematiky zahrnuta ve vyhlasce, ani jejich
prilohéach, pravé z diivodu potieby Cetnéjsich aktualizaci a doplnéni o relevantni informace.

Oproti pfedchozimu znéni této vyhlaSky musi v ramci tohoto ustanoveni povinné osoby
zajistit zabezpeceni hlasové, audiovizualni, textové a nouzové komunikace. Toto ustanoveni
explicitné zahrnuje e-mailovou komunikaci, kterd je velice Casto vyuzivana pro'predavani
informaci nejen v ramci povinné osoby a jeji zabezpeceni byva opomijeno,<zejména pak
zachovani jeji dlivérnosti a integrity.

V piipadé, kdy povinna osoba vyuZziva kryptografickych kli¢h nebo certifikatl, musi
zajistit jejich potfebnou kvalitu, nezbytnou ochranu a spravu téchto klic¢t a certifikatd, kdy je v
tomto usneseni uvedeno, jaké minimalni parametry musi byt zajistény. Je tomuto tak z diivodu
jejich praktické implementace a mozné prezkoumatelnosti ze strany povinné osoby, kdy je
cilem zajisténi efektivnosti tohoto bezpecnostniho opatteni.

K § 27 (Zajistovani dostupnosti regulované sluzby)

Cilem tohoto ustanoveni je zavedeni nezbytnych bezpecnostnich opatfeni k zajiSténi
dostupnosti regulované sluzby. Zde je nutné zminit, ze splnéni pozadavki tohoto ustanoveni
mnohdy za¢ind jiz samotnym névrhem architektury Komunikac¢ni sité. Je také nezbytné, aby se
povinna osoba zamyslela, jaké hrozby a zranitelnosti mohou dostupnost jeji regulované sluzby,
a to vcetné jednotlivych aktiv, ohrozit a souc¢asné dle potieb organizace zavede bezpecnostni
opatfeni, aby snizila jejich mozny dopad na dostupnost této sluzby. Lze zde zaradit napf.
problematiku navrhi redundance jednotlivych technickych aktiv (v€etné jejich vhodného
rozmisténi) a sitové infrastruktury. Dale je mozné pouzit clustery, virtualizace, zajistit
dostupnost v pfipad¢é vypadku elektrické energie pomoci zalozniho napajeni (napiiklad UPS
nebo diesel-agregat), ale také mapt. drzeni jistych skladovych zasob technickych aktiv ¢i
dostatecné smluvné oSetfeno dodani sluzeb souvisejicich s dostupnosti u tretich stran (napf.
pfipojeni k internetu) atp.

V neposledni fadé¢ se toto ustanoveni vénuje problematice zalohovani, kterd
Vv pfedchozim znéni vyhlasky ¢. 82/2018 Sb. nebyla dostatecné dotcena, ptestoze predstavuje
Z pohledu zajisténi dostupnosti regulované sluzby stéZejni téma, a to zejména vzhledem ke
zvy$enému vyskytu kybernetickych bezpe&nostnich udélosti a incidentii v Ceské republice v
poslednich letech, které mély naptiklad za dopad zaSifrovani a tedy nepouZitelnost aktiv
regulovanych sluzeb (ransomware). Povinna osoba tak musi vytvaret pravidelné zalohy svych
technickych aktiv pro ucely pifipadné obnovy po kybernetickém bezpecnostnim incidentu.
Soucasné musi zajistit oddéleni zalohovaciho prostfedi v ramci komunikacni sité od ostatnich
prostfedi, které je ze zkuSenosti Ufadu jednim ze spolehlivych zpiisobti pro zajisténi
dlouhodobé dostupnosti (pfipadné obnoveni) regulované sluzby (naptiklad rozsiteni
ransomware v komunikacni siti regulované sluzby). Toto ustanoveni soucasn¢ uvadi pozadavky
pro bezpecné nakladani s t€émito zdlohami a zabezpeceni dat v nich obsazenych, vcetné jejich
testovani a dokumentovani téchto testil.

K § 28 (Zabezpeceni primyslovych, fidicich a obdobnych specifickych technickych aktiv)
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Navzdory tomu, Ze se technickd opatieni této vyhlasky jiz vénuji okruhtim, které slouzi
pro zajisténi kybernetické bezpecnosti regulované sluzby, a to véetné kybernetické bezpecnosti
jejich technickych aktiv, slouzi tento paragraf pro zdiraznéni specifickych potieb nad rdmec
ptedchozich paragraft, a to pro primyslova, fidici nebo jind obdobna specifickd technicka
aktiva.

Nazev tohoto ustanoveni byl zménén na zakladé zkusenosti z provadénych kontrol Ufadu,
kdy povinné subjekty disponovali technickymi aktivy, kterd byla atypicka od napt. béznych
koncovych stanic a serveril, avSak nejednalo se pfimo o prumyslova ¢i fidici technicka aktiva
v bézném slova smyslu. Piestoze tato technicka aktiva s nimi sdilela obdobné vlastnosti, jake
je napf. zastaralost pozadovanych operac¢nich systému, pouzivani komunikaénich protokeld
(zpravidla nezabezpecenych) specifickych pro dané prostfedi a zavislost na dodavateli a jeho
vzdalené spravé daného technického aktiva, nebyla pro n¢ zavedena obdobné specificka
bezpecnostni opatfeni jako napiiklad zvlastni segmentace sité pro tato technicka aktiva nebo
vys$s$i bezpecnostni pozadavky na zabezpeceni vzdaleného pfipojeni a spravy. S témito
technickymi aktivy nebylo nakladano obdobné jako s primyslovymi a fidicimi technickymi
aktivy, jelikoz tak nebyly vnimany, pfestoze by to bylo z pohledu kybernetické bezpecnosti na
miste.

S ohledem na vyznam téchto aktiv pro fungovani regulované sluzby vyhlaska v § 28
roz§ifuje jiz zminénd bezpecnostni opatfeni z jinych paragraf, kterd jsou vyuZivdna pro
zajisténi kybernetické bezpecnosti téchto specifickych technickych aktiv. V ramci téchto aktiv
je predpoklddano zavadéni vSech technickych bezpecnostnich opatieni z ptedchozich
ustanoveni vyhlasky, ovSem v tomto ustanoveni. jsou explicitné uvedena znovu. Pfi
formulovani téchto zédkladnich dopliujicich pozadavka byla také vyuZzita doporuceni NIST
(,,National Institut of Standard and Technology* — Americky ufad pro standardizaci),
mezinarodni normy, poznatky z mezinarodnich jednani a nejlepsi praxe z této oblasti.

K § 29 (Lokalizace p¥i zpracovani dat-vzahranici)

Urceni dat a informaci, na které se povinnosti jejich lokalizace uvedené v ustanoveni tohoto
paragrafu uplatni, je dano stanovenym rozsahem, do kterého data a informace spadaji,
a dopadovymi kritérii, které stanovi zavaZnost mozZného dopadu kybernetického
bezpecénostniho incidentu postihujiciho tato data a informace.

Dopadov