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Ndrodni urad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
A. Obecna ¢ast
B. Zvlastni ¢ast
K § X — Pfedmét apravy

Vécna puisobnost ndvrhu zédkona je vymezena obecné pro oblast kybernetické bezpecnosti
s vyjimkou informacnich a komunikac¢nich systémii nakladajicich s utajovanymi informacemi.

Pojmu kybernetické bezpecnosti je v souladu s dosavadni pravni tpravou kontinualné
uzito k odliSeni od pojmu informacni bezpecnosti, resp. pocitacové bezpecnosti a ke zdliraznéni
specifického zaméfeni zédkona na ochranu regulovanych sluzeb z pohledu zajisténi vSech
relevantnich aktiv slouzicich ve svém disledku pro shromazdéni, zpracovani, uchovani, uziti,
sdileni, rozSifovani nebo jiné nakladani s informacemi a daty v elektronické podobé. Tento
postup je zvolen s ohledem na skutecnost, Ze zajisStovani kybernetické bezpecnosti vyrazné
pfesahuje technologickou rovinu a vyzaduje uceleny pfistup, jak uvadi-také Narodni strategie
kybernetické bezpeénosti Ceské republiky na obdobi let 2021 az 2025,¢im¥ navazuje na shrnuti
pojmu kybernetické bezpecnosti, kterou Narodni strategie kybernetické bezpeénosti Ceské
republiky na obdobi let 2015 az 2020 uvadéla jako souhrn organizacnich, politickych, pravnich,
technickych a vzdé¢lavacich opatfeni a nastroji sméfujicich k zajiSténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice;. a to jak pro subjekty vefejného
a soukromého sektoru, tak pro Sirokou ceskou vetejnost. Kybernetickd bezpecnost pomdha
identifikovat, hodnotit a fesit hrozby a zranitelnosti-v-kyberprostoru, snizovat kyberneticka
rizika a eliminovat dopady kybernetickych utok®, informaéni kriminality, kyberterorismu
a kybernetické $pionaze ve smyslu posilovani duv€rnosti, integrity a dostupnosti dat, systémi
a dal$ich prvkl informac¢ni a komunikaéni infrastruktury.

Navrh zakona soucasné blize stanovuje pravomoci organi vetejné moci v této oblasti,
predevS§im Narodniho Gfadu pro kybernetickou a informacni bezpecnost a pracovist CERT.

Névrh zékona je t¢éméf zcela transpozicnim predpisem smérnice Evropského parlamentu
a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a 0 zmén¢ natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a 0 zruSeni smérnice (EU) 2016/1148 (tzv. ,,smérnice NIS2%).

Je-li pravnim pfedpisem provadéno piizpisobeni pravniho tadu piimo pouzitelnému
ptedpisu Evropské-unie a je-li jim soub&ézné promitana do pravniho piedpisu celd smérnice
Evropské unie nebo jeji podstatnd Cast, je nezbytné, aby tyto piedpisy Evropské unie byly
uvedeny V referen¢nim ustanoveni, jak stanovi Legislativni pravidla vlady. Spolu se smérnici
NIS2 je tento zakon také adaptaénim zdkonem pro nafizeni Evropského parlamentu a Rady
(EU)2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentuie Evropské unie pro
kybernetickou bezpe€nost™), o certifikaci kybernetické bezpecnosti informacnich
a kemunikacnich technologii a o zruSeni natizeni (EU) €. 526/2013 (tzv. ,,akt o kybernetické
bezpecnosti®), natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021,
kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpecnost a sit’ narodnich koordinacnich center a déle se jeho prostfednictvim
realizuje obsah rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. fijna
2011 o podminkach pfistupu k vefejné regulované sluzbé nabizené globalnim druzicovym
navigacnim systémem vytvofenym na zéklad¢ programu Galileo.
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Specifické omezeni pusobnosti navrhu zdkona vztahujici se k informacnim
a komunika¢nim systémtim nakladajicim s utajovanymi informacemi je disledkem toho, ze
uprava povinnych bezpec¢nostnich parametri téchto systémil véetné navazujicich pravnich
povinnosti, kompetenci organti vefejné moci, kontroly, sankci apod. je komplexné provedena
zékonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti, ve
znéni pozd¢jsich predpist. Toto rozdéleni navazuje a zachovava dosavadni regulacni rdmec
aneni v soucasné dob¢ diivod do néj zasahovat, nebot’ uvedené systémy podléhaji certifikaci,
tj. vyssi formé regulace.

K § X — Vymezeni pojmii

Navrh zakona piinasi sadu novych pojmu, a to at’ uz z divodu jejich prevzeti z obsahu
smernice NIS2, nebo z toho divodu, ze navrh zdkona svym obsahem navazuje na pristup
a pojmoslovi obsazené v dosavadnim znéni zédkona o kybernetické bezpecnosti, avsak tento
piistup prohlubuje. Nova pravni Uprava také piichazi s pouzitim nékterych obecnych pojmda,
doposud definovanych v nékterém z provadécich pravnich ptedpisii, ve. vice provadécich
pravnich ptredpisech. Z tohoto divodu doSlo naptiklad k pfesunuti. celé¢ tfady pojmu
definovanych ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpec¢nosti, jiz na Groven nového
zakona o kybernetické bezpecnosti.

Ustanoveni o vymezeni pojmu je rozdéleno do dvou odstavcu, pricemz v ramci prvniho
odstavce jsou definovany pojmy stanovujici zaklad nové pravni-Uipravy a prostupujici napiic
celym navrhem zakona a v ramci druhého je pojmovy aparat doplnén o dalsi potiebné definice.

V ramci odstavce 1 jsou definovdny nasledujici pojmy — aktivum, regulovana sluzba,
poskytovatel regulované sluzby a fizeni kybernetické bezpecnosti. Vztah mezi témito pojmy je
velmi uzky; poskytovatel regulované sluzby zajistuje prostfednictvim fizeni kybernetické
bezpecnosti aktiva regulované sluzby.

Aktiva jsou pojem prevzaty z dosavadni pravni Gpravy obsazené ve vyhlasce ¢. 82/2018
Sb., o kybernetické bezpecnosti, pricemz.vsak doslo k jejich piesunuti z urovné vyhlasky do
urovné zakona. Aktiva tvofi naprosty zéklad uvah o kybernetické bezpecnosti, resp. jejim
fizeni, v ramci jakékoliv organizace, a tento pojem tak slouzi jako zékladni stavebni kdmen pro
cely obsah navrhu zdkona. Aktivem miiZe byt prakticky cokoliv relevantniho, s ¢im je potieba
Vv ramci fizeni kybernetické bezpecnosti pocitat, resp. to zohlediiovat a vést o tom tvahu.
Definice aktiva se snazi)jiz ve svém obsahu tuto relevanci stanovit, a to doplnénim ,,[...]
relevantni pro shromazdovani, nakladani, uchovavani, uzivani, sdileni, rozsirovani nebo jiné
zpracovani informaci a dat v elektronické podobé“. Na tomto misté je potifeba zdiraznit, Ze
vyjmenovani jednotlivych ¢innosti je zde uvedeno pro navodngjsi orientaci adresata normy
a také, ze zasttesujici pojem ,,zpracovani* je v tomto cilené bezrozporny s definici zpracovani
podle obecného natizeni o ochrané osobnich udaji, byt zde se samoziejmé nebude jednat jen
0 zpracovani osobnich udaji, ale jakychkoliv informaci a dat.

Praveé informace a data, stejné tak sluzby a procesy jsou obsahem definice primarnich
aktiv. S ohledem na praktické zkuSenosti s pouzitim tohoto zcela stézejniho pojmu se tato
definice nové doplituje také o vyslovné uvedeni procest jakoZto soucasti sluzby. Toto chépani
procest bylo sice soucasti praxe jiz v ramci dosavadni pravni upravy, a odpovidalo tak béZzné
praxi na poli kybernetické bezpecnosti, nicméné vyslovné uvedeni by mélo vést k posileni
pravni jistoty adresata.

Vedle primarnich aktiv se timto ndvrhem nic neméni ani ve vymezeni dosavadniho pojmu
podpirnych aktiv. Praveé v piipadé podpurnych aktiv je nejlépe videt, Zze v piipadé feSeni
kybernetické bezpecnosti neni mozné na tento problém pohliZet jen technickym pohledem
—nepominutelnou roli maji zaméstnanci a dodavatelé, se kterymi je potfeba v rdmci fizeni
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bezpecnosti informaci také pocitat (dokonce se jedna o jeden z nejcastéjSich problému v feseni
kybernetické bezpecnosti), a proto maji své zvlastni misto jako jednotliva aktiva. Dal$im typem
podpurného aktiva jsou objekty.

Podmnozinou podplrnych aktiv jsou aktiva technickd. Ani zde nedochéazi oproti
dosavadni pravni upravé ke zménam, nicméné po aplikaci poznatkt z praxe i v tomto piipadé
dochazi k vyslovnému uvedeni nékterych typickych technickych aktiv, jejichZ interpretace jako
technického aktiva nemusela byt vZzdy na prvni pohled zfejma.

Regulovana sluzba je stézejnim institutem zédkona, od které¢ho se odviji podstatna cast
¢innosti regulovanych subjekt. Defini¢nim znakem regulované sluzby je skute¢nost, zejeji
naruseni by mohlo mit vyznamny dopad na zabezpeceni dulezitych spolecenskych nebo
ekonomickych ¢innosti. Principidlné tedy musi jit o sluzbu, kterd je urCitym zpusobem
vyznamna pro celospoleCenské fungovani a zajisténi dulezitych spolecenskych nebo
ekonomickych ¢innosti.

Odvétvi, ve kterych je tieba regulované sluzby hledat, stejné jako kritéria pro stanoveni
regulované sluzby (at’ jiz jeji stanoveni vyvéra pfimo z pravniho piedpisu, tj, kritéria pro
identifikaci regulované sluzby, nebo je stanovena rozhodnutim Ufadu, tj. kritéria pro uréeni
regulované sluzby), jsou uvedena v provadéci vyhlaSce k zdkonu. Uvedeni regulovanych
odvétvi piimo v textu zakona, jako tomu bylo za ptfedchozi prévni uUpravy, se v praxi
neosvédéilo, nebot’ neumoziovalo zakonodarci ani Ufadu pruznéreagovat na dynamicky vyvoj
spole¢nosti a zmény v dilezitosti a vlivu jednotlivych odvétvi na jeji fungovani. Potfebu této
flexibility 1ze dokumentovat na procesu vyjednavani samotného textu smérnice NIS2, pii némz
dochazelo k zivym diskuzim nad okruhem odvétvi, ktera by do jeji pisobnosti méla spadat,
a vysledny text je tfeba chéapat pfedevsim jako kompromis balancujici mezi potfebou regulovat
vSechna podstatnd odvétvi a objektivni schopnosti ¢lenskych statl zajistit redlny vykon pravidel
obsazenych v transpozi¢nich narodnich piedpisech. Okruh odvétvi, ktera maji byt timto
zakonem regulovana, je tak potfeba do “budoucna ptfizplisobovat aktudlnim spolecenskym
potiebam a rovnéz potiebam Ceské republiky. Z toho diivodu neni vhodné stanovit taxativni
vycet regulovanych odvétvi zakonem, ale jako ptiléhavéjsi se jevi ponechat jejich konkrétni
vymezeni na provadécim pravnim predpisu. Druhym defini¢énim znakem regulované sluzby je
skutecnost, Ze je poskytovana 'za pouziti aktiv (viz vySe). V dalSich castech zakona
aVvnavazujicim provadécim - pfedpisu pak dochdzi k definicnimu zpfesnéni pojmu
a k vydefinovani kritérii, pfi naplnéni kterych lze sluzbu povazovat za regulovanou.

V neposlednifadé je potieba na tomto misté uvést, ze Utad vykonava v ramci své &innosti
vedle regulace poskytovatelti regulované sluzby také z evropské legislativy vyplyvajici funkci
tzv. piislusného,'organu PRS v souladu s rozhodnuti Evropského parlamentu a Rady
¢. 1104/2011/EU ze dne 25. fijna 2011 o podminkach pfistupu k vetejné regulované sluzbé
nabizené¢ globalnim druZicovym navigacnim systémem vytvofenym na zaklad¢ programu
Galileo. Tato zkratka ,,PRS* je vytvofena z anglickych slov ,,Public Regulated Service®, coz je
dol ¢eského jazyka ptekladano jako ,,vefejné regulovana sluzba®. Piestoze tedy i tento pojem
pracuje se souslovim ,,(vetejné) regulovana sluzba®, je potieba mit na paméti ze se jedna o zcela
odli$né instituty a ,,vefejné¢ regulovana sluzba“ souvisi jako pojem vyhradné s programem
Galileo.

Poskytovatelem regulované sluzby se organ nebo osoba stava k okamziku, kdy se sluzba,
kterou poskytuje, stane regulovanou sluzbou. Ve vétSin€ pripadi se organ nebo osoba stane
poskytovatelem regulované sluzby okamzikem naplnéni kritérii pro identifikaci regulované
sluzby (stanovenych provadéci vyhladskou k zdkonu), ve zbylych ptipadech pak dojde
k naplnéni defini¢nich znaka poskytovatele regulované sluzby nabytim pravni moci rozhodnuti
Utadu o uréeni regulované sluzby.
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Poslednim ze zdkladni cCtvetfice pojmt uvedenych v odstavei 1 je pojem fizeni
kybernetické bezpecnosti. Tato definice je zastfeSujicim pojmem pro Cinnost sméfujici
k zajisténi kybernetické bezpe€nosti regulované sluzby v piipadé obou rezimi poskytovatele
regulované sluzby. Navrh dale pocita s tim, ze pokud je fizeni kybernetické bezpecnosti
vykonavano poskytovatelem regulované sluzby v rezimu vysSich povinnosti, oznacuje se jako
systém fizeni kybernetické bezpecnosti (zde opét zcela navazuje na dosavadni pravni Gipravu)
a nové zavadi, Ze pokud je fizeni kybernetické bezpeCnosti vykonavano poskytovatelem
regulované sluzby v reZimu nizSich povinnosti, oznacuje se jako zajiStovani minimalni tirovné
kybernetické bezpecnosti. Podstatou tohoto nadfazeného pojmu je tedy oznacit jednoticim
pojmem sadu Cinnosti, které podle navrhu zdkona poskytovatel regulované sluzby vykonava,
piedevSim pro potieby stanoveni rozsahu fizeni kybernetické bezpecnosti poskytovatelem
regulované sluzby podle ndvrhu zékona, coz je zcela klicova povinnost pro plnéni navazujicich
povinnosti poskytovatelem regulované sluzby v obou rezimech.

Na vymezeni pojmull v ramci odstavce 1 navazuji v odstavci 2 dalsi dopliinjici definice.

Definice kybernetického prostoru v zasadé piejiméa definici obsaZzenou v dosavadnim
zakoné o kybernetické bezpecnosti a nadale tak plati, ze kybernetickym prostorem je mysleno
informacni prostfedi k realizaci informacnich transaket, které je vytvoreno aktivy relevantnimi
pro shromazd’ovani, nakladani, uchovavani, uzivani, sdileni, rozsitovani nebo jiné zpracovani
informaci a dat v elektronické podobg, jinak také technologiemi, jejichz definice a podminky
uzivani mohou upravovat zvlastni zédkony, mj. informacnimi systémy, sluzbami a sitémi
elektronickych komunikaci. Jedna se pfitom i o takova aktiva, informac¢ni systémy, sluzby a sité
elektronickych komunikaci, které nejsou pfipojeny kvetejné siti, tj. k internetu. I zde nicméné
dochéazi k drobné upravé reflektujici pouzivani pojmu ,,zpracovani“ v kontextu piedpist
regulujicich ochranu osobnich udaju, ktery je obecné piejiman a vyuzivan i v tomto névrhu
zakona v ptipad¢ zakonné definice aktiv (nicméné 1 zde plati vySe uvedené, tedy Ze tento pojem
se nepouzije jen vic¢i osobnim udajumj ale aktivim obecné). Nové je tedy jednoznacéné
deklarovano, ze i vznik a vyména informact a dat je soucasti Sir§itho pojmu zpracovani.

Bezpecnost informaci je bézné uzivany pojem, ktery v ramci tohoto navrhu nedoznal
zadnych praktickych zmén oproti dosavadni pravni Upravé a opét se jedna o jeho prevzeti
z puvodniho zdkona o kybernetické bezpecnosti. Pojem bezpecnosti informaci vychazi ve své
definici z vyznamu tohoto pojmu v odvétvi informacnich véd a tyka se dvérnosti (tj. diskrece),
jednoty (tj. integrity) a ‘dostupnosti informace. Pojem se netyka obsahu informace, ale pouze
funk¢nosti prostiedi; v.némz je informace tvofena, zpracovavana, uchovavéana a komunikovéana.
To odpovida taképrincipu technologické neutrality.

V piipad€ pojmu kyberneticka hrozba a vyznamna kybernetické hrozba se jedna o pojmy
pievzaté zeela z obsahu smérnice NIS2. Jejich vyznam v rdmci ndvrhu zdkona spociva
predevsim pro jejich vyuZiti v rdmci ustanoveni o dobrovolném hlaSeni a v pfipad€ vyznamné
kybernetické hrozby pro vyznamové odliSeni od béZnych hrozeb pro potieby plnéni informacni
povinnosti poskytovatele regulované sluzby vii¢i uZivatelim.

Kyberneticka bezpecnostni udalost a kyberneticky bezpecnostni incident jsou definicemi,
které byly ptevzaty z dosavadni pravni upravy a s ohledem na zavedeni pojmu aktiva na uroven
zakona doznaly jazykovych tUprav. Rozdé€leni skutkovych stavli, na néZz zdkon reaguje
konstrukci specifickych povinnosti, na kybernetické bezpecnostni udalosti a kybernetické
bezpecnostni incidenty, sleduje ti€el odliSeni potencialné problematickych situaci vykazujicich
stanovené formalni znaky a situaci, které na zakladé¢ vyhodnoceni formdalnich podminek
V kontextu aktualnich okolnosti, pfedstavuji redlné bezpecnostni riziko. Zatimco kybernetickou
bezpecnostni udalosti je udalost bez realného negativniho nasledku, kybernetickym
bezpecnostnim incidentem je pak samotné naruseni bezpecnosti informaci s negativnim
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dopadem. Cizojazycny pojem ,,incident* byl pouzit z divodu zachovani kontinuity a souladu
zakonného pojmového aparatu s mezindrodni technickou terminologii. Nové se zavadi pojem
vyznamna kyberneticka bezpecnostni udélost, ktera je za prvé zohlednénim obsahu smérnice
NIS2, ale za druhé také zohlednénim pozadavku z praxe.

Posledni definici obsazenou v odstavci 2 a tykajici se kybernetickych bezpecnostnich
incidentl je pojem zvladani kybernetického bezpecnostniho incidentu. S timto pojmem sice
dosavadni pravni Gprava pracovala, nicméné jej definovala opisem rtznych cCinnosti bez
zakotveni jednotné definice. Navrh zakona tak tento pojem piebird a nové jednotné definuje
jako soubor ¢innosti k zajisténi vSech dil¢ich kroku pted, béhem 1 po vyskytu incidentu. Tento
pojem se vztahuje jak na ¢innosti poskytovatele regulované sluzby, resp. jakéhokoliv organu
nebo osoby u které se vyskytl kyberneticky bezpecnostni incident, ale také na zapojeni dalsich
organizaci do feSeni dané situace — typicky napt. Vladniho nebo Narodniho CERT.

Definice vyznamného dodavatele je dalSim z pojma pievzatych z dosavadni pravni
upravy a dalS$im z pojmd, které jsou timto navrhem zdkona pteneseny z provadecich pravnich
ptedpisli na zdkonnou uroven. Vyznam této zmény je piedevsim ten, ze dochazi ke zruseni
pojmu ,,provozovatel informac¢niho nebo komunikaéniho systému* a je-tedy nutné jiz na trovni
zakona pracovat s pro kybernetickou bezpecnost relevantnimi dodavateli povinnych osob.
Vyznamnymi dodavateli jsou tak ti dodavatelé, ktefi jsou s poskytovatelem regulované sluzby
v pravnim vztahu a plnénim z néj vyplyvajicich povinnosti maji vliv na kybernetickou
bezpecnost. V praxi se mize jednat o poskytovatele klicovych sluzeb, ale i o dodavatele
primarnich nebo podplrnych (ptfedevsim technickych). aktiv. Na zaklad¢é poznatkli praxe je
potfeba na tomto misté deklarovat, ze z povahy véci se v pripad¢ zminéného ,,pravniho vztahu*
jednd o pravni vztah dodavatelsky a nikoli zamé&stnanecky. Zaméstnanec v daném vztahu
k poskytovateli regulované sluzby neni vyznamnym dodavatelem.

K § X — Kritéria regulované sluzby

Sluzbu Ize povazovat za regulovanou pii splnéni kritérii regulované sluzby. Tato kritéria
rozviji definici regulované sluzby ‘ebsazenou v ustanoveni zdkona vénovaném definicim
a vymezuji, které sluzby a ve kterych.odvétvich jsou povazovany za takove, jejichz naruSeni by
mohlo mit vyznamny dopad na zabezpeceni dulezitych spolecenskych nebo ekonomickych
¢innosti. Pojeti kritérii regulovanych sluzeb vychazi z ptredchozi upravy identifikace
provozovatell zékladnich sluZeb a provadéci vyhlasky €. 437/2017 Sb., o kritériich pro uréeni
provozovatele zakladni sluzby, oproti pfedchozi Giprave je vSak stanoven odliSny zpiisob pouziti
téchto kritérii pfi zafazovani organli a osob do regulace. Cilem nového pojeti identifikace
povinnych subjektiivychazejiciho ze smérnice NIS2 je odstranit znacné rozdily mezi ¢lenskymi
staty v ur€ovéani povinnych subjektll a zajistit pravni jistotu pro vSechny regulované organy
a osoby, pokud jde o opatieni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci
povinnosti. Za tim Uc€elem stanovi smérnice NIS2 zdkladni jednotné kritérium (velikost
podniku), které ur¢i subjekty, jez spadaji do oblasti plisobnosti této smérnice. Subjekty, které
naplnuji definovana velikostni kritéria (tedy jsou stfednimi a velkymi podniky) a které ptisobi
v.odvétvich nebo poskytuji druhy sluzeb nebo vykonavaji ¢innosti, na néz se vztahuje smérnice
NIS2, maji byt do regulace zafazeny automaticky. Clenské staty by pak mély rovnéz stanovit,
7e do oblasti pisobnosti smérnice NIS2 spadaji n€které malé podniky a mikropodniky, které
splituji zvlastni kritéria poukazujici na kli€ovou tlohu pro spole¢nost, ekonomiku, nebo pro
konkrétni odvétvi ¢i druhy sluzeb.

Navrh zakona v navaznosti na pozadavky smérnice NIS2 rozliSuje dva druhy kritérii
regulované sluzby — kritéria pro identifikaci regulované sluzby a kritéria pro urceni regulované
sluzby. Kritéria pro identifikaci regulované sluzby slouzi pro potfeby tzv. samoidentifikace,
tedy procesu, pii kterém organ nebo osoba sama posoudi, zda kritéria naplituje ¢i nikoli,
Narodni utad pro kybernetickou a informacni bezpecnost
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a v piipadé kladného posouzeni se registruje u Utadu jako poskytovatel regulované sluzby
a zacne plnit své zakonné povinnosti. Regulovanou sluzbou se sluzba napliujici kritéria pro
identifikaci regulované sluzby stava ze zakona, bez nutnosti dalsiho jednani ze strany Uiadu. S
ohledem na siroky zabér kritérii (ktera vychazeji z priloh smérnice NIS2) Ize predpokladat, ze
vétsSina poskytovatelil regulované sluzby bude do regulace kybernetické bezpecnosti zarazena
praveé na zakladé naplnéni kritérii pro identifikaci regulované sluzby.

Kritéria pro urCeni regulované sluzby piedstavuji dodatecna kritéria, na zakladé kterych
mtize Ufad uréit svym rozhodnutim sluZbu jako regulovanou. Principialné ptijde o kritéria
zohlednujici dtlezitost subjektu pro celou spole¢nost nebo uréité odvétvi. Naplnéni Kritérii pro
urceni regulované sluzby bude zkoumano v radmei spravniho fizeni, obdobné jako tomu bylo-za
ucinnosti zakona ¢. 181/2014 Sb. pfi uréovani provozovateld zakladni sluzby. Povinnesti pak
poskytovateli regulované sluzby plynou az od pravomocného skonceni fizeni a zavedeni organu
nebo osoby do evidence poskytovatel regulované sluzby.

Ackoli to neni v navrhu zakona vyslovné stanoveno, tento zakon. se” vztahuje na
poskytovatele regulované sluzby a subjekty poskytujici sluzby registrace . doménovych jmen
usazené v ramci Ceské republiky nebo poskytujici na tzemi Ceské-republiky své sluzby.
Uplatni se tak obecné pravidlo, Ze subjekt, ktery operuje na izemi Ceské republiky, je povinen

roMr

se pii poskytovani svych sluzeb na tomto tizemi fidit ceskymi platnymi pravnimi predpisy.

Pojem usazeni byl zaveden jiz pfedchozi smérnici. NIS; kde byl vykladan funkéné
a predpokladal u¢inny vykon ¢innosti regulovaného subjektu prostiednictvim stalych struktur,
nezavisle na pravni forme takové struktury nebo jeji zavislosti na jinych strukturach umisténych
mimo Uzemi daného statu. Vychazel pfitom z prava-na usazeni definovaného Smlouvou
0 fungovani Evropské unie a zahrnoval jak priméarni usazeni, tedy ziizeni nebo pifesunuti
hlavniho centra Cinnosti na tzemi daného, statu, tak i sekundarni usazeni, tedy ziizeni
zastoupeni, pobocky nebo dcetiné spolecnosti v jiném Clenském staté Evropské unie za
soucasného zachovani ptivodniho sidla vjiném ¢lenském staté. Smérnice NIS2 zavedeny pojem
usazeni bez dalSiho pfejima. I pro potieby tohoto zdkona tak pojem usazeni ma byt vykladan
tak, Ze jde o misto, kde jsou_ fakticky vykonavany cinnosti regulovaného subjektu
prostiednictvim stalych struktur. Pravni forma takovych struktur, at’ jiz jde o pobocku, odstépny
zédvod nebo dcefinou spolechost s pravni subjektivitou, neni v tomto ohledu rozhodujicim
faktorem. Kritérium usazeni miize byt splnéno i v piipadé, ze se v daném staté fyzicky nachazeji
sit¢ a informacni systémy pouZzivané pro vykon regulované sluzby. Otazka stalého zatizeni totiz
neni ani judikaturou“Soudniho dvora Evropské unie k vykladu svobody usazovéani ptesné
definovana, mtize se tak jednat o kancelaf, provozovnu, pobocku apod. StéZzejnim je pozadavek
na fyzickou pfitomnost daného subjektu na izemi pfedmétného statu.

V praxi pak bude béZzné, Ze jedna osoba bude usazena ve vice statech Evropské unie
soucasne.

Specialni rezim je stanoven pro poskytovani sluzeb systému doménovych jmen na
internetu (DNS), spravy a provozu registru internetovych domén nejvyssi arovné, cloud
computingu, sluzeb datového centra, siti pro dorufovani obsahu (CDN), on-line trziste,
internetového vyhledavace, sluzby platformy socidlni sité, poskytovani tizené sluzby (MSP)
a fizené bezpecnostni sluzby (MSSP) a sluzby registrace doménovych jmen v piipade, Ze jsou
poskytovany fyzickou nebo pravnickou osobou se sidlem v jiném cClenském staté. Pro tyto
subjekty plati, Ze spadaji do plné dozorové pravomoci dozorového organu toho ¢lenského statu,
ve kterém maji umisténu svou hlavni provozovnu. Pokud maji tyto subjekty umisténu svou
hlavni provozovnu v jiném c¢lenském staté, plati, ze jsou poskytovateli regulované sluzby
v pfislusnych odvétvich, resp. osobami, kterym se ukladaji povinnosti v souvislosti
S poskytovanim sluzeb registrace doménovych jmen, podle tohoto zdkona, nicméné¢ dozorova
Narodni utad pro kybernetickou a informacni bezpecnost
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pravomoc Utadu je omezena pouze na situace, kdy je Utad o vykon dozorovych pravomoci
dozaddn dozorovym organem Cclenského statu, ve kterém ma osoba umisténu hlavni
provozovnu nebo ve které ma ustaveného svého zastupce.

K § X - § Y — ReZim poskytovatele regulované sluzby a ReZim poskytovatele regulované
sluzby v pripadé poskytovani vice regulovanych sluzeb jednim poskytovatelem

Néavrh zédkona zavadi novy institut, ktery je stézejni pro plnéni povinnosti poskytovatele
regulované sluzby, a tim je institut tzv. reziml poskytovatele regulované sluzby.

Jeho podstatou je, Ze vSichni poskytovatelé regulované sluzby, at’ uz se poskytovateli
stanou pro jakoukoliv z regulovanych sluzeb nebo pro jakékoliv mnozstvi regulovanych sluzeb,
jsou nasledné rozdeleni do dvou skupin a kazdému z nich je pfifazen jeden rezim. Rezim podle
prvniho odstavce tohoto ustanoveni nasledné urcuje, jaké povinnosti budou muset
poskytovatelé regulované sluzby plnit vii¢i vsem sluzbam, pro které naplnili kritéria. V souladu
s druhym odstavcem tohoto ustanoveni jsou pfedmétné rezimy oznaceny jako tzv. rezim
vys$sich povinnosti a rezim niz§ich povinnosti.

Koncept rezimli ma sviij zaklad ve smérnici NIS2, kterd povinné oseby rozdéluje do dvou
skupin, tzv. ,,zakladnich subjekti a ,,dulezitych subjekti”. K tomuto rozd€leni z pohledu
povinnosti smérnice uvadi zejména: ,, Subjekty spadajici do oblasti piisobnosti této smérnice
pro ucely dodrzovani opatreni k rizeni kybernetickych bezpecnostnich rizik a oznamovacich
povinnosti by mély byt zarazeny do dvou kategorii: zakladni subjekty a dilezité subjekty, s
prihlédnutim k mive kritické duleZitosti, pokud jde o odvétvi nebo druh sluzby, kterou poskytuji,
a také k jejich velikosti. V této souvislosti by se v pripadé potreby méla ndalezite zohlednit
veSkera relevantni odvétvova posouzeni rizik nebo pokyny prislusnych organu. Dohledové a
donucovaci rezimy pro tyto dvé kategorie subjektit by se mély odlisovat, aby byla zajistena
spravedliva vyvazenost mezi pozadavky a povinnostmi zaloZenymi na riziku na jedné strané a
spravni zatezi vyplyvajici z dohledu nad dodrzovanim smérnice na druhé strané. . Zminéna
potieba zohlednit vySe uvedené skute¢nosti vede k tomu, ze navrh zékona rozdé¢luje
poskytovatele regulovanych sluzeb do-dvou skupin — reziml. Ve vy$§im rezimu jsou subjekty,
které poskytuji alespon jednu z regulovanych sluzeb odpovidajici povaze regulace ,,zakladnich
subjektt* v souladu se smérnici; pfipadné dalsi subjekty, o kterych tak v souladu se smérnici
nebo nad ramec smérnice stanovi narodni pravni tprava. V rezimu nizSich povinnosti jsou pak
subjekty, které neposkytuji zddnou sluzbu ve vy$$im reZzimu a u nichzZ ani na zékladé zddného
dalsiho pravidla uvedeného v navrhu zdkona nedoslo k jejich ptevedeni do reZzimu vysSich
povinnosti. Zpravidla se tak bude jednat o subjekty odpovidajici povaze regulace ,,dulezitych
subjekti” v souladu-se smérnici NIS2.

Navrh zdkona zohlednuje vyse uvedené tim zpisobem, Ze podle odstavce tfi jsou reZimy
piifazeny jednotlivym regulovanym sluzbam tak, jak je dale upfesnéno provadécim pravnim
predpisem.

Pokud by tedy poskytovatel regulované sluzby vykonaval jen jednu regulovanou sluzbu
ze-vSech sluZeb, které jsou uvedeny v provadécim pravnim predpise, je jeho rezim dan reZimem,
ktery na zaklad¢€ provadéciho pravniho ptedpisu vyhodnoti.

Nad ramec zakladniho rozdéleni rezim@ stanoveného provadécim predpisem mize Uiad
svym rozhodnutim zménit reZim poskytovatele regulované sluzby a ptevést jej do reZzimu
vyssich povinnosti, pokud jsou pro to dany divody spocivajici zejména ve zvlastni dilezitosti
organizace pro celou Ceskou republiku nebo konkrétni odvétvi. Kritéria pro zafazeni
organizace do vyssiho rezimu jsou dany provadécim pravnim pfedpisem a odpovidaji kritériim
pro uréeni regulované sluzby. Jakmile davody pro zvyseni rezimu pominou, Utad vyda
rozhodnuti o pominuti divodi pro zménu rezimu.

Narodni utad pro kybernetickou a informacni bezpecnost
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Pokud by poskytovatel regulované sluzby vykonaval dvé a vice regulovanych sluzeb
podle provadéciho pravniho piedpisu, je pro stanoveni jeho rezimu nutno zohlednit jesté obsah
ustanoveni v zakoné, které¢ takovou situaci feSi. Predmétné ustanoveni upravujici rezim
poskytovatele regulované sluzby v ptipadé poskytovani vice regulovanych sluzeb tika, ze
poskytovatel regulované sluzby, jehoz regulované sluzby neodpovidaji vSechny stejnému
rezimu (tj. nestanovuji vSechny jen rezim nizSich povinnosti, nebo jen rezim vysSich
povinnosti), a tudiz alespon jedna regulovana sluzba odpovida podle provadéciho pravniho
predpisu rezimu vysSich povinnosti a alesponl jedna odpovida rezimu niz$ich povinnosti, musi
ke vSem regulovanym sluzbam piistupovat z pohledu rezimu vyssich povinnosti.

Prakticky ptiklad pfiblizujici vySe popsanou situaci: Spolecnost X po vyhodnoeeni
kritérii v provadécim pravnim piedpisu zjisti, Ze se ji tyka regulace tii sluzeb — sluzby A sluzby
B a sluzby C. Provadéci pravni ptedpis stanovil, Ze kritériim, které¢ ve vyhlasce spole¢nost X
napliiuje, odpovidd u sluzeb A a B rezim nizSich povinnosti, ovSem u sluzby C'zatazuje
spole¢nost do rezimu vysSich povinnosti. VySe popsané ustanoveni v navrhu.zakona vSak
stanovi, Ze spolecnost X mize mit stanoven pouze jeden rezim povinnostiy spolecnost proto
bude postupovat a zavadét povinnosti vici sluzbam A, B i C tak, jako bybyly vSechny v rezimu
vysSich povinnosti jiz podle provadéciho pravniho ptedpisu. Pokud by spole¢nost X sluzbu C
neposkytovala, poskytovani sluzeb A a B by vedlo ke stanoveni jejiho rezimu na rezim nizsich
povinnosti.

Pravni fikce zavadéjici vySe zminéné pravidlo je zasadni pro spravné fungovani pravidel
plynoucich ze zakona, piedevS§im pro zavadéni a provadéni bezpecnostnich opatieni, ale
i hlaseni kybernetickych bezpecnostnich incidentll v.regulovaném subjektu. Tato pravidla se
totiz pouZiji napfi¢ organizaci a v ramci obou rezimil jsou odliSna. Pokud by se rezim
V organizaci nesjednotil na Grovni zadkona, doslo by k tomu, Ze by organizace méla povinnost
postupovat podle dvoji sady pravidel a zavadét na rizné mnoZiny rizné se prekryvajicich aktiv
rizné povinnosti, které by se zdvojovaly €1 si dokonce odporovaly. Nezavedeni jednotného
rezimu dané organizace by ztiZilo praktické zavadéni uloZenych povinnosti a plnéni zdkonnych
poZadavkl by v praxi vyrazné zkomplikovalo ¢i ucinilo nepouZitelnym. Doporuceni ,,best
practice* navic predevsim v piipadé bezpecnostnich opatieni ukazuji, Ze nejlepSim piistupem
je zavadét jednotnd pravidla napfic¢ organizaci, nebot’ obecné plati, ze ¢im vice pravidel a
vyjimek je stanoveno, tim nizsi bezpecnost potencialné je.

K § X — Registrace poskytovatele regulované sluzby

Navrh rozliSuje tfi samostatné ukony vedouci k zatfazeni poskytovatele regulované sluzby
do regulace a zahéjeni plnéni jeho povinnosti — registraci poskytovatele regulované sluzby,
zapis do evidence poskytovatelli regulovanych sluzeb a vyrozuméni o zédpisu do evidence
poskytovatell regulovanych sluzeb. Kazdy z téchto ukonti ma sviij specificky vyznam
a napomaha k lepSimu fungovani celé regulace.

Jakmile organ nebo osoba naplni defini¢ni znaky poskytovatele regulované sluzby, je
potieba jej jako poskytovatele regulované sluzby zaregistrovat u Utadu. V zavislosti na zptisobu
zatazeni do regulace, tedy zda doSlo k naplnéni kritérii pro identifikaci regulované sluzby
a samoidentifikaci poskytovatelem regulované sluzby, nebo k urceni regulované sluzby
rozhodnutim Utadu na zékladé naplnéni kritérii pro urdeni regulované sluzby, provede
registraci bud’to sam poskytovatel regulované sluzby, nebo Utad.

Provedeni registrace navazujici na naplnéni kritérii pro identifikaci regulované sluzby
(samoidentifikaci) je zdkonnou povinnosti poskytovatele regulované sluzby, ktera neni vazana
na zadnou notifikaci ze strany Utadu. Organ nebo osoba si tak musi aktivné posoudit, zda
kritéria napliiuje ¢i nikoli, a podle toho déle jednat. Kritéria pro identifikaci regulované sluzby
budou stanovena provadécim ptedpisem a ve vétSing piipadi plijde o jednoduse vyhodnotitelna
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binarni kritéria (mnohdy véazand na drzeni licence nebo povoleni k poskytovani sluzby).
V komplikovangjsich piipadech bude mozné vyuzit podpirnych materialt Utadu a ad hoc
konzultaci. Posouzeni naplnéni kritérii pro identifikaci regulované sluzby by mély organy
a osoby provést (¢i alespon zahdjit) nejlépe ihned po zvefejnéni platného znéni zdkona
a provadéciho predpisu ve Sbirce zékont, tedy v dobé uréené pro seznameni se s novou pravni
upravou. Pro vlastni provedeni registrace navrh zakona stanovi subjektivni lhitu 30 dnti ode
dne, kdy poskytovatel regulované sluzby zjisti, ze jim poskytovana sluzba napliiuje kritéria pro
identifikaci regulované sluzby, resp. objektivni lhiitu 90 dnli ode dne, kdy k naplnéni kritérii
pro identifikaci regulované sluzby doslo (pro mnoho subjekti tato lhiita zacne bézet okamzikem
nabyti ucinnosti zakona). Vzhledem k relativni jednoduchosti kritérii pro identifikaci
regulované sluzby a nenaroc¢nosti navrhovaného procesu registrace by mély byt navrhované
registracni lhiity pln¢ dostacujici i pro subjekty s komplikovanéjsi organiza¢ni strukturou.

Utad mize registraci provést saim v piipadg, Ze poskytovatel regulované sluzby naplitujici
kritéria pro identifikaci regulované sluzby nesplni svou zdkonnou povinnost zaregistrovat se v
zakonné Thité a Utad se o naplnéni kritérii dozvi z vlastni &innosti (¢imz neni dotéena
odpovédnost poskytovatele regulované sluzby za spachani prestupku,  kterym nesplnéni
registraéni povinnosti je). Utad k tomuto kroku pfistoupi ve chvili, kdy bude zfejmé naplnéni
kritérii pro identifikaci regulované sluzby.

Povinnost provést registraci se vztahuje 1 na organy a-osoby naplilujici kritéria pro
identifikaci regulované sluzby, které byly pied nabytim u¢innosti zdkona povinnymi osobami
podle § 3 pism. c) az g) zakona ¢&. 181/2014 Sb (dosavadniho zakona o kybernetické
bezpeénosti). Utad sice disponuje kontaktnimi udaji téchto osob, jejich rozsah je nicméné
odlisny od poZadavkli navrhovaného zakona a nadto muze u téchto osob dojit k rozsifeni
regulovanych sluzeb oproti sluzbam, pro které byly urceny nebo identifikovany povinnou
osobou podle zakona ¢. 181/2014 Sb. (dalsi.vyznamnou zménou bude i pfechod od regulace
konkrétnich informacnich systémul k regulaci celé organizace). Z toho divodu tyto osoby
nepiechdzi do regulace nového zakona jautomaticky, ale stejnym zpiisobem jako dosud
neregulované subjekty. Pro dosavadni povinné osoby je nicméné stanoveno prechodné
ustanoveni zajiSt'ujici kontinuitu-zajistovani kybernetické bezpecnosti po dobu plynuti lhity
pro zahdjeni plnéni povinnosti:podle nového zakona.

Registraci organil a osob;, u nichz doslo rozhodnutim Utadu k uréeni regulované sluzby
na zakladé naplnéni kritérii pro uréeni regulované sluzby, zajistuje sam Ufad. S témito subjekty
bylo vedeno spravni‘fizeni o uréeni regulované sluzby a Utad tak jiz v§emi informacemi
nezbytnymi pro registraci poskytovatele registrované sluzby disponuje. Z toho divodu neni
tieba poskytovatele regulované sluzby dale zatéZovat a vyZadovat po nich duplicitni hlaSeni
informaci. TimwvSak neni dot¢ena povinnost ur¢eného poskytovatele regulované sluzby nahlasit
Utadu kontaktni a dal$i udaje, nebot’ témi Ufad po provedeni Fizeni o uréeni zpravidla
disponevat nebude (nebo nebudou piedmétem jeho zkoumanti).

Registrace se provadi prostiednictvim Portilu NUKIB vyplnénim registraénich udajt.
Podrobnosti k fungovani Portalu NUKIB, ke zpusobu piihlaseni do portalu a k rozsahu
informact, které se v ramci registrace vypliuji, stanovi provadéci pravni predpis.

Registrace slouzi primarné jako prostiedek identifikace povinné osoby vaci Utadu
(vétSina poskytovatelli regulované sluzby bude do regulace zafazena na zaklad€é naplnéni
kritérii pro identifikaci regulované sluzby, a Utad tak s vét§inou regulovanych osob nepovede
zadné ftizeni o urCeni) a pfedstavuje transpozici notifikaéni povinnosti podle ¢l. 3 odst. 4
smernice NIS2. Provedeni registrace neni okamzikem rozhodnym pro zahdjeni béhu lhit pro
plnéni povinnosti poskytovatele regulované sluzby, tim je aZ vyrozuméni o zapisu do evidence
poskytovatelti regulovanych sluzeb. Piedmétem registracnich udaji tak budou ptfedevSim
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zékladni informace o povinné osob¢ a informace o poskytovanych regulovanych sluzbach.
Dalsi informace, zejména o pouzivanych informacnich systémech, budou predmétem
navazujiciho hlaSeni idaja (neni vSak vylouceno, aby poskytovatel regulované sluzby v ramci
registrace poskytl i informace vyzadované v rdmci hlaseni udaji).

V ptipad¢, kdy dojde k naplnéni kritérii pro samoidentifikaci poskytovatele regulované
sluzby, se registrace provadi u prvniho naplnéni defini¢nich znakt poskytovatele regulované
sluzby, resp. za situace, kdy poskytovatel regulované sluzby dosud neni veden Vv evidenci
poskytovatelil regulované sluzby pro zddnou regulovanou sluzbu (at’ jiz z divodu, ze dosud
zadnou neposkytoval, nebo z diivodu, Ze byl z evidence v minulosti vymazan). V pfipad¢, ze je
poskytovatel regulované sluzby v evidenci jiz veden a naplni kritéria regulované sluzby-pro
dalsi sluzbu, ktera dosud nebyla zaregistrovana, postupuje se podle ustanoveni upravujiciho
zménu registrace poskytovatele regulované sluzby.

V piipadé, kdy dojde k uréeni prvni &i dalsi regulované sluzby rozhodnatim Utadu na
zaklad€ naplnéni kritérii pro urceni regulované sluzby, provadi registraci podle odst. 4 samotny
Uftad. Neni proto tieba rozliSovat mezi registraci a zménou registrace.

Pokud na zakladé rozhodnuti Utadu dojde ke zméné rezimu, provede tuto zménu rezimu
podle odst. 5 Utad. V piipads, Ze v disledku rozhodnuti Utadu.dojde ke zruseni povyseni
rezimu poskytovatele regulované sluzby, a tedy ke zmén¢ rezimu povinnosti z vyssiho na nizsi,
nové lhiity bézet nepocinaji, nebot’ poskytovateli regulované sluzby povinnosti ubyvaji, nikoli
ptibyvaji (pozadavky nizsiho rezimu budou vzdy soucastimnoziny pozadavka vyssiho rezimu,
poskytovatel regulované sluzby tedy jen omezi rozsah svych bezpe¢nostnich opatieni a dalSich

[RA4

povinnosti na tuto niz$i uroven).
K § X — Zména registrace poskytovatele regulované sluzby

Proces zmény registrace poskytovatele regulované sluzby slouzi pro zménu
registrovanych 0dajl, resp. pro zaregistrovani novych regulovanych sluZeb u jiz evidovaného
poskytovatele regulované sluzby nebo zménu rezimu zaregistrovanych regulovanych sluzeb,
kteti se do regulace dostali na zakladé naplnéni kritérii pro samoidentifikaci poskytovatele
regulované sluzby.

Dtlivodem pro oddéleni zmény registrace od samotné registrace je praktické zjednoduSeni
fungovani Portalu NUKIB. Proces zmény registrace je v zasadé totoZny s procesem prvotni
registrace, 1 zde tak plati subjektivni 30-denni, resp. objektivni 90-denni lhilita pro nahlaSeni
registranich udajtia rozdéleni odpoveédnosti za nahlaseni registracnich tidaji. Rozdil je vSak v
tom, Ze zménu registrace provadi samotny poskytovatel regulované sluzby jakoZto ptihlaseny
uzivatel Portalu NUKIB, pfi¢emz k tomu vyuzije zjednodugeny formulaf pro zménu registrace.
Vyplnéni registranich tidaji v rozsahu potfebném pro prvotni registraci v tomto ptipadé neni
nutné, vzhledem k tomu, ze poskytovatel regulované sluzby je v evidenci jiz zapsan. Obdobné
je pak.rozdélena povinnost provést zménu registrace v piipadé zmény reZimu poskytovatele
regulované sluzby. Zména se provadi prostfednictvim Portalu NUKIB. Na zménu registrace
navazuje povinnost vi¢i novym sluzbam a novym reZimiim nahlasit kontaktni udaje.

Registraci nové regulované sluzby nebo zmény rezimu u jiz registrované regulované
sluzby z niz$iho na vyssi pocinaji vici témto sluzbdm bézet nové lhity pro zahdjeni plnéni
povinnosti. Naopak pfi zméné reZimu poskytovatele regulované sluzby z vyssiho na niz§i noveé
lhiity bézet nepocinaji, nebot’ poskytovateli regulované sluzby povinnosti ubyvaji, nikoli
ptibyvaji (poZadavky niz§iho reZimu budou vzdy soucdsti mnoZziny pozadavkil vysSiho rezimu,
poskytovatel regulované sluzby tedy jen omezi rozsah svych bezpecnostnich opatieni a dalSich
povinnosti na tuto nizsi uroven).

Narodni utad pro kybernetickou a informacni bezpecnost
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K § X — Zapis do evidence poskytovateli regulované sluzby

Jakmile je poskytovatel regulované sluzby zaregistrovan prostfednictvim Portalu
NUKIB, Utad jej a jim poskytované regulované sluzby bezodkladné zapise do evidence
poskytovateli regulovanych sluzeb. Obdobné Utad postupuje i po provedeni zmény registrace.
Evidence poskytovatelt regulovanych sluzeb slouzi jako databaze regulovanych osob, obdobné
jako tomu bylo u evidence kontaktnich idaji podle zédkona ¢. 181/2014 Sb. Evidence je
neveiejna, slouzi potiebam Ufadu a informace v ni vedené se neposkytuji ani podle piedpist
upravujicich svobodny pfistup k informacim (viz odGvodnéni k ustanoveni o vyjimce z prava
na informace a evidencim vedenych Utadem).

Zapis do evidence bude v zasadé automaticky provadénym ukonem, Utad bude provadét
pouze formalni kontrolu registrovanych udaji (napi. duplicity hlaseni, zjevnych. chyb
Vv registrovanych tidajich, nesouladi s informacemi z registri apod.). Prodleni mezi registraci a
zépisem do evidence by tedy mélo byt minimalni. O provedeni zdpisu do evidence
poskytovateli regulovanych sluzeb Utad zapsaného poskytovatele pisemné vyrozumi. Pisemné
vyrozumeéni o zapisu do evidence musi byt poskytovateli regulované sluzby doruceno. Tém
poskytovatelim regulované sluzby, ktefi maji zfizenu datovou schranku, bude vyrozumeéni
doruceno do datové schranky. Zbylym subjektiim bude doruc¢ovano v souladu s pravidly zakona
¢. 500/2004 Sb., spravniho tadu.

Vyrozumeéni je stéZejnim dokumentem pro pocitani lhlit pro zahéjeni plnéni zdkonnych
povinnosti. Teprve od tohoto okamziku poskytovateli. po¢inaji bézet lhlity pro zavadéni
bezpeénostnich opatfeni, hlaseni incidentfi, plnéni protiopatieni Utadu a dalsich povinnosti
upravenych zakonem pro jednotlivé zapsané regulované sluzby. Od tohoto okamziku je také
poskytovatel regulované sluzby odpovédny za ptipadné piestupky proti tomuto zakonu, kterych
se neplnénim svych povinnosti dopusti (s vyjimkou odpovédnosti za piestupek spocivajici v
nesplnéni povinnosti registrace nebo zmény registrace, ktera nastupuje uplynutim lhit pro
registraci nebo zménu registrace). Jednoznacné urceni okamziku, od kterého je poskytovatel
regulované sluzby odpovédny za plnéni-svych zdkonnych povinnosti, mé za cil odstranit
problémy spojené s predchozi regulaci vyznamnych informacnich systému (u nichz se také
uplatnila samoidentifikace), kdy bylo v mnoha ptipadech obtizné urcit, ke kterému okamziku
se informacni nebo komunika¢ni systém stal vyznamnym informaénim systémem a jeho
spravce nebo provozovatel povinnou osobou podle § 3 pism. e) zakona &. 181/2014 Sb. Utad
tak bude diky navrhované tpravé schopen zejména v piestupkovych fizeni zcela jednoznaéné
stanovit, od kterého“okamziku poskytovateli regulované sluzbé vznikla povinnost fidit se
zakonem a plnit povinnosti v ném obsazené a kdy byl projednavany piestupek spachan.

Za Ucelem, zachovani pravni jistoty adresati normy i dalSich osob, které jsou s nimi
Vv pravnich“ vztazich relevantnich z hlediska regulovanych sluzeb, je stanoveno, ze
poskytovatelé regulované sluzby jsou povinni plnit povinnosti dané zédkonem po celou dobu
svého-zapisu v evidenci poskytovatelii regulovanych sluzeb, a to az do okamziku doruceni
vyrozuméni o vymazu z evidence poskytovatelll regulovanych sluzeb. Prakticky tak jde
0. nevyvratitelnou pravni domnénku, Ze poskytovatel regulované sluzby zapsany v evidenci
poskytovatelll regulovanych sluZzeb naplituje defini¢ni znaky poskytovatele regulované sluzby
(jim poskytované zapsané regulované sluzby napliiuji kritéria regulované sluzby), dokud neni
Utadem deklarovan opak. Navrhované ustanoveni ma za cil zajistit, Ze osoby, které se
nespravné domnivaji, Ze jimi poskytované sluzby nenapliiuji kritéria regulované sluzby,
nepiestanou i pies svlij zapis v evidenci plnit povinnosti dané zakonem. Soucasné je 1 v z4jmu
Utadu, aby v evidenci poskytovateld regulované sluzby nebyly zapsany organy a osoby nebo
jimi poskytované sluzby, které skute¢n¢ kritéria pro zarazeni do regulace nespliuji. U takovych
sluzeb a organti a osob Utad bez zbyteéného odkladu zahaji kroky vedouci k vymazu organi

a osob nebo jednotlivych sluzeb z evidence poskytovatelll regulované sluzby.
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K § X — HlaSeni udaji poskytovatelem regulované sluzby

Tato povinnost spolu s registraci poskytovatel regulovanych sluzeb v zasadé odpovida hlaseni
kontaktnich udaji dle § 16 pivodniho zakona o kybernetické bezpecnosti. Kromé tvorby
znalostni baze Utadu a ziskavani piehledu o jednotlivych mnoZinach regulovanych entit jde
také o nastaveni nezbytnych komunikacnich kanalt s jednotlivymi poskytovateli regulovanych
sluzeb tak, aby s nimi Utad p¥ipadné mohl fesit potencialni hrozby ¢&i incidenty a obracel se
pritom v ramci dané organizace na relevantni osoby. HlaSeni relevantnich tdajt piitom bude
probihat prostiednictvim Portdlu NUKIB (viz bliZe ustanoveni o Portalu NUKIB.

Odst. 2 specifikuje jednotlivé mnoziny hldSenych dajl, které jsou blize specifikovany ve
vyhlasce o Portdlu NUKIB. K hl4seni registraénich udajii pfitom dochazi jiz pii prvotni
registraci poskytovatele regulované sluzby, k hlaseni ostatnich udaji musi dle odst. 3 dojit
nejpozdéji do 30 dnd od doruceni vyrozuméni o zdpisu relevantni regulované sluzby do
evidence poskytovateli regulovanych sluzeb, tedy od dokonceni registrace.

Odst. 4 pak zakotvuje povinnost hlaseni veskerych zmén ve lhiit¢ 10 dni, tak-aby byly hlasené
udaje udrzovany uplné a aktualni, u referencnich tdaji vedenych v zakladnich registrech se
pritom piedpokladéa automaticka aktualizace. Odpovédnost poskytovatele regulované sluzby za
uplnost a aktualnost nahlasenych udaja je dale akcentovéana v odst..6.

Odst. 5 pouze zduraziuje dilezitost dostupnosti poskytovatele regulovanych sluzeb, nemélo by
tak dochazet k situacim, kdy budou povéfené kontaktni osoby nedostupné a bez jakéhokoliv
zastupu. Takovy stav by komplikoval, resp. znemoznoval; efektivni komunikaci ze strany
Utadu vi¢i danému poskytovateli regulovanych sluzeb, coz by napiiklad v souvislosti s
probihajicim incidentem mohlo mit zavazné dusledky. Konkrétni pocet kontaktnich osob neni
urcen, jelikoz bude souviset s velikosti a kapacitami regulované organizace, ptipadné poctem
regulovanych sluzeb. Absolutnim minimem by.v§ak vzdy mély byt dvé az tii kontaktni osoby.

Odst. 7 pak odkazuje na vyhlagku o Portalu NUKIB, kde jsou podrobné upraveny jednotlivé
kategorie hlaSenych udaji, véetné zplisobu provadéni souvisejicich ukont.

K § X — Stanoveni rozsahu rizeni kybernetické bezpecnosti poskytovatelem regulované
sluzby

Zakladem fizeni kybetrnetické bezpecnosti je spravné stanoveni jeho rozsahu pomoci
identifikace organizaCnich ¢asti a aktiv. Na tuto povinnost jsou navazany dal$i pozadavky
zakona o kybernetické bezpecnosti a jeho provadécich pravnich predpist. StéZejni je predevSim
to, Ze stanoveny rozsah definuje, kde maji byt zavadéna bezpecnostni opatieni. Neplnéni
pozadavku na stanoveni rozsahu nebo jeho nedostatecné stanoventi jiz podle dosavadni pravni
Gpravy piedstavuje zasadni problém, ktery Ufad pii kontrolach provadénych dle zakona
¢. 181/2014-Sb., o kybernetické bezpecnosti, identifikoval. Z toho diivodu v ramci névrhu
zakona doslo k podrobné tipravé postupu identifikace rozsahu. Cilem je zpfesnit a v praxi
zjednodusit poskytovateli regulované sluzby stanoveni rozsahu, pfiCemZ poskytovatelé
regulované sluzby, ktefi méli rozsah stanoven spravné v souladu s pozadavky dosavadniho
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, by méli pii stanoveni rozsahu dle tohoto
zékona dojit ke stejnému vysledku.

Dle odst. 1 poskytovatel regulované sluzby nejprve pohlizi na organizaci jako na celek,
identifikuje vSechna primarni aktiva (neboli jim zpracovavané a poskytované sluzby
a informace), diky ¢emuz o nich ziska ptehled. Nasledné z nich ur¢i ta primarni aktiva, ktera
souviseji s poskytovanim regulované sluzby (a pro tuto mnozinu primarnich aktiv dale
identifikuje a ur¢i organizacni ¢asti a podptrnd aktiva). Organizacni €asti pfedstavuji vybrané
organizacni celky poskytovatele regulované sluzby, které se napt. podili na zajiStovani
fungovani regulované sluzby ¢i jsou jeji uzivatelé. V praxi se tak mize jednat o celou organizaci
Narodni utad pro kybernetickou a informacni bezpecnost
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nebo o vybrané relevantni ¢asti organizace napft. specifickeé useky ¢i oddéleni. Ostatni primarni
aktiva, ktera s regulovanou sluzbou nesouviseji, mize z rozsahu vyjmout, avSak toto své
rozhodnuti musi fadn¢é zdtvodnit. Dale toto ustanoveni uklada povinnost vést o vSech krocich
dokumentovany zdznam, tedy o stanoveni rozsahu v¢. primarnich aktiv, kterd byla z rozsahu
vyjmuta, a odtivodnéni jejich vyjmuti. Dokumentovani rozsahu je dulezité z hlediska jeho
zpétného prezkoumani a zaroven je tim zajisténo, Ze rozsah bude vnimén jednotné napfic¢ celou
organizaci.

Vzhledem k tomu, Ze je stanoveni rozsahu fizeni kybernetické bezpec¢nosti zcela klicovou
povinnosti, jelikoZ je nutnou prerekvizitou pro fadné plnéni dalSich pozadavka podle tohoto
zakona a jeho provadécich pravnich predpist, a také proto, ze byly identifikovany casté
nedostatky pfi stanoveni rozsahu, doslo k doplnéni odst. 4, ktery popisuje vychozi stav rozsahu
fizeni kybernetické bezpecnosti. Vychozi stav do rozsahu fizeni kybernetické bezpecnosti
zahrnuje, jak regulovanou sluzbu poskytovatele regulované sluzby, tak podpiirna aktiva celé
organizace a dalsi aktiva souvisejici s poskytovanim regulované sluzby. Pti¢emzje zdiiraznéno,
ze krom¢ aktiv organizace do rozsahu fizeni kybernetické bezpec€nosti patiii externi aktiva jako
napt. dodavatelé, ktera je nutné do rozsahu fizeni kybernetické bezpecnosti rovnéz zahrnout.
Tento vychozi stav miiZze budit dojem, Ze je nastaven pfili§ Siroce, je‘vSak pouhou fikei, kterd
se pii plnéni pozadavku odst. 1 zdkona nepouzije. Navic bez identifikace primarnich aktiv a
organizacnich ¢asti véetné urceni téch, které souvisi s poskytovanim regulované sluzby nelze
zadna primarni aktiva a organizacni Casti z rozsahu vyloucit. Podptrna aktiva (kterymi se
rozumi zaméstnanci, dodavatelé, objekty a technickd aktiva) maji na rozdil od zbylych aktiv
fyzickou pfip. hmatatelnou podobu, jejich existence je tedy jednoznacna. AvSak bez
identifikovanych primérnich aktiv a ur€eni souvislosti-mezi regulovanou sluzbou, primarnimi
a podplirnymi aktivy rovnéz nelze zadna podpirmé aktiva z rozsahu fizeni kybernetické
bezpecnosti vyloucit. Pfimo na identifikaci aktiv kromé stanoveni rozsahu fizeni kybernetické
bezpecnosti navazuje celd fada dalSich povinnosti, a proto je v praxi podminéno plnéni téchto
navazujicich povinnosti provedenim ¢innosti popsanych v odst. 1. V piipad¢ spravného plnéni
alesponi jedno z téchto navazujicich pozadavki, by vzdy mélo dojit k tomu, Ze budou povinnosti
podle odst. 1 splnény — tzv. fikce uvedena v odst. 4 se tedy nepouzije.

Za uplné stanoveni rozsahu fizeni kybernetické bezpecnosti je povazovan okamzik, kdy
je jeho stanoveni fadn¢ a prokazatelné dokumentovano a evidovéno dle odst. 3.

Obdobnym zptisobem je fikce uplatnéna v odst. 5, ktery stanovuje, ze vSechna noveé
potizena ¢i nabytd aktiva organizace (tedy primarni ¢i podpirna aktiva pofizena ¢i nabyta po
splnéni povinnosti, dle odst. 1 nebo uplatnéni fikce dle odst. 4), jsou soucasti rozsahu fizeni
kybernetické bezpecnosti, dokud nejsou provedeny ¢innosti popsané v odst. 1, tedy identifikace
a urovani organizacnich casti a aktiv tvoficich rozsah fizeni kybernetické bezpecnosti. Cilem
tohoto odstavce bylo pokryt nasledny rozvoj organizace, ktery je nedilnou soucasti jejiho
fungovani.” Divody pro stanoveni takto Sirokého zabéru jsou shodné s divody uvedenymi
V odstavci vySe. Za uplné stanoveni rozsahu fizeni kybernetické bezpecnosti je povazovan

rosr

okamyzik, kdy je jeho stanoveni fadné¢ a prokazateln€ dokumentovano v souladu s odst. 3.
K § X — Bezpecnostni opatieni poskytovatele regulované sluzby

Navrhovana pravni Gprava vychazi z predpokladu, Ze zabezpeceni regulované sluzby
pted negativnimi nasledky kybernetickych bezpe¢nostnich incidentt mize byt efektivni pouze
v pripadé, jsou-li jednotlivé jeho prvky aplikovany systematicky a ve vzdjemnych
souvislostech. Jednim z pfedpokladii navrhované pravni upravy je rovnéz fakticka dulezitost
nejen technickych opatfeni, ale téZ s nimi souvisejicich organizacnich opatieni. Teprve
kombinace kvalitnich technologickych nastrojli s ndleZit¢ zorganizovanym persondlnim
zajisténim a jasn¢ nastavenymi pravidly totiz mize ve vysledku poskytnout kyzenou efektivitu.
Narodni utad pro kybernetickou a informacni bezpecnost
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Navrhovana pravni Gprava pocita se zavedenim povinnosti definovat a aplikovat systém
opatfeni a postupy pro vybrané skupiny poskytovateli regulovanych sluzeb souhrnné
oznaCovany jako bezpecnostni opatieni. Cilem bezpeCnostnich opatfeni je zajistit fadné
poskytovani regulované sluzby a kybernetické bezpecnosti aktiv. Navrhovana pravni prava
predpoklada, ze poskytovatelé regulovanych sluzeb provedou zhodnoceni bezpecnostnich
charakteristik jimi poskytovanych sluzeb a na tomto zaklad¢ si vytvoii a zdokumentuji vlastni
systétm bezpecnostnich opatfeni sestavajicich z opatfeni organiza¢nich a technickych
Vv intencich navrhované pravni Upravy. Poskytovatel regulované sluzby zavadi takova
bezpecnostni opatieni, ktera odpovidaji jeho rezimu, pficemz na poskytovatele regulované
sluzby v rezimu vyss$i jsou kladeny vys$$i naroky nez na poskytovatele regulované sluzby
V rezimu nizsim. ProtoZe je navrh zdkona transpozi¢nim piedpisem evropské smérnice NIS2,
ktera bezpeénostni opatieni také upravuje, je v obou piipadech, tedy jak v piipadé poskytovatele
regulované sluzby v rezimu vysSich povinnosti, tak v rezimu nizsich povinnosti, potfeba aby
bezpecnostni opatfeni spliiovala alespont pozadavky dané ¢l. 20 a 21 této smérnice:

Je potieba také uvést, Ze pokud smérnice NIS2 hovofti vedle organiza¢nich a technickych
bezpecnostnich opatienich také o provoznich opatienich, jedna se jen o-pouziti jinych termint
vici tomu, co je ve vysledku stejnou mnozinou opatieni. Tento ndvrh zdkona tedy zachovava
dosavadni déleni na organizacni a technickd opatteni, pficemz-ale smérnici NIS2 v tomto
ohledu plné transponuje.

Dale je potieba uvést, ze smernice NIS2 uvadi nasledujici:
., Cldanek 21.

Odstavec 1: Clenské staty zajisti, aby zdkladni a diileZité subjekty piijaly vhodnd a primérend
technicka, provozni a organizacni opatreni kvizeni bezpecnostnich rizik, jimz Celi sité
a informacni systémy, jez tyto subjekty pouzivaji pro sviij provoz nebo poskytovani svych sluzeb,
a k predchdzeni incidentiim nebo minimalizaci jejich dopadii na prijemce jejich sluzeb a na
dalsi sluzby. S ohledem na nejnovéjsi technicky vyvoj a pripadné na prislusné evropské
a mezindrodni normy a na naklady na provadeéni musi opatreni uvedena v prvnim pododstavci
zajistovat uroven bezpecnosti siti a-informacnich systéemu odpovidajici existujici mire rizika.
Pri posuzovani primérenosti téchto opatreni je tieba nalezité zohlednit miru vystaveni subjektu
rizikiim, jeho velikost a pravdépodobnost vyskytu incidentu, jejich zdavaznost a spolecensky
a ekonomicky dopad.

Odstavec 2: Opatieni uvedena v odstavci 1 jsou zaloZzena na pristupu zohlednujicim vsechny
druhy rizik, jehoz cilem je chranit sité a informacni systémy a fyzické prostiedi téchto systémii
pred incidenty,«a zahrnuji alespon:

a) politiku analyzy rizik a politiku bezpecnosti informacnich systémii;

()"

Smérnice NIS2 vSak na tomto misté nestanovuje, Ze podminka provedeni analyzy rizik
musi bezpodmine¢né nutné vychazet z hodnoceni provedeného samotnymi subjekty. Z tohoto
divodu predklada tento navrh zdkona piistup, ktery v ptipadé poskytovatell regulovanych
sluzeb v rezimu vysSich povinnosti nechava fizeni rizik na téchto subjektech, avSak v ptipadé
poskytovatelli regulované sluzby v rezimu nizSich povinnosti ma za cil témto subjektim
S ohledem na jejich pocet, niz§i vyznam a obecné niz8i maturitu odlehcit z nutnosti provadéet
— tedy detailniho analyzovani rizik. V jejich ptipad¢ tedy navrh zdkona stanovuje sadu pravidel,
ktera reaguji na provedeni analyzy rizik provedené navrhovatelem. Tim, Ze je poskytovatelé
regulovanych sluzeb provedou dojde také k naplnéni cilti smérnice NIS2.
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Seznam bezpecnostnich opatfeni pro oba typy poskytovateli regulovanych sluzeb je
stanoven v nasledujicim paragrafu a jejich detail je pak stanoven provadécimi pravnimi
piedpisy.

K § X — Seznam bezpe¢nostnich opatieni poskytovatele regulované sluzby

Seznam bezpecCnostnich opatfeni je v navrhované pravni uprave, véetné provadécich
predpist, proveden genericky resp. teleologicky a predpokladd, ze jednotliva konkrétni feSeni
bezpecnostnich opatfeni se mohou pii soucasném splnéni zdkonnych pozadavkil vziajemné
odlisovat. Povinnosti tykajici se zavedeni systému bezpeCnostnich opatfeni vychazeji
Z mezinarodné uznanych standardi atykaji se nejen kategorii a funkénich parametrii
jednotlivych typi bezpecnostnich technologii (zejména zavedeni bezpecnosti komunikacnich
siti, fizeni identit a pfistupovych opravnéni, detek¢nich nastroji, kryptografickych nastroja),
ale rovnéz organizace jednotlivych souvisejicich procest (zejména fizeni aktiv, ptip. rizik
Vv ptipad¢ poskytovatele regulovanych sluzeb v rezimu vysSich povinnosti, lidskych zdrojt,
fizeni akvizic novych technologii, organizacni postupy pro zvladani. kybernetickych
bezpecnostnich udalosti a incidentll, fizeni kontinuity ¢innosti a dalSich).

Vzhledem k rozdilnym narokiim na poskytovatele regulované sluzby v rezimu vysSich
povinnosti a poskytovatele regulované sluzby v rezimu nizsich povinnosti, jak je uvedeno také
vyse, je 1 seznam bezpecnostnich opatieni rozd€len pro tyto rezimy a odrazi rozdilnost
pozadavki na né.

K § X — HlaSeni kybernetickych bezpecnostnich incidenti

Ustanoveni zaklada poskytovatelim regulované sluzby povinnost hlasit kybernetické
bezpecnostni incidenty. Uc¢elem je umoznit Utadu, resp. Vladnimu CERT a Narodnimu CERT
vykonavat jejich primarni funkci, tj. koordinovat ochranu kybernetického prostoru Ceskeé

republiky.

Primarné maji poskytovatelé regulovanych sluzeb povinnost hlésit incidenty s ptivodem
v kybernetickém prostoru, coz vylucuje z hlaseni tzv. provozni incidenty, které¢ z povahy véci
pod ptisobnost Utadu nespadaji a nemaji pro vyhodnocovani ze strany Utadu a dal$i mapovani
situace v kybernetickém prostoru zdsadnéj$i vyznam. Respektive jejich vyznam dostatecné
nevyrovnava administrativni naroénost zpracovani jejich hlaseni jak ze strany Utadu, tak ze
strany poskytovatelti reguloyanych sluzeb, nadto Ufad nemiize u téchto incidenti nabidnout
relevantni podporu pro jejich zvladani. Toto omezeni je v souladu s cilem smérnice zajistit
vysoké spole¢né urovng kybernetické bezpecnosti v Unii, hlaSeni incidentt s ptivodem mimo
kyberneticky prostor by realné ke zvySeni kybernetické bezpecnosti nepfispivalo.
Poskytovatelé* regulovanych sluZeb v rezimu vy$§ich povinnosti hlasi Utadu vsechny
kybernetické bezpe¢nostni incidenty s ptivodem v kybernetickém prostoru. V tomto ptipadé je
navrzena prisnéjsi uprava nad ramec smérnice, podle které by mély regulované subjekty hlasit
pouze-incidenty s vyznamnym dopadem. Poskytovatelé regulovanych sluzeb v rezimu vyssich
povinnosti jsou z povahy véci zejména subjekty, jejichz chod je stéZejni pro zajiSténi
bezpecnosti statu ¢i fungovani statu jako takového. Incidenty s vyznamnym dopadem mnohdy
vznikaji z incidentll bez dopadu, proto je vhodné je detekovat u téchto subjektii uz od pocatku.
Z pohledu Utadu je zadouci shromazdovat informace i o méné vyznamnych incidentech také
pro doplnéni §irsiho pohledu a zasazeni do kontextu ochrany kybernetického prostoru Ceské
republiky, a ptipadné sledovani dalSiho vyvoje u subjektu, ale i moznych trendl v ramci okruhu
vSech povinnych osob.

Poskytovatelé regulovanych sluzeb v rezimu nizSich povinnosti hlasi provozovateli
Narodniho CERT pouze incidenty s vyznamnym dopadem. Tito poskytovatel¢ si, na rozdil od
rezimu vyS$$ich povinnosti, sami ur¢i zdvaznost dopadu na chod organizace a hlasi pouze ty
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incidenty, které maji vyznamny dopad. Toto rozloZzeni miry incidentl, které zakon o
kybernetické bezpecnosti pozaduje po subjektech hlasit, je odrazem proporcniho posouzeni
vyznamnosti vSech incidenti povinnych osob v rezimu nizSich povinnosti a administrativni
narocnosti pro jejich zpracovani, a to jak na strané¢ samotnych povinnych osob, tak na strané
Utadu. To spoleéné s aspektem markantniho poéetniho nartistu povinnych osob, a to zejména
pravé v okruhu poskytovateli regulovanych sluzeb v rezimu nizsich povinnosti a s tim, ze
primarné€ jsou v rezimu nizSich povinnosti zahrnuty ty osoby, které doposud nebyly povinnymi
osobami dle zdkona o kybernetické bezpecnosti vedlo k vySe uvedenému rozlozeni povinnosti
mezi tyto dva rezimy povinnosti poskytovatelii regulovanych sluzeb.

Vzhledem k tomu, Ze je potieba upravit zpiisob stanoveni vyznamného dopadu, je v tomto
ustanoveni rovnéz provedeno zakonné zmocnéni Utadu k vydani provadéciho predpisu,ktery
bude kritéria pro stanoveni vyznamnosti obsahovat.

Lhtita pro plnéni této povinnosti je stanovena tak, aby méli poskytovatelé regulovanych
sluzeb dostatecnou ¢asovou rezervu k organizacnim opatfenim umoziiujicim spravné stanoveni
rozsahu, ze kterého se incidenty maji hlésit.

Dale je v ustanoveni zakotvena moznost dobrovolného hléSeni incidentti, udalosti
ahrozeb v oblasti kybernetické bezpecnosti i od subjektti, které nespadaji do pusobnosti
zakona. Tyto subjekty jsou motivovany k tomu, aby spolecné vyuzivaly svych individualnich
znalosti a praktickych zkuSenosti na strategické, taktické a operativni urovni s cilem zlepsit své
schopnosti piedchazet incidentim, odhalovat je, reagovat na né, zotavovat se z nich nebo
zmirnovat jejich dopad. Sdileni informaci o incidentech; udalostech a hrozbach by mélo ve
vysledku pfispét k lepSimu povédomi o bezpecnostni. situaci v kybernetickém prostoru, coz
nasledné posiluje schopnost subjektii piedchéazet incidentim. Stejné tak hlaSeni zranitelnosti
pro ucely koordinovaného zvefejiiovani zranitelnosti vyrazné zvySuje schopnost subjektd
snizovat rizika vyplyvajici z téchto zranitelnosti:

Toto ustanoveni je komplementarni ipravou k existujicim informacnim a ohlaSovacim
povinnostem, splnéni ohlaSovaci powvinnosti podle tohoto ustanoveni se organy a osoby
nezbavuji informacnich povinnosti-zaloZenych jinymi pravnimi piedpisy, napi. zakonem
¢. 127/2005 Sb., o elektronickych komunikacich nebo natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto idajii (obecné nafizeni o ochrané osobnich tdaju).

K § X — Nalezitosti hlaSeni kybernetickych bezpe¢nostnich incidentu

Smérnice NIS2 ve svém ¢l. 23 klade pozadavky na postup hlaseni incidentii, ktery
zahrnuje vicefazove hlaSeni vztahujici se k jednotlivym etapam v rdmci feSeni incidentu.

V souvislosti s vySe uvedenym tak toto ustanoveni vyty€uje vicefazovy piistup k hlaseni
incidentl tak, aby bylo dosaZeno spravné rovnovahy mezi rychlym oznamovanim, které
pomahd snizit potencidlni Sifeni vyznamnych incidenti a umoZiiuje poskytovatelim
regulovanych sluzeb zadat Utad a Narodni CERT o podporu, a podrobnym oznamovanim,
které Cerpa cennd pouceni z jednotlivych incidentil a s postupem casu zvySuje kybernetickou
odolnost jednotlivych subjektl a celych odvétvi.

Poskytovatelé regulovanych sluzeb v obou rezimech hlasi kybernetické bezpecnostni
incidenty bez zbyte¢ného odkladu, nejpozdéji do 24 hodin od detekce incidentu. Vzhledem ke
skute¢nosti, ze poskytovatelé regulovanych sluzeb v rezimu vyssich povinnosti hlasi vSechny
incidenty, posoudi vyznamnost dopadu Utad na zékladé informaci obsahu hlageni a dal$ich
relevantnich informaci, a poskytovatele regulované sluzby informuje o vysledku. V piipade
incidentii s vyznamnym dopadem poskytovatel regulované sluzby v rezimu vyssich povinnosti
nasledné dopliluje zbylé faze hlaseni ve stanovenych casovych rozmezich.
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Prvotni hlageni by mélo zahrnovat pouze informace nezbytné k tomu, aby se Utad, pfip.
Nérodni CERT dozvédély o vyznamném incidentu a aby dotfeny poskytovatel regulované
sluzby mohl v piipad¢€ potieby pozadat o pomoc. Prvotni hlaSeni by mélo ptipadné uvadét, zda
existuje podezieni, ze vyznamny incident byl zplisoben nezdkonnym nebo svévolnym zasahem,
a zda je pravdépodobné, ze bude mit pieshrani¢ni dopad. Povinnost podat prvotni hlaSeni nebo
nasledné ozndmeni incidentu by méla byt splnéna v takové mife, aby neodvadéla zdroje
oznamujiciho poskytovatele regulované sluzby od Cinnosti souvisejicich s feSenim incidentu,
které¢ by mély byt uptednostnény.

Po prvotnim hlaseni incidentu ptedlozi poskytovatel regulované sluzby oznameni s cilem
aktualizovat informace pfedané v prvotnim hlaSeni a uvést posouzeni vyznamného incidentu,
véetné jeho dopadu, jakoz i indikatory naruSeni, jsou-li k dispozici. Toto oznameni musi’ byt
Utadu nebo Narodnimu CERT doloZeno bez zbyteéného odkladu, v kazdém piipadé do
72 hodin (poskytovatel sluzby vytvarejici davéru do 24 hodin) od okamziku, kdy se
0 vyznamném incidentu subjekt dozvédél. Nejpozdéji do 30 dnii po ozndmeni incidentu by méla
byt predlozena zavére¢na zprava. V piipad€, Ze v okamziku, kdy by méla byt piedlozena
zavérecna zprava, incident stale trva, predlozi poskytovatel regulované sluzby v uvedené lhuteé
zpravu o pokroku a poté nejpozdéji do 30 dntli po vyfeSeni vyznamného incidentu zavérecnou
Zpravu.

Incidenty jsou hlaseny prostiednictvim Portalu NUKIB. Cely proces bude v co nejvyssi
mife automatizovan a zjednoduSen oproti piivodnimu hlaSeni prostfednictvim formulafe na
internetovych strankach Utadu, a jedna se o splnéni. pozadavku smérnice na sniZeni
administrativni zatéze subjektl. Zaroven zlstava zachovéana i moznost alternativniho zptisobu
hlageni incidentti prostfednictvim elektronické posty nebo datové schranky Ufadu, piip.
Narodniho CERT v piipadé nedostupnosti Portalu NUKIB.

K urceni obsahu a zpiisobu hldseni kybernetickych bezpecnostnich incidentl a naleZitosti
zavérecné zpravy je v tomto ustanoveni provedeno zakonné zmocnéni Utadu k vydani
provadéciho predpisu.

K § X — Zvladani kybernetickych bezpe¢nostnich incidenti

Utad, resp. Vladni CERT a Narodni CERT, poskytuji bez zbyteéného odkladu
poskytovatelim regulovanych sluzeb své vyjadieni k nahlaSenému kybernetickému
bezpecnostnimu incidentu,.a na vyzadani také podporu pii jeho zvladani. V1adni a Narodni
CERT prioritizuji poskytovani svych sluzeb podle pfistupu zalozeném na rizicich a podle
dostupnych kapacit.

Pii zvladani kybernetickych bezpecnostnich incidentii je vyzadovana soucinnost vSech
organt a osob za ucelem odstranéni moznych prekazek zabranujicich zvladani téchto incidentt.
Muze se jednat napiiklad o zptistupnéni prostor, ve kterych se nachazi napadenad infrastruktura,
a to 1-zestrany orgénil a osob, které nejsou poskytovateli regulovanych sluzeb, tedy naptiklad
dodavatelti. Soucinnost bude vyzadovana pouze v nezbytnych a diivodnych ptipadech tak, aby
byl zasah do prav téchto osob propor¢ni k mife nebezpecnosti a rizikovosti daného incidentu a
dilezitosti poskytované sluzby, ktera je timto incidentem ohroZena.

Udaje o kybernetickych bezpe¢nostnich incidentech, udalostech, hrozbach
a zranitelnostech maji velkou vypovidaci hodnotu o ¢innosti pracovist CERT a o kybernetické
bezpednostni situaci Ceské republiky a jejich analyza je vhodna k dalimu zlepSovéni sluzeb
pracovist CERT a jako podklad pro dalsi kroky Utadu. Proto jsou shromazdovany v urené
evidenci vedené Utadem.
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K § X — Informacni povinnost poskytovatele regulované sluzby

Poskytovatel regulované sluzby sam posoudi potiebu oznamit kyberneticky bezpecnostni
incident s vyznamnym dopadem uzivatelim napadené regulované sluzby. Ohlasovani
kybernetickych bezpecnostnich hrozeb ma zasadni vyznam pro predchazeni tomu, aby tyto
hrozby pierostly do kybernetickych bezpecnostnich incidentd. Proaktivni pfistup ke
kybernetickym hrozbam je zasadni slozkou opatieni k fizeni kybernetickych bezpecnostnich
rizik. Pokud je nezbytna informovanost vefejnosti, zavadi se opravnéni Utadu informovat
vefejnost, nebo uloZit poskytovateli regulované sluZby povinnost uéinit tak sam. Utad pii
rozhodovani o zvefejnéni informaci o kybernetickém bezpecnostnim incidentu vezme v ramei
spravniho uvazeni do tvahy potfebu zachovani rovnovdhy mezi zdjmem vefejnosti—byt
informovanou o hrozbach a incidentech, a moznym poskozenim povésti ¢i obchodnich zajmu
poskytovatele regulované sluzby, ktery incident ohlasuje.

V piislusnych piipadech by poskytovatelé regulovanych sluzeb méli uzivatelim svych
sluzeb bez zbyte¢ného odkladu sdélit veskera opatfeni nebo napravné opateni, ktera mohou
pfijmout ke zmirnéni vyslednych rizik vyplyvajicich z vyznamné kybernetické hrozby.
Poskytovatelé regulovanych sluzeb by méli podle potieby, obzvlasté pokud je pravdépodobné,
7ze se vyznamna kybernetickd hrozba naplni, rovnéz informovat-uzivatele svych sluzeb
0 samotné hrozbé. Pozadavek na informovani téchto uzivatelll o vyznamnych kybernetickych
hrozbach by se mél splnit s vynaloZenim maximalniho Usili; ale nemél by tyto subjekty
zbavovat povinnosti pfijmout na vlastni naklady pfiméfena a okamzita opatieni s cilem zamezit
témto hrozbam nebo je odstranit a obnovit béZnou Uroven bezpecnosti sluzby. Tyto informace
0 vyznamnych kybernetickych hrozbach by mély byt uzivatelim sluzby poskytovany zdarma
a mely by byt formulovany ve snadno srozumitelném jazyce.

K § X - § Y — Protiopatieni

Ustanoveni upravuje definici protiopatfeni jako souc¢asti systému k zajisténi kybernetické
bezpecnosti. Definice protiopatieni je provedena za uziti obsahového kritéria, tj. icelu ochrany
kybernetického prostoru pied hrozbou v oblasti kybernetické bezpecnosti nebo pied
kybernetickym bezpecnostnim incidentem anebo k feSeni kybernetického bezpecnostniho
incidentu, ktery jiZ nastal.

Cilem takto stanovené struktury protiopatieni je pokryt jednak formou varovani potiebu
oficidlniho preventivniho.” ptisobeni NUKIB vzhledem k aktualnim kybernetickym
bezpecnostnim hrozbam a zranitelnostem jeSté pred tim, nez se tyto hrozby ¢i zranitelnosti
projevi v kybernetickém prostoru. Smyslem reaktivnich protiopatieni pak je pisobit k dosaZeni
smyslu a ucelu zakona v situaci trvajictho ¢i bezprosttedné hroziciho kybernetického
bezpecnostniho incidentu, ¢i zpétné reagovat na probehly kyberneticky bezpecnostni incident
a vyuzit zkusenosti z jeho feseni k prevenci dalSich kybernetickych bezpecnostnich incident
obdobného charakteru. Dale pak strukturu dopliiuje vystraha, ktera umozituje NUKIB vefejné
informovat o poruSovani zakona o kybernetické bezpecnosti €i o probihajicim kybernetickém
bezpecnostnim incidentu v ptipadech, kdy je to nutné z diivodu ochrany vnitiniho potadku
a bezpecnosti, ochrany zivota a zdravi osob nebo ochrany ekonomiky statu.

Zakon ukladd poskytovatelim regulované sluzby povinnost provadét reaktivni
protiopatieni. Vzhledem k jejich povaze je pak reaktivni protiopatieni jako prostfedek ultima
ratio NUKIB povinné pro poskytovatele sluzeb jak v rezimu vyssich povinnosti, tak i v rezimu
nizS§ich povinnosti. Vzhledem k nastaveni systému fizeni bezpecnosti informaci
U poskytovateld regulovanych sluzeb v rezimu nizSich povinnosti se na n¢ varovani neaplikuje.
Nicméné vzhledem k tomu, Ze se jedna o vefejné dostupnou informaci o existujici hrozbé ¢i
zranitelnosti, a to spole¢né s mirou jeji zadvaznosti, mély by se touto hrozbou ¢i zranitelnosti,
pokud je pro né relevantni, zabyvat i poskytovatelé regulovanych sluzeb v rezimu nizsich
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povinnosti, nicmén¢ neni pro n¢ zavaznd. Rozdéleni poskytovateli regulované sluzby
vzhledem k povinnostem provadet protiopatieni odpovidd principu minimalizace zasahu do
autonomie vile poskytovatelt regulované sluzby a zaklada moznost NUKIB autoritativné
regulovat chovani poskytovateld regulované sluzby jen v nezbytné nutné mire.

Zakon dale uklada poskytovatelim regulovanych sluzeb, kterych se protiopatfeni tyka,
aby informovali o jeho provedeni ve 1hité v ném uvedené, pokud v daném protiopatieni nebude
uvedeno jinak. To odrazi fakt, ze informace o stavu kybernetického prosttedi statu a jejich
zpracovani jsou podstatnou soucasti budovani odolné spolecnosti a zajiStovani bezpecnosti
statu. NUKIB pak provede spravni uvaZeni, zda informace o splnéni daného opatieni a jejich
nasledné zpracovani bude predstavovat dostateCny benefit pro plnéni ucelu zakena
0 kybernetické bezpeCnosti v porovnani s administrativni zatézi, kterou to na jednotlivé
poskytovatele regulovanych sluzeb klade a zvéazi pripadné, ze této povinnosti poskytovatele
regulované sluzby v daném protiopatieni zprosti. Pro zjednodusSeni této povinnosti
a nezatézovani poskytovateli regulované sluzby pfiliSnymi administrativnimi povinnostmi pak
NUKIB stanovi provadécim pravnim piedpisem naleZitosti a zptisob tohote ozndmeni, které
bude NUKIB podévéno prostiednictvim portdlu NUKIB.

Vystraha

Vystraha jako institut vychdzi z pozadavkli smérnice na clenské staty. Jde o ndstroj
informovani vetejnosti pouZzitelny pouze v ptipadég, Ze zvetejnénitakové informace je nezbytné
pro zajisténi ochrany vnitiniho pofadku a bezpecnosti, .Ochrany zivota a zdravi osob nebo
ochrany ekonomiky statu. Benefit zvefejnéni takovéto-informace by mél pfevysit mozné
negativni dopady zvefejnéni téchto informaci. NUKIB v ramci spravniho uvazeni vezme do
uvahy potiebu zachovani rovnovadhy mezi zajmem- vetejnosti byt informovanou o hrozbach a
mezi moznym poskozenim povésti ¢i obchodnich zajmti poskytovatele regulované sluzby. Pti
tomto spravnim uvazeni NUKIB zarovei vyhodnoti mozné dalii p¥imé dopady na vefejnost s
ptihlédnutim k z4jmu o informace chranéné zakonem o kybernetické bezpecnosti.

Jedna se pak o zvefejnéni dvou typu informace, a to bud’to informace o tom, Ze n¢ktery
poskytovatel regulované sluzby nededrzuje povinnosti, které mu uklada zakon o kybernetické
bezpeénosti, nebo Ze doslo ke kybernetickému bezpeénostnimu incidentu. NUKIB miize bud’to
nafidit poskytovateli regulovanych sluzeb, aby tuto informaci zvetejnil on, nebo tak ucinit sam.

Varovani

Ugelem varovani podle tohoto ustanoveni je oficialni publikace informaci o bezpeénostni
hrozb¢ ¢i zranitelnosti, tj. preventivni informovani poskytovateld regulované sluzby o mife
zavaznosti nékteré hrozby ¢i zranitelnosti, ktera je nasledné povinnym vstupem do analyzy rizik
daného poskytovatele regulovanych sluzeb.Vzhledem k technickému charakteru nékterych
kybernetickych bezpecnostnich hrozeb lze ocekavat, Ze v n€kterych ptipadech bude mozno
takovourhrozbu i zranitelnost ze strany NUKIB po obdrzeni informaci o jeji existenci pro uiely
okamzitého vydani varovani pouze popsat ¢ ohodnotit. Bude-li mit NUKIB k dispozici téz
informace o technickém feSeni, muze tyto informace ptipojit k varovani a zvysit tak navodnost
pro poskytovatele regulovanych sluzeb.

Varovani bude publikovano prostfednictvim internetovych stranek NUKIB, aby byla
zajisténa informovanost dotéenych subjekti, vcetné Siroké vefejnosti. Poskytovatelim
regulované sluzby bude varovani rovnéz oznamovano prostiednictvim kontaktnich udajt, které
maji povinnost hlésit do evidence kontaktnich udajii. V ptipadé€, Ze by vSak zveifejnéni tohoto
varovani mohlo vést k negativnim dopadiim na pravem chrdnéné zajmy (konkrétné by tedy
mohlo ohrozit zajistovani kybernetické bezpe¢nosti, ucinnost protiopatieni vydaného podle
zakona o kybernetické bezpec€nosti, jiné opravnéné z4jmy statu nebo by na jeho zaklade bylo
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mozné identifikovat organ nebo osobu, kterd kybernetickou hrozbu, zranitelnost nebo
kyberneticky bezpe¢nostni incident ohlésila), mtize NUKIB od zveifejnéni varovani upustit
a toto tak sdilet pouze s jim dotéenymi poskytovateli regulovanych sluzeb. K tomu NUKIB
pfistoupi po spravnim uvazeni, zda je zde pievazujicim z4jmem pravo vetejnosti na informace
0 zranitelnostech a hrozbach ¢i pfevazi jiny chranény zajem, ktery by byl zvefejnénim varovani
narusen.

Varovani je zdvazné pro poskytovatele regulovanych sluzeb v rezimu vyssSich povinnosti,
jelikoz ti v ramci svého systému fizeni bezpecnosti informaci jsou schopni zohlednit hodnotu
dané hrozby C¢i zranitelnosti v rdmci svého fizeni rizik. Poskytovatelé regulovanych sluzeb
Vv rezimu nizSich povinnosti by méli k informacim obsazenym ve varovani pfistupovat-jako
k informaci, ktera muze jejich bezpe¢nost rovnéz ovlivnit, nicméné pravné zavazné vzhledem
k postupiim, kterymi zajist'uji svou kybernetickou bezpecnost, pro né per se neni.

Reaktivni protiopatieni

Utelem reaktivniho protiopatieni je okamzitd reakce na vyskyt Kkybernetického
bezpecnostniho incidentu. Obsahem protiopatieni tedy mohou byt povinnosti provést konkrétni
ukony nutné k odvraceni kybernetického bezpecnostniho incidentu:nebo ke zmirnéni jeho
nasledkii. MiiZze nabyvat, jak podoby preventivni, kdy kyberneticky bezpecnostni incident
hrozi, ¢isté reaktivni, kdy incident pravé probiha ¢i nasledné preventivni, kdy incident probéhl,
byl vyfeSen a je vhodné provést tkony, které vyskyt tohoto-incidentu budou dostatecné
preventovat u vymezeného dot¢eného okruhu poskytovatehi regulovanych sluzeb.

Reaktivni protiopatieni je zdroven v této podobé i nastrojem odrazejicim pozadavek,
ktery smérnice NIS2 na ¢lenské staty klade ve svém ¢lanku 21 odst. 3. Ten stanovuje ¢lenskym
stathm povinnost disponovat nastrojem prostfednictvim kterého zajisti, aby povinné osoby,
tedy poskytovatelé regulovanych sluzeb museli zohlednit vysledky koordinovaného posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézcii podle ¢l. 22 smérnice NIS2.

Rovnéz je rozsah reaktivniho protiopatieni dostate¢n¢ Siroky a procesn¢ ukotveny na to,
aby jim bylo moZné provést krok doposud upraveny ustanovenim § 24 odst. 2 sou¢asného znéni
zékona o kybernetické bezpecnosti, ‘a tedy nafidit prostiednictvim reaktivniho protiopatfeni
zakaz pouziti n€kterych aktividaného poskytovatele do doby odstranéni nedostatki, které byly
pfi kontrole nalezeny.

Zakon rozliSuje dvé formy reaktivnich protiopatieni, a to rozhodnuti a opatfeni obecné
povahy. Smyslem tohoto déleni je pokryt oba typické ptipady vyskytujici se pti ochrané pred
kybernetickymi_<bezpecnostnimi incidenty. Prvni moZnosti je vyskyt kybernetického
bezpecnostniho “incidentu v rdmci urcité organizace. Reaktivni protiopatieni lze v takovém
pifipadé vydat formou rozhodnuti konkrétné specifikujicim povinnosti pro ur¢eného adresata
— poskytovatele regulované sluzby. Druhou moZnosti je vyskyt incidentu, jehoZ rozsah je vétsi
nebo-jehoz rozsah nelze kvili slozitosti incidentu nebo jeho rychlému vyvoji pfesné urcit
— takovy incident pak je mozno fesit vydanim reaktivniho protiopatfeni formou opatieni obecné
povahy, v némz budou specifikovany konkrétni povinnosti k jeho odvraceni neurcitému okruhu
poskytovatelll regulovanych sluzeb definovanému za uZiti generickych znakl odpovidajicich
jeho charakteru.

Charakter kybernetickych bezpe¢nostnich incidentti vyzaduje k GspéSnosti reaktivniho
protiopatieni reakci v co nejkrat§im case. Jakakoli ¢asova prodleva, byt v fadu hodin, mize
znamenat exponencialni rozvoj kybernetického bezpecnostniho incidentu a néasobeni jeho
Skodlivého ucinku. Z tohoto diivodu je zakonem specialné upravena vykonatelnost rozhodnuti
jeho dorucenim poskytovatelim regulované sluzby, respektive vyvéSenim na ufedni desce
NUKIB a vyslovné zalozena moznost vydani rozhodnuti v fizeni na mist& podle spravniho fadu.
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Z téhoz diivodu nelze ptiznat odkladny uc¢inek rozkladu podanému proti rozhodnuti a nelze vést
ani prezkumné fizeni, je-1i reaktivni protiopatfeni vydano opatfenim obecné povahy.

Z diavodu naléhavé nutnosti reagovat na hrozici, probihajici nebo vyteSeny kyberneticky
bezpecnostni incident v co nejkratSim Case je upravena ucinnost téchto opatieni obecné povahy
dnem zvefejnéni na ufedni desce NUKIB, pii¢emz vydani téchto opatfeni obecné povahy
nebude pfedchazet fizeni o ndvrhu opatfeni obecné povahy podle § 172 spravniho fadu, pfi
némz by mohly byt proti ndvrhu podavany opravnénymi osobami namitky nebo piipominky.
Poskytovatelim regulované sluzby je opravnéni uplatnit pfipominky podle § 172 odst. 4
spravniho fadu modifikovano, a to tak, ze budou opravnéni podat piipominky smétujici piimo
proti vydanému opatieni obecné povahy, a to ve lhiité 15 dnti od jeho zvetejnéni na ufedni desce
NUKIB. V ptipadé vyhodnoceni ptipominek jako diivodnych, lze ptislu§né opatfenitobecné
povahy zménit nebo zrusit.

Soucasné z diivodu zajisténi co mozna nejrychlejsiho a nejefektivnéjSiho informovani
poskytovatell regulované sluzby o protiopatfenich vydanych formou opatteni obecné povahy
NUKIB vyrozumi poskytovatele regulované sluzby o vydani téchto protiopatieni
prostfednictvim kontaktnich udaji, které maji povinnost hlasit do evidence kontaktnich udaja.

Vylou€eni pfezkumného fizeni odlivodiiuje potieba reakce na nastaly kyberneticky
bezpecnostni incident v co nejkrat$im Case, jakoZz i potieba zamezit prodlevé mezi ziskanim
poznatku z feSeni kybernetického bezpecnostniho incidentu ajejich implementaci poskytovateli
regulované sluzby.

K § X — Rizeni dodavatelii a vztah k zadavani vefejnych zakizek

Navrhované ustanoveni je piejato z predchozi pravni Upravy a navazuje na povinnost
poskytovatelli regulované sluzby zavadét a provadét bezpecnostni opatifeni. Povinnost
zohlednovat pozadavky vyplyvajici z bezpe€nostnich opatieni pii vybéru svych dodavatelt
a zanasSet je do uzaviranych smluv je jednim z prostiedkil fizeni bezpe€nosti dodavatelského
fetézce a také pozadavkem smérnice NIS2, ktera po ¢lenskych statech pozaduje, aby zajistily
zaCleflovani opatfeni k fizeni kybernetickych bezpe¢nostnich rizik do smluvnich ujednani
povinnych osob s jejich pfimymi dodavateli a poskytovateli sluzeb.

Druhé véta pak stejné jako v piipad¢é pfedchozi pravni upravy deklaruje slucitelnost
pozadavkl vyplyvajicich .z plnéni povinnosti podle tohoto zakona s pravidly pro zadavani
vetejnych zakazek. Stejné jako v ptipadé predchozi pravni upravy vsak plati, ze za zdkonné
omezeni hospodaiské soutéze nebo odiivodnénou piekazku hospodarské soutézi se automaticky
povazuje zohlednéni pouze takovych poZadavki, které jsou nezbytné pro splnéni povinnosti
podle tohoto ‘zdkona (zejména tedy pozadavky zalozené na vysledcich fizeni rizik nebo
vyvérajici 'z protiopatfeni Ufadu). Pozadavky stanovené nad ramec této minimalni arovné je
potieba odtivodnit jinym zpisobem.

K § X'- Specialni aprava predani informaci a dat od vyznamného dodavatele

Rada poskytovateli regulovanych sluZeb neprovozuje aktiva slouZici pro poskytovani
regulovanych sluzeb a v disledku toho mnohdy nedisponuji informacemi a daty, ktera
S provozem téchto aktiv souviseji. Pi1 potiebé extrakce informaci a dat ze systému (at’ jiz
Vv pritbéhu plnéni smluvniho vztahu, nebo pfi jeho konceni a migraci informaci a dat k jinému
dodavateli) jsou tak zavisli na soucinnosti svého dodavatele. Poskytovatel regulované sluzby
ma ze zakona povinnost smluvné si oSetfit situace, kdy potiebuje mit tyto informace a data
k dispozici, nicméné v krajnich ptipadech mohou nastat situace vyzadujici autoritativni zasah
ze strany Utadu. Cinnost Utadu v tomto piipadé slouzi k zabranéni realizace kybernetického
bezpecnostniho incidentu v situaci, kdy soukromoprévni prostiedky k vyfeSeni situace
nepostaduji a je dan vefejny zajem na ochrané regulované sluzby. Utad svou &innosti nijak
Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 21z 70

TLP: CLEAR



TLP: CLEAR

nenahrazuje ¢i nesupluje ulohu obecnych soudu pti feSeni soukromopravnich sport tykajicich
se vykladu uzaviené smlouvy a jeho ¢innost kon¢i tam, kde kon¢i ohrozeni regulované sluzby
a regulovanych aktiv kybernetickym bezpe¢nostnim incidentem. Vydani rozhodnuti Ufadu
a splnéni povinnosti v ném ulozené smluvni strany nezbavuje odpovédnosti za fadné plnéni
zévazku ze smlouvy.

Navrhované ustanoveni reaguje na stav, kdy provozovatel regulované sluzby v rezimu
vysSich povinnosti nemda pfes existenci smluvnich ujednani stran pfedani dat piistup
k informacim a datim, napf. v disledku neshod s vyznamnym dodavatelem, a zaroven hrozi
kyberneticky bezpecnostni incident, ktery miize mit vliv na poskytovani regulované sluzby,
Pokud poskytovatel regulované sluzby v rezimu vyssich povinnosti marné vyzval vyznamného
dodavatele k ptredani informaci a dat souvisejicich s provozem aktiv slouzicich k poskytovani
regulované sluzby, Utad muZze vydat rozhodnuti, kterym uloZi vyznamnému dodavateli
povinnost tyto informace a data poskytovateli regulované sluzby ptedat. Zakon tak mifi
primarné¢ na piipady, kdy vyznamny dodavatel nedostatecné¢ plni své smluvni povinnosti
smérem k poskytovateli regulované sluzby.

Souéasné vsak Ufad neni vazan ustanovenimi smlouvy mezi poskytovatelem regulované
sluzby a jeho vyznamnym dodavatelem a muize stanovit vlastni rozsah povinné pfedanych dat.
Vzdy vSak musi jit o informace a data souvisejici s provozem aktiv slouzicich k poskytovani
regulované sluzby.

Navrhované ustanoveni upravuje i situace, kdy v disledku outsourcingu a fetézeni
dodavatelll postrada ptistup k informacim a datim i1 vyznamny dodavatel. Ackoli by predani
dat melo byt mezi poskytovatelem regulované sluzby-a jeho poddodavateli rovnéz feseno
smluvné (resp. fetézenim smluv), je z ditvodu hrozby kybernetického bezpecnostniho incidentu
kladen diiraz na rychlost feseni situace. Z toho dityodu miize Utad v rozhodnuti zavazat i dalsi
osoby neZ jen ptimého smluvniho partnera poskytovatele regulované sluzby k vydani informaci
a dat souvisejicich s provozem aktiv slouzicich k poskytovani regulované sluzby, kterymi tato
osoba disponuje. Smluvni ujednani mezi vyznamnym dodavatelem poskytovatele regulované
sluzby a jeho poddodavateli nejsou pro vydani rozhodnuti Utadu rozhodna. K rozhodnuti
0 ulozeni povinnosti jiné osob& nez vyznamnému dodavateli miize Ufad pfistoupit bud’to
Vv situaci, kdy vyznamny dodavatel pozadovanymi informacemi a daty objektivné nedisponuje,
nebo jimi sice disponuje nebo by jimi disponovat mél, ale vzhledem ke skutkovym okolnostem
neni ucelné po ném opatreni a vydani informaci a dat pozadovat. To nastane typicky v situaci,
kdy by trvani na splnéni povinnosti vyznamnym dodavatelem vedlo k neimérnému prodlouzeni
doby pfedani infermaci a dat a tim k realizaci incidentu nebo k vyznamnému zvySeni
pravdépodobnosti jeho realizace. UloZzenim povinnosti pfedat informace a data jiné osobé€ neni
dotéena odpovédnost vyznamného dodavatele za nesplnéni jemu uloZené povinnosti predat
informace a data, pokud mu ji Ufad ulozil.

Rizeni o vydani rozhodnuti je zahajovano z moci tfedni na zékladé podaného podnétu
a na jeho zahajeni neni pravni narok. Utad fizeni zahaji pouze v piipadg, Ze jsou pro to splnény
zékonné piedpoklady. Podnét k zahdjeni fizeni mize podat pouze poskytovatel regulované
sluzby v rezimu vys§ich povinnosti. Podnét kohokoli jiného Utad zaeviduje, ale fizeni nezahaji.
Zakon v tomto ohledu mifi na poskytovatele regulovanych sluzeb v reZimu vyssich povinnosti
z diivodu vyssich pozadavkil kladenych na tyto subjekty. S ohledem na skutecnost, ze sluzby
téchto subjektii jsou stézejni pro zajisténi bezpecnosti statu, bude dopad kybernetickych
bezpecnostnich incidentl v jejich aktivech obecné vyznamnéjsi nez u subjektl zafazenych do
rezimu niz$ich povinnosti.

Rozhodnuti o ulozZeni povinnosti pfedat informace a data mlZze byt prvnim ukonem
V fizeni zejména v ptipadech, kdy je hrozba kybernetického bezpe¢nostniho incidentu urgentni
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a zaroven nejsou dany pochybnosti o skutkovém stavu. V ostatnich piipadech Utad zahéji
standardni spravni fizeni umoziujici ucastnikiim fizeni vyjadiovat se k podkladim rozhodnuti
¢i jinak ovliviiovat pritbéh spravniho fizeni. Rozklad proti rozhodnuti ve véci nema odkladny
ucinek z divodu existence hroziciho incidentu, ktery by se v pfipadé¢ pozdrzeni ptedéni
informaci a dat nad rdmec stanoveného lhlity mohl realizovat. Rozhodnuti je tak predbézné
vykonatelné dnem uplynuti lhiity stanovené ke splnéni povinnosti (pokud lhtita neni stanovena,
pak dnem jeho doruceni) a adresat povinnosti je povinen ji ve stanovené lhite splnit. V opacném
pfipad¢ se vystavuje jednak postihu za nesplnéni povinnosti (pokuta za piestupek), jednak
exekuci rozhodnuti Utadu (napf. ukladanim donucovacich pokut, jejichZ vyse pro tyto piipady
doznala oproti obecné Upraveé vyznamnych zmeén).

Vzhledem k primarni povinnosti upravit si podminky piedani informaci a dat smluvné by
uhrada vynalozenych ndkladd, véetné financni kompenzace prav dusevniho vlastnictvi, mé¢la
byt zahrnuta v téchto smluvnich ujednénich. Naroky poddodavatele by mély byt uplathovany
smérem k vyznamnému dodavateli, resp. jeho smluvnimu partnerovi. Pfipadné neshody v této
problematice nesmi byt divodem nesplnéni povinnosti ulozené rozhodnutim, kterda je
primarnim zajmem statu na zajisténi kybernetické bezpecnosti v kli¢ovych oblastech. Nelze
tedy odpirat poskytnuti informaci a dat s odiivodnénim, Ze jesté nedoslo k dohodé o kompenzaci
naklad na jejich predani. Stat touto upravou jasn¢ deklaruje ptednost zdjmu na predani
informaci a dat pfed soukromopravni dohodou o kompenzacich.

K § X — Podminky lokalizace informaci a dat

Zpracovani dat a informaci mimo Ceskou republiku's’sebou nese uréitou miru rizika pro
zajisténi jejich dostupnosti, integrity a diivérnosti. Miize jit o rizika spojena se zpracovanim dat
a informaci v zemi s odliSnym pravnim fadem, ktery'nemusi datim a informacim poskytovat
dostatecnou ochranu, rizika spojend s moznym. pfistupem cizozemskych organt k datim
a informacim, rizika spojena s nedostupnosti dat a informaci pro ¢eské organy ¢inné v trestnim
fizeni, rizika spojend s nedostupnosti- dat a informaci pro jejich faktickou vzdalenost
Vv ptipadech piirodnich katastrof, valky, pandemie ¢i jinych nepfedvidatelnych udélosti na
uzemi cizich stath. Tato rizika nelze plné mitigovat jinym nastrojem nez omezenim okruhu
statl, na jejichz tzemi mohou byt data a informace poskytovatelii regulovanych sluzeb
zpracovavana.

S ohledem na zachovani proporcionality zaji$téni narodni bezpecnosti a ochrany svobody
podnikani, jakoz i s ohledem na minimalizaci statniho donuceni a ekonomickych dopada
navrhovaného feSeni na vefejny i1 soukromy sektor, je okruh povinnych osob, na které tato
povinnost dopadne omezen na poskytovatele regulovanych sluzeb v rezimu vyssich povinnosti,
protoZe u nich vzhledem k vy$si pravdépodobnosti zpracovani citliv§jsich dat a informaci
prevazi zajem na zajisténi jejich diivérnosti, dostupnosti a integrity.

Vécné vymezeni rozsahu dat a informaci, na které se toto omezeni vtahuje je stanoveno
obdobné jako povinnost zavadét bezpecnostni opatieni, tedy v ramci stanoveného rozsahu
fizeni kybernetické bezpe¢nosti v souladu s ustanovenim danym v zdkoné o kybernetické
bezpecnosti.

Provadéci pravni predpis nésledné stanovi, ktera data a informace v ramci stanoveného
rozsahu mohou byt zpracovdana na uzemi kterych stati (k tomu blize viz odivodnéni
relevantnich ustanoveni vyhlasky o bezpecnostnich opatienich pro poskytovatele regulované
sluzby v rezimu vysSich povinnosti).

Pro minimalizaci dopadii povinnosti vyplyvajicich z tohoto ustanoveni do svobody
podnikani a vlastnickych prav a pro zajiSténi maximalni kontinuity ¢innosti relevantnich
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regulovanych organizaci je na splnéni téchto povinnosti stanovena dostate¢na lhita 3 let od
ucinnosti tohoto zdkona pro ptipadné zmény v dodavatelském tetézci.

K § X — Provéiovani rizik spojenych s dodavatelem

Navrhované ustanoveni zavadi pravomoc Utadu provadét provéfovani rizik spojenych
s dodavatelem, vymezuje pojmy spojené s touto pravomoci a stanovi zmocnéni pro upravu
provadécich pravnich ptedpist. Zavedeni této pravomoci piedstavuje stézejni ¢ast mechanismu
provéiovani bezpecnosti dodavatelského fetézce.

K odst. 1

Navrhovana pravomoc se realizuje prostiednictvim shromazd’ovani a vyhodnocovani
informaci, jez mohou pfispét k vyvozeni zavérii o existenci hrozby pro bezpeénost Ceské
republiky, vnitini ¢i vefejny potadek nebo naplnéni kritérii rizikovosti dodavatele, stanovenych
provadécim pravnim ptedpisem (viz odivodnéni k odst. 3), a které jsou spojeny s konkrétnim
organem ¢i osobou.

Navrhovana pravomoc neomezuje proveéfovani pouze na organy ¢i_osoby, které jsou
v okamziku jednotlivych ptipadu jeji realizace dodavateli do infrastruktury povinnych osob
mechanismu provéfovani (viz odivodnéni k odst. 3), na kterou mohou dopadnout piipadna
omezeni (viz odivodnéni k odst. 3 a § X — Omezeni rizik spojenych s dodavatelem). Cilem
mechanismu proveétovani bezpecnosti dodavatelského fetézce je.umoznit statu identifikovat a
vyhodnocovat hrozby spojené také se subjekty, u nichZ se.1ze’domnivat, ze by sva plnéni do
této infrastruktury dodavat mohly. V idealnim ptipadé-tak bude mozné odhalit hrozbu jesté
diive, nez bude ve vymezené infrastruktuie moci zpiisobit naruseni bezpecnosti informaci.

Utad pro potieby vykonu této pravomoci vychazi jak z informaci zjisténych v ramci
vlastni ¢innosti, tak z informaci, kterymi disponuji jiné organy ¢i osoby, a které jsou pro
provéfovani nezbytné. Mezi organy statu, jez mize v souvislosti s uvedenou pravomoci Utad
oslovit, jsou vyjmenovany ministerstva .a jiné organy s pusobnosti zejména v oblasti
bezpecnosti, jez mohou disponovat. informacemi relevantnimi pro vyhodnoceni kritérii
rizikovosti dodavatele stanovenych-provadécim pravnim predpisem.

Podle piedbézného projednani koncepce mechanismu provéfovani bezpecnosti
dodavatelského fetézce s uvedenymi organy statu a s ohledem na formulaci navrhovaného
ustanoveni se vSak az na vyjimecné piipady pocita toliko s poskytnutim informaci, kterymi
uvedené organy jiz disponuji, spiSe nez s vlastnim aktivnim zjistovanim takovych informaci
uvedenymi organy, jakkoliv tato moznost neni obecné vyloucena. O poskytnuti informaci
¢i soudinnosti miize Utad z téhoz wi¢elu pozadat také jiné organy ¢&i osoby, paklize se lze
divodné domnivat, Ze mohou disponovat informacemi nezbytnymi k vyhodnoceni naplnéni
kritérii rizikovosti dodavatele a ptislusné hrozby.

Vzhledem Kk rozsahu tvahy, kterou je pro vyhodnoceni kritérii rizikovosti dodavatele
a vymezeného rozsahu hrozeb nezbytné provést, 1ze ocekavat potfebu brat v jednotlivych
piipadech provéfovani v uvahu také utajované a jiné nevetejné a citlivé informace, jez jsou
chranény zvlastnimi pravnimi pifedpisy. Poskytnuti informaci pro tUcely proveéfovani rizik
spojenych s dodavatelem se proto podle navrhovaného ustanoveni nepovazuje za poruseni
zdkonem stanovené ¢i uznané povinnosti ml¢enlivosti (naptiklad podle § 15 spravniho tadu,
dle § 52 danového fadu nebo § 16 zakona o provadéni mezindrodnich sankcich) a poskytnuté
informace podléhaji spolu s dal§imi informacemi zvlaStni ochrané (viz § X — Ochrana informaci
o omezeni rizik spojenych s dodavateli).
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K odst. 2

S ohledem na velké mnozstvi subjektd, které mohou byt pfedmétem proveéfovani podle
odstavce 1, se stanovi postup prioritizace stavajicich a potencidlnich dodavateli k provéteni.
Utad pii tom bude vychazet z postupu zalozeného na rizicich, tedy z vyhodnoceni aktulni
bezpecnostni situace, zejména na zaklad¢ analyzy aktudlnich kybernetickych hrozeb a rizik,
jakoz i z informaci ziskanych od ostatnich organti a osob pusobicich v oblasti kybernetické
bezpecnosti.

Ptedné by tak méli byt provéfeni dodavatelé, u kterych l1ze predpokladat nejvyznamngjsi
vliv na vymezenou infrastrukturu povinnych osob mechanismu provéfovani, at’ jiz z divodu
vysokého mnozstvi povinnych osob, kterym poskytuji sva plnéni, nebo z diivodu vysokého
procentualniho zastoupeni u nékolika povinnych osob. Prioritizaci subjektt kprovéreni
Utadem miize déle ovlivnit napiiklad potieba provéfeni konkrétnich zdjemcti o poskytovani
vyznamné vefejné zakazky nebo podezieni na pfitomnost bezpecnostni hrozby spojené
s konkrétnim subjektem, zjisténé jinym organem statu. Navrzeny prioritizacni piistup bude
aplikovén i pro pfipadné opakované proveteni dodavatele, napt. v ptipadé; Ze budou zjistény
poznatky ohledn¢ vyznamnych zmén, které by mohly mit vliv na vyhodnocenou hrozbu.

Ptestoze cilem mechanismu provétovani bezpecnosti dodavatelského fetézce je provéfit
zejména vSechny dodavatele vymezenych povinnych osob mechanismu provérovani (viz
odivodnéni k odst. 3). Vyznamnym faktorem pro vybér Konkrétnich subjekti k provéieni
budou také dostupné personalni a technické kapacity Ufadu a ostatnich organt a osob
zapojenych do provétovani.

K odst. 3

Navrhované ustanoveni vymezuje pojmy, které navrhovand pravni Gprava dale uziva v
souvislosti s mechanismem provéfovani bezpecnosti dodavatelského fetézce.

K pism. a)

Pojem ,, kriticka cast stanoveného rozsahu*“ vymezuje aktiva poskytovatele regulované
sluzby V rezimu vysSich povinnosti; kterému plynou povinnosti z provéfovani bezpecnosti
dodavatelského fetézce (tzn.-povinné osoby mechanismu proveéfovani), na kterd se mohou
vztahovat omezeni vyuziti plnéni rizikovych dodavatelt. Dochazi tak k vymezeni aktiv, ktera
jsou z hlediska stanoveného rozsahu nejvyznamnéjsi a na jejichz bezpe¢nost je tiecba brat
zvlastni ztetel, véetné vyberu diivéryhodnych dodavateld plnéni smétujicich do téchto aktiv.

Kritick4 ¢ast stanoveného rozsahu sestava z podmnoZiny aktiv, u kterych si povinna
osoba postupem-podle provadéciho pravniho predpisu — vyhlasky o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vysSich povinnosti sama ohodnotila dopad naruseni
bezpecnosti informaci tirovni vysoka ¢i kritickd, a podmnoZiny aktiv, kterd zajistuji funkce
stanoveného rozsahu, vymezené provadécim pravnim predpisem — vyhlaSkou
0 nepominutelnych funkcich stanoveného rozsahu (ta vymezuje nepominutelné, neboli
zékladni ¢i ,.kritické* funkce celého rozsahu aktiv, na které se vztahuje fizeni kybernetické
bezpecnosti podle zdkona).

Povinna osoba tedy pfi identifikaci rozsahu aktiv, na kterd se vztahuji povinnosti
Zz mechanismu provéfovani bezpecnosti dodavatelského fetézce, nejprve aktiva ohodnoti
(atojiz vramci plnéni povinnosti podle § X — Stanoveni rozsahu fizeni kybernetické
bezpecnosti poskytovatelem regulované sluzby) a nasledné vycet aktiv ohodnocenych trovni
vysoka ¢€i kritickd pro potfeby plnéni povinnosti z mechanismu provérovani doplni o aktiva, jez
V jejim konkrétnim ptipadé zajist'uji nepominutelné funkce stanovené ptisluSnou vyhlaskou.

K pism. b)
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Pojem ,, bezpecnostné vyznamnd doddvka “ vymezuje plnéni, na ktera se mohou vztahovat
omezeni vyuziti plnéni rizikovych dodavatelt.

Jedna se o pInéni, spocivajici v poskytnuti, vyvoji, vyrob¢, sestaveni, spraveé, provozu ¢i
servisu technickych prostfedkli nebo vybaveni, disponujicich vypocetni kapacitou (tedy napft.
zékladni deska ¢i cely server, nikoli vSak prosty napajeci kabel), programovych prostiedki nebo
vybaveni (typicky software, ktery technické prostiedky a vybaveni ovladd), ptipadné
informacni ¢i komunikacni sluzby (typicky sluzby cloud computingu, fizené sluzby a dalsi).
Plnéni pfitom mlze napliovat jak jeden z téchto atributd (napi. pouze vyvoj technického
prostiedku nebo pouze jeho vyroba), tak jejich kombinaci (napft. sestaveni a servis technického
prostfedku a poskytnuti programového prostiedku).

Ucelem vymezeni tdchto plnéni je vztdhnout piipadna omezeni pouze na ty-produkty
a sluzby, které mohou mit relevantni dopad na bezpecnost vymezenych aktiv. Vymezenim
pojmu jako nékterych druht plnéni smétujicich pouze do nékterych druht aktiv = téch, ktera
jsou soucasti kritické ¢asti stanoveného rozsahu (viz odivodnéni k pism.“a) = dochazi ke
vztazeni ptipadnych omezeni na nezbytnou mnozinu situaci, u kterych davé takové omezeni
smysl z technického hlediska, a které maji vazbu na nejvyznamnéjsi aktiva, resp. prvky celé
regulace.

K pism. ¢)

Pojem ,, dodavatel bezpecnostné vyznamné dodavky “vymezuje okruh subjektd, na jejichz
plnéni se mohou vztahovat omezeni vyuziti v disledku provéfeni rizik s nimi spojenych.

Dodavatelem bezpe¢nostné vyznamné dodéavky. je kazdy subjekt, ktery poskytuje
bezpecnostné vyznamnou dodéavku, a to bud’ ptimo-(typicky osoba, s niz uzavira povinna osoba
mechanismu provétovani smlouvu o dodavce), nebo prostfednictvim jiného subjektu (typicky
svého obchodniho partnera — Vv dodavatelsko-odbératelském ftetézci je tedy v pozici
poddodavatele).

Omezeni vyuziti mohou byt«vztazena na vsSechna typové vymezend plnéni (tzn.
bezpecnostné vyznamné dodavky);v jejichz dodavatelském fetézci se nachazi (pod)dodavatel,
u n&hoz bylo vyhodnoceno mozné ohrozeni bezpeénosti Ceské republiky nebo vnitiniho &i
vefejného potadku (viz §_ X — Omezeni rizik spojenych s dodavatelem). S ohledem
na problematické vymezeni hloubky dodavatelského fetézce, na kterou je pifiméfené takova
omezeni vztahovat (jednotlivé dodavatelské fetézce bezpecnostné vyznamnych dodavek
se diametralné odliuji co do hloubky i Sife), se omezeni aplikuji pouze naty dodavatele
V fetézci, S nimiz'se 1ze pii vynaloZeni pfiméteného Usili seznamit (viz § X — Povinnosti spojené
s provéfovanim bezpecnosti dodavatelského fetézce).

Kodst. 4a5

K-vymezeni konkrétnich kritérii pro urCeni poskytovatele regulované sluzby v reZzimu
vysSich povinnosti, kterému plynou povinnosti z provéfovani bezpecnosti dodavatelského
fetézce, nepominutelnych funkci stanoveného rozsahu pro urceni kritické ¢asti stanoveného
rozsahu a kritérii a podrobnosti jejich vyhodnoceni, zmociiuje navrhované ustanoveni
provadéci pravni piedpis.

K § X — Omezeni rizik spojenych s dodavatelem

Navrhované ustanoveni zavadi pravomoc Utadu omezit nebo zakizat vyuziti plnéni
dodavatele bezpenostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu, zjisti-li Ufad
postupem podle § X — Provéfovani rizik spojenych s dodavatelem, Ze muze byt vyznamné
ohrozena bezpeénost Ceské republiky nebo vnitini &i vefejny poradek.
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Ugelem zavedeni této pravomoci je umoznit statu adekvatné reagovat na nejzavaznéjsi
zjisténi tykajici se hrozeb spojenych s uzitim plnéni konkrétniho dodavatele ve vymezené ¢asti
regulované infrastruktury. Podrobna kritéria a postup pro vyhodnoceni hrozby stanovi
provadéci pravni piedpis — vyhlaska o kritériich rizikovosti dodavatele.

Podle povahy a kontextu konkrétni vyhodnocené hrozby uklada navrh Utadu vydat
konkrétni omezeni formou opatieni obecné povahy, kterym se tak budou muset fidit vS§echny
stanoven¢ povinné osoby mechanismu proveéiovani. Jelikoz vSak bude opatfeni mifit vzdy vaci
typové vymezenym plnénim konkrétniho dodavatele — bezpecnostné relevantni dodavce —
prakticky se omezeni, které stanovi, projevi pouze u téch povinnych osob, které takové plnéni
v kritické &asti stanoveného rozsahu vyuZivaji nebo jeho vyuZiti planuji. Moznost. Uiadu
reagovat na zjisténou hrozbu, ktera nenaplni nélezitosti pro vydani opatieni obecné povahy,
jinymi zékonem stanovenymi prostiedky, napiiklad prostiednictvim varovani podle § X —
Varovani, neni ustanovenim dotCena.

Stanovit omezeni jinym zptisobem, napiiklad rozhodnutim Ufadu, by vyZadovalo, aby
Utad disponovat vyznamné vétsim rozsahem informaci o bezpeénostné vyznamnych
dodavkach nez vyzaduje predkladana podoba navrhu. Dispozice s takovym rozsahem informaci
by ale pro tento ti¢el nebyla pfiméfena, jelikoz 1ze poZzadovaného cile dosahnout 1 omezengj$imi
prostredky, které predstavuje navrhovand podoba navrhu. Proces vydavani opatieni obecné
povahy navic umoziuje jak povinnym osobam mechanismu provétovani, tak dotéenym
dodavatelim a dal$im subjektim, uplatnit k navrhu opatfeni pfipominky, které by mély zajistit
pfiméfenost a proveditelnost opatteni, véetné lhit k zavedent stanovenych omezeni.

Navrhovand tprava procesu vydavani opatfeni-obecné povahy vyuziva téméf v plném
rozsahu obecnou pravni upravu spravniho fadu, kterou pro potieby mechanismu provétovani
bezpecnosti dodavatelského fetézce upravuje pouze v Castech, které jsou typicky svéazany
S nemovitostmi a Uzemnim rozvojem a jsou'tedy pro potfeby mechanismu neptiléhavé. Navrh
naopak doplituje povinnost Utadu pravidelné piezkoumavat trvani skute¢nosti, na jejichz
zakladé¢ byla vydana omezeni, aby byla v ptipadé jejich pominuti bezodkladné zrusena.

K § X — Vyjimky z omezeni rizik spojenych s dodavatelem

Pro pfipad, Ze by opatieni obecné povahy vydané podle § X — Omezeni rizik spojenych
s dodavatelem mohlo za konkrétnich okolnosti podstatnym zplisobem ohrozit poskytovani
regulovanych sluzeb podle zakona, zavadi navrh moZnost povoleni vyjimek z opatieni obecné
povahy. Vyjimka miize byt povolena jak konkrétnimu subjektu, tak, jsou-li Utadu znamy
obecné platné divody pro udéleni vyjimky, vS§em poskytovatelim dotcené regulované sluzby
¢i jinému okruhu subjekta.

Rizeni o povoleni vyjimky se zahajuje pouze z moci tfedni, kdokoliv viak mize dat
podnét k'zahajeni fizeni o povoleni vyjimky. Rozsah subjektii, na které by se mé¢la vyjimka
pouzit, stanovi podle skutkovych okolnosti Ufad. Utadu navrh uklada chranit pii povolovani
vyjimky v maximalni mozné miie ucel opatfeni obecné povahy a povolit vyjimku pouze
V.nezbytném rozsahu, kdy prevazi potfeba nenaruSeni poskytovani regulované sluzby
nad pottebou omezeni hrozby vyhodnocené v dusledku provéfovani rizik spojenych
s dodavatelem. Dozvi-li se Utad o skute¢nostech, pro které by méla byt vyjimka udélena viem
povinnym osobam mechanismu provéfovani, vici kterym sméfuje opatfeni obecné povahy,
muze byt na miste spise nez vydani vyjimky zména ¢i zruSeni opatieni obecné povahy.

K § X — Povinnosti spojené s provérovanim bezpecnosti dodavatelského retézce

Navrhované ustanoveni uklad4d povinnym osobdm mechanismu provéfovani zjistovat
zékladni informace o dodavatelich bezpecnostné vyznamnych dodavek do své vymezené
infrastruktury — kritické Casti stanoveného rozsahu, tyto informace dokumentovat a hlasit
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je Ufadu. Ustanoveni dale zahrnuje informace zjisténé Ufadem v ramci mechanismu
provétovani bezpecnosti dodavatelského fetézce do evidence vedené a chranéné Uradem podle
§ X — Evidence vedené Giradem.

UCelem této povinnosti je potieba seznameni samotnych povinnych osob
s dodavatelskym fetézcem, aby na né¢j mohly fadné aplikovat opatieni obecné povahy vydané
podle § X — Omezeni rizik spojenych s dodavatelem a dalsi povinnosti podle zakona, dale pak
potieba Ufadu ziskat informace o dodavatelich dodavajicich sva plnéni do vymezené
infrastruktury, aby mohl fadn¢ zamétovat a prioritizovat jednotliva provétovani podle § X —
Provétovani rizik spojenych s dodavatelem.

S ohledem na problematické vymezeni pfimefené hloubky dodavatelského fetézce,
na kterou by se méla vztahovat omezeni rizik spojenych s dodavatelem [viz odivodnénik § X
— Provétovani rizik spojenych s dodavatelem odst. 3 pism. ¢)], stanovi navrh povinné osob¢
mechanismu provéfovani vyvinout pfiméfené usili k zjisténi informaci o_dodavatelském
fetézci, napiiklad skrze dotazovani pfimého dodavatele, s nimz povinna'osoba vstoupila
do smluvniho vztahu, pfipadné skrze dohledani informaci o poddodavatelich dodavatele v
otevienych zdrojich.

Jelikoz bude hodnoceni, zda povinna osoba v daném piipadé priméfené Usili vyvinula ¢i
nikoli, zalezet vZzdy na konkrétnich skutkovych okolnostech, 1ze predpokladat potiebu zahrnout
upravu informovani o dodavatelském fetézci do smluv povinnych osob s dodavateli. Jako
vhodné se rovnéz jevi zavést u povinnych osob compliance procesy, které budou vyvinuti
ptiméteného Usili v daném piipadé dokumentovat pro potieby kontroly plnéni povinnosti podle
§ X — Kontrola vykonavana Utadem. K posileni prévni jistoty pfiméfenosti vyvinutého Gsili
muze prispet rovnéz vykladova praxe, napiiklad v podobé metodickych a vykladovych
materialt vydanych Utadem.

K § X — Omezeni rizik spojenych s dodavatelem ve verejnych zakazkach

Névrh ustanoveni v ndvaznosti na § 233 zdkona o zadavani vetfejnych zakézek umoziuje
poskytovatelim regulované sluzby zruSit zdvazek ze smlouvy na vefejnou zakdzku nebo
od takové smlouvy odstoupit, jestlize by plnénim z takového zavazku ¢i smlouvy doslo
k poruseni opatfeni obecné povahy podle § X — Omezeni rizik spojenych s dodavatelem.

Ustanoveni mifi pfedevSim na situace, kdy povinnd osoba mechanismu v postaveni
zadavatele podle zakona o zadavani vefejnych zakazek uzavie s dodavatelem smlouvu
na vefejnou zakazku s takovou dobou ¢i podminkami plnéni, které ji neumoziuji ve lhuté
stanovené opatienim obecné povahy podle § X — Omezeni rizik spojenych s dodavatelem splnit
Jim stanovené podminky ¢i zakazy.

S ohledem na ochranu zasady pacta sunt servanda nicméné navrh podminuje vyuziti
tohoto. prava zadavatele pouze, pokud jedna bez zbytecného odkladu poté, co zjisti, Ze byly
ptedpoklady vykonu tohoto prava naplnény. V piipad¢ nediivodného odkladu takového jednani
povinnd osoba pravo na zruSeni zdvazku ¢i odstoupeni od smlouvy pozbyva, jelikoZ prevazi
pravo dodavatele na ochranu jeho smluvnich zavazkd.

Smlouva na vetejnou zakazku, kterd by byla uzaviena az po vydani opatfeni obecné
povahy podle § X — Omezeni rizik spojenych s dodavatelem a jejiz plnéni by bylo s timto
opatfenim v rozporu, by pak byla neplatna pro rozpor se zdkonem, stejn¢ jako se rozpor se
zakonem dovozuje v pfipadé poruSeni zdkazu stanoveného vykonatelnym konstitutivnim
rozhodnutim, které bylo vydano na zaklad¢é zdkonného zmocnéni.

Otazku vylouceni ucastnika zadavaciho fizeni pfed uzavienim smlouvy na vefejnou
zakazku by mélo feSit stanoveni takovych zadavacich podminek, které¢ zadavateli umozni
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vyloucit ucastnika z divodu omezeni stanoveného opatienim obecné povahy podle § X
— Omezeni rizik spojenych s dodavatelem.

K § X — Povinnosti subjektii poskytujicich sluzby registrace jmen domén

Subjekty poskytujici sluzby registrace jmen domén (registratoii domén) maji povinnost
hlasit Uradu své identifikacni a kontaktni idaje a v pfipadé zmén je neprodlené aktualizovat.
Utad nésledn¢ nahlasené tidaje postoupi agenture ENISA za ucelem vytvoreni registru téchto
subjekti.

Povinnost registratori.  domén a subjektd spravujicich a provozujicich registr
internetovych domén nejvyssi urovné (registr TLD) udrzovat pfesnou a uplnou databazi
registranich udaji jmen domén (Gdaja v registru WHOIS) a poskytovani zdkonného ptistupu
k t¢mto Gdajim ma zasadni vyznam pro zajiSténi bezpecnosti, stability a odolnosti systému
jmen domén, coz pfispivad k vyssi spolecné urovni kybernetické bezpecnosti: v celé¢ Unii.
Pravnim titulem pro zpracovani osobnich udajii ze strany vyse uvedenych subjektti by v téchto
pripadech mélo byt plnéni pravni povinnosti ve smyslu ¢l. 6 odst. 1 pism.¢) obecného nafizeni
o ochrané osobnich udaji (GDPR). Touto povinnosti neni dot¢ena moznost shromazd’ovat
udaje o registraci jmen domén i z jinych diivodu, naptiklad na zdkladé smluvnich ujednani nebo
pravnich pozadavkil stanovenych v jinych unijnich nebo narodnich pravnich ptedpisech. Cilem
této povinnosti je dosdhnout uplnosti a pfesnosti souboru registracnich udaji, neméla by
nicméné vést k vicenasobnému shromazd’ovani stejnych udaji. V aktualni praxi je registr
WHOIS na narodni urovni veden zdjmovym sdruzenim CZ.NIC provozujicim registr TLD pro
narodni doménu .cz, kterému tyto tidaje nahlasuji jednotlivi registratoti domén.

Podle navrhované upravy by registry TLD a registratofi domén zejména méli stanovit
politiky a postupy pro shromazd’ovani a uchovévani ptesnych a Gplnych registracnich udaja
jména domény arovnéZ zamezit uvadéni nespravnych registratnich udaji a opravovat je
vsouladu spravem Unie v oblasti ochrany’ osobnich udaju. Za téelem ovéfovani udaju
souvisejicich s registraci jmen domén by mely byt ze strany registrit TLD a registratortt domén
ptijaty a zavedeny piimétené postupy -odrazejici osvédcené postupy pouzivané v daném odvétvi
a pokud moZno pokrok dosazeny v oblasti elektronické identifikace. Mezi ptiklady oveéfovacich
postupll mohou patfit kontroly ex:ante provadéné v dobé registrace a kontroly ex post provadéné
po registraci. Pfi zavadéni-postupll pro ovéfeni totoznosti drzitele jména domény mohou
registry TLD a registratofi domén vyuzivat prostfedky pro elektronickou identifikaci vydané
v ramci kvalifikovaného ‘systému elektronické identifikace. Ovéfeni totoZnosti drZitele jména
domény muZe byt ze strany registratory domén realizovano prostfednictvim registru TLD na
zéklad¢ uzaviené smlouvy.

Registry TLD a registratofi domén maji povinnost zvefejiiovat také tidaje o registraci
jmen domén; které jsou vylouceny z oblasti piisobnosti prava Unie v oblasti ochrany osobnich
udajl,jako jsou udaje tykajici se pravnickych osob. V ptipadé pravnickych osob by mély byt
zvetejnény alespon ndzev Zadatele o registraci a jeho kontaktni telefonni ¢islo. Kontaktni
e-mailové adresa by méla byt rovnéZz zvefejnéna za predpokladu, Ze neobsahuje Zadné osobni
udaje, ¢ehoz muze byt dosazeno napi. pouzitim e--mailové prezdivky. Registry TLD
a registratofi domén by také méli v souladu s pravem Unie v oblasti ochrany osobnich udaji
umoznit opravnénym zadatelim pfistup ke konkrétnim tidajim o registraci domén tykajicich se
fyzickych osob. Postup poskytovani pfistupu miize zahrnovat uzivani rozhrani, portalu nebo
jinych technickych nastroji k zajisténi i€¢inného systému Zadosti o registracni udaje a ptistupu
k t¢émto udajim. Ptistup k osobnim i neosobnim udajum o registraci jmen domén by mél byt
bezplatny.

Dostupnost a v€asny piistup k udajim o registraci jmen domén pro opravnéné zadatele o
pfistup ma zasadni vyznam pro prevenci zneuZzivani systému jmen domén a boj proti nému
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a pro prevenci a odhalovani incidenti a reakci na né. Opravnénymi zadateli o pfistup se rozumi
jakakoli fyzickd nebo pravnicka osoba, kterd podava zadost na zaklad¢ prava Unie nebo
narodniho préava. Mohou sem patfit organy piislusné podle smérnice a organy, které¢ jsou podle
unijniho nebo narodniho prava ptislusné pro prevenci, vysetfovani, odhalovani ¢i stihani
trestnych ¢int, a skupiny CERT nebo tymy CSIRT. Registry TLD a registratofi domén maji
povinnost umoznit opravnénym zadatelim o ptistup zakonny piistup ke konkrétnim tidajim
0 registraci jmen domén, které jsou nezbytné pro ucely zadosti o pfistup, v souladu s pravem
Unie a narodnim pravem. K Zadosti opravnénych zadatelii o pfistup by mélo byt pfilozeno
odiivodnéni umoziujici posoudit nezbytnost ptistupu k udajam.

PInéni povinnosti shromazd’ovat a uchovat presné a uplné udaje o registraci jmen domén
ve vyhrazené databazi by nemélo vést ke zdvojovani shromazd’ovanych dat. Povinnost bude
splnéna i pokud bude databaze vedena pouze jednim subjektem, kterému budou ostatni hlésit
pozadované informace. Za timto ucCelem registratofi domén a registry TED wvzijemné
spolupracuji.

K § X - Vyjimka z prava na informace

Navrzend Uprava vychazi z dosavadni pravni upravy obsazené¢ yv§ 10a dosavadniho
zakona o kybernetické bezpecnosti. Vyjimka z prava na informace obsazena v § 10a navazovala
na omezujici poskytovani informaci podle § 11 odst. 4 pism. f) zdkona o svobodném pfistupu
k informacim.

Jak uvadi divodova zprava k novelizaci zakona o kybernetické bezpe¢nosti z roku 2017
jejimz obsahem byla pravé nova Gprava obsazena v budoucim § 10a zdkona: ,,Tato (dosavadni)
uprava byla dle predkladatele tohoto navrhu zdakona velmi omezend jiz v dobé prijimani
(prvniho znéni) zakona o kybernetické bezpecnosti.'V soucasné dobé, kdy jiz bylo urceno 155
vyznamnych informacnich systémii, spravovanych 58 subjekty, a 48 systémii kritické informacni
infrastruktury, jejichz spravci jsou orgdny-verejné spravy, tedy potencialnich povinnych
subjektit podle zdkona o svobodném' pristupu k informacim, a kdy roste pocet utoki
V kybernetickém prostoru, je zapotiebi pristoupit k opatieni iV obecnéjsi roviné zajistovani
kybernetické bezpecnosti. Je zapotiebi zdiraznit, Ze v soucasnosti ucinnd vyjimka uvedend
v § 11 odst. 4 pism. f) zakona o-svobodném pristupu k informacim nenapliiuje pozadavky na
ochranu citlivych informaci, zejména téch, které se vztahuji k prijatym bezpecnostnim
opatrenim podle zakona o kybernetické bezpecnosti. Potencialni utocnik by tak v soucasné dobe
mohl pozadat podle tohoto zdkona spravce informacnich nebo komunikacnich systémi kritické
informacni infrastruktury nebo spravce vyznamnych informacnich systémii o poskytnuti
informaci o prijatych bezpecnostnich opatrenich, pricemz tento povinny subjekt by byl povinen
je poskytnout. [..] Informace, které neni v zdjmu zajistovani kybernetické bezpecnosti mozné
poskytovat,-mohou byt napriklad ndsledujici: schémata, plany budov, technické specifikace
(napr. topologie sité), konfiguracni parametry, havarijni plany.“ Dosavadni Uiprava obsaZena
v § 10a zakona také dale rozSifovala vyjimku na informace, jejichZ zptistupnéni by mohlo
ohrozit i¢innost opatieni podle § 11 dosavadniho zékona.

Utad k tomuto tématu vydal také stanovisko ve formé podptirného materialu kde uvadi
predevsim nasledujici: ,, Pri posuzovani, zda by poskytnuti urcité informace mohlo ohrozit
zajistovani kybernetické bezpecnosti, je nezbytné zvazit, které informace jsou z hlediska
zachovani kybernetické bezpecnosti natolik ditverné, Ze by jejich vyzrazenim mohlo dojit
K jejimu naruseni. Takova informace by méla z pohledu ditvérnosti odpovidat virovni ,, vysokad *
nebo , kriticka” podle prilohy ¢ 1 vyhlasky o kybernetické bezpecnosti. Pokud by
zpristupnenim takové informace mohlo dojit k naruseni kybernetické bezpecnosti, je podle
ndzoru Uradu nezbytné aplikovat § 10a zdkona kybernetické bezpecnosti a takovou informaci
neposkytnout. Timto zpiisobem je vhodné ohodnotit napriklad technickou ¢i bezpecnostni
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dokumentaci (jejichz ochrana je akcentovdna i skutecnosti, Ze v komplexni podobé mohou byt
chranény i podle zakona o ochrané utajovanych informaci). Stejné tak je potreba postupovat
V pripadé informace, jejiz zpristupnéni by mohlo ohrozit ucinnost opatieni vydaného podle
zakona o kybernetické bezpecnosti. Jak z ustanoveni samotného plyne, bude se v tomto pripade
jednat o informaci, jejiz zverejnéni by mohlo mit negativni dopad na opatieni vydané podle
zakona o Kybernetické bezpecnosti.

Na potiebé zachovat vyjimku ve formé obecného ,, ohrozeni zajistovani kybernetické
bezpecnosti“ nic neméni také skuteCnost, ze zdkon o svobodném pfistupu k informacim
obsahuje s u¢innosti od 24. dubna 2019 nové ustanoveni § 11 odst. 1 pism. d) a v ramci n¢j
moznost omezit poskytnuti informace, pokud ,,jeji poskytnuti vyznamné nebo primo ohrozuje
ucinnost bezpecnostniho opatreni stanoveného na zaklade zvlastniho predpisu pro ucel ochrany
bezpecnosti osob, majetku a verejného poradku “. Toto ustanoveni je tak potfeba vhimat jako
doplnujici pfedevsim tam, kde pajde o informace o bezpecnostnich opatfenich podle zakona o
kybernetické bezpec¢nosti, ale zaroven tyto informace nedosahuji svou duveérnosti tirovné
,»Vysokd“ nebo ,kriticka™.

Na tuto dosavadni pravni upravu navazuje i navrhovana tprava, kterd.zachovava tii sméry
vyjimKy z prava na informace:

e zptistupnéni informace by mohlo ohrozit zajistovani kybernetické bezpecnosti,

e zptistupnéni informace by mohlo ohrozit i¢innost protiopatieni vydaného podle tohoto
zakona, nebo

e Dbyla by zpiistupnéna informace, ktera je vedena v evidencich vedenych Ufadem.

Navrhovana uprava je oproti dosavadni pravni Upravé rozdilna jen v ptipadé rozsiteni
vyjimky z evidence incidentdl na viechny evidence, které jsou Uradem vedeny. Piestoze je
navrhovanou Upravu moZno vnimat jako rozSifeni vyjimky z prava na informace, jedna se
Vv piipad¢é obsahu evidenci fakticky o informace, které je mozno povazovat z povahy véci za
informace, jejichz zptistupnéni by mohlo ‘0hrozit zajisStovani kybernetické bezpecnosti, a také
k tomu tak (pfedevsim v piipad¢ evidence povinnych organti a osob) bylo dosud pfistupovano.
Navrh zakona diisledné rozliSuje pojem evidence a pojem seznam, piicemz na seznamy se tato
vyjimka neuplatni a uplatnit nemé (jedna se o vetfejné informace). Vycet evidenci je taxativni a
je uveden v samostatném ustanoveni v navrhu zakona.

Predkladatel tohoto navrhu zakona se domniva, ze toto omezeni prava na informace je
plné€ v souladu s dosavadnim zdkonem o kybernetické bezpecnosti a predevsim ¢l. 17 odst. 4
Listiny zékladnich-prav a svobod, kdyz je stale toho nazoru, ze v oblasti kybernetické
zajisténi bezpecnosti statu a vetfejné bezpecnosti. Zaroven je nutné konstatovat, Ze povinny
subjekt bude pii rozhodovani o Zadosti o poskytnuti informaci vZdy povinen posoudit, zda by
opravdu poskytnuti pozadované informace mohlo ohrozit zajistovani kybernetické bezpecnosti
a peclivé v daném piipad€ zvazovat potiebu omezeni prava na informace.

Vzhledem k tomu, ze také dosavadni pravni Gprava této vyjimky byla vzhledem ke
specifi¢nosti oblasti kybernetické bezpecnosti zaclenéna do obsahu zdkona o kybernetické
bezpecnosti, a ne do zdkona o svobodném pristupu k informacim, pfistupuje k této problematice
navrh tohoto zékona stejné.

K § X — Ochrana informaci

Pii postupu Ufadu podle § X [Varovani],§X [Omezeni rizik spojenych s dodavatelem]
a8 X [Vyjimky z omezeni rizik spojenych s dodavatelem] se, zejména v souvislosti
S provéfovanim a omezovanim rizik spojenych s dodavatelem, ptedpoklada dispozice
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se zna¢nym mnozstvim utajovanych a jinych citlivych nevetejnych informaci (v€. naptiklad
informaci podléhajici zdkonem stanovené ¢i uznané povinnosti mlcenlivosti), vyzadujicich
v souladu s jinymi pravnimi piedpisy vyznamné zvySenou miru ochrany. Za timto Géelem
se informace, s nimiz jina pravni uprava takovou zvysenou miru ochrany poji, uchovavaji mimo
spis a nelze vici nim vykonavat pravo nahlizeni do spisu podle spravniho fadu.

V ptipad¢ soudniho ptezkumu se pravidla o omezeni nahlizeni do spisu uplatni, v souladu
se soudnim fadem spréavnim, také. Soud vSak bude rozhodovat se znalosti vSech podkladi,
vcetné téch, které jsou uchovavany mimo spis.

K § X — Stav kybernetického nebezpeci

Toto ustanoveni upravuje problematiku stavu kybernetického nebezpeci od piipravy na
jeho feSeni, vyhlaseni az po samotné feseni vzniklych kybernetickych bezpecnostnich incidentii
a udélosti. Vzhledem k tomu, ze zdkon je postaven na principu minimalizace zdsahu do
autonomie vule subjektl pusobicich v kybernetickém prostoru, jsou zakonné povinnosti
vyplyvajici ze zékona o kybernetické bezpecnosti za normalni situace ukladany pouze tém
organim a osobam, které poskytuji zdkonem a vyhldskou specifikované regulované sluzby,
a jejichz systémy jsou tudiz vysoce bezpecnostné exponovany, tj. regulovanym subjektim.
Zahrani¢ni zkuSenosti vSak ukazuji, Ze mize dojit k tak masivnimu ohrozeni nebo naruseni
kybernetické bezpecnosti, ze v jeho disledku mohou byt ohrozeny nebo dokonce poskozeny
fundamentalni narodni zdjmy. Nelze-li takovy incident zvladnout za uZiti standardnich
mechanism@l zdkona, muze feditel Ufadu rozhodnout ‘o vyhlaseni stavu kybernetického
nebezpeci, v némz dojde k rozsiteni osobni plisobnosti zdkona i mimo okruh subjekti, na néz
zakon o kybernetické bezpecnosti dopada, tak aby mohly byt dostatecné zabezpeceny chranéné
zajmy Ceské republiky vymezené v odst. 1 feSeného ustanoveni.

Proces vyhlasovani stavu kybernetického nebezpeci je upraven analogicky s krizovym
zékonem. O vyhlaeni stavu kybernetického nebezpei rozhoduje feditel Utadu, ktery rovnéz
rozhoduje o prodlouzeni stavu kybernetického nebezpeci, pficemz ten mize byt prodlouzen
pouze se souhlasem vlady.

Rozhodnuti o vyhlaseni stavu kybernetického nebezpedi zveiejni Utad na své tfedni
desce a dal§imi vhodnymi zplsoby, které zajisti, Ze budou adresati, zejména osoby a organy
povinné k provadéni ¢i strpéni opatfeni, dostateCné informovani o vyhlaSeni stavu
kybernetického nebezpeti a’jeho povaze. K tomu miize Utad vyuzit napiiklad vefejna média
jako televizni &i rozhlasové vysilani, zvefejnéni na internetovych strankach Utadu a dalsich
organizaci, zvefejnéni na socialnich sitich a podobné. S ohledem na z&vaZnost a urgentni
povahu stavu kybernetického nebezpeci bylo pristoupeno k udéleni povinnosti provozovatelim
celoplos$ného-televizniho nebo rozhlasového vysilani, kteti jsou povinni bez ndhrady naklada

na zékladé Zadosti Utadu neprodlené a bez tpravy obsahu a smyslu uvefejnit informace o
vyhlaseni stavu kybernetického nebezpeci.

Pro vyhlaseni 1prodlouzeni stavu kybernetického nebezpe¢i plati vedle obecnych
pravnich principti téZ konkrétni materidlni omezeni uvedena v tomto ustanoveni. Stav
kybernetického nebezpeci 1ze vyhlasit, respektive prodlouZzit pouze ze zdkonného divodu, na
dobu nezbytné nutnou k vyfeseni ohrozeni, které bylo divodem jeho vyhlaseni, a pouze tehdy,
nelze-li dtivod jeho vyhlageni fesit b&Znou &innosti Utadu podle tohoto zakona.

Stav kybernetického nebezpeci, jako stav mimotfadny, je koncipovan jako stav mimo
rezim krizového zdkona, byt z néj vychazi a v mnoha ohledech na n¢j navazuje, 1 mimo rezim
tistavniho zdkona o bezpeénosti Ceské republiky. Stav kybernetického nebezpeéi viak bylo
nutno provazat s mimotradnymi (krizovymi) stavy podle téchto pravnich piedpist. Byla tak
zachovana konstrukce, Ze v ptipadé, kdy je zfejmé, Ze na odvraceni Skodlivého nésledku, ktery
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vedl k vyhlaseni stavu kybernetického nebezpeéi, nedostacuji postupy a prostiedky piijaté
podle navrhu zakona o kybernetické bezpe&nosti, navrhne feditel Utadu vladg, aby byl vyhlasen
nouzovy stav. Toto propojeni bylo zakotveno jiz v § 21 odst. 6 dosavadniho zakona
0 kybernetické bezpecnosti, tento zadkon jej tak v zdsad¢ piejima v nezménéné podobe.

Za situace, kdy nebude mozno zajistit bezpecnost informaci v informacnich systémech
nebo bezpecnost sluzeb nebo siti elektronickych komunikaci v ramci vyhldaSeného stavu
kybernetického nebezpeéi, je feditel Utadu povinen pozadat piedsedu vlady o vyhlaseni
nouzového stavu podle tstavniho zakona &. 110/1998 Sh., 0 bezpeénosti Ceské republiky, ve
znéni Gstavniho zakona ¢. 300/2000 Sbh.

S ohledem na podobnost obou institutli a zdkonnych Uprav, je mozné pii feSeni otazek,
které zakonna uprava stavu kybernetického nebezpeci v tomto zdkoné neupravuje; vyjit
podpirné z ustanoveni krizového zédkona. V tivahu ptipadaji naptiklad ustanoveni hlavy V a VI
krizového zékona.

K § X — Opatreni k FeSeni stavu kybernetického nebezpeci

Toto ustanoveni stanovuje strukturu opravnéni Ufadu a povinnosti organii a osob ve
vztahu k feSeni kybernetickych bezpecnostnich incidentl, omezeni jejich dopadt a jejich
pfedchidzeni béhem stavu kybernetického nebezpeci. Z dosavadnich zkuSenosti pifi feSeni
mimofadnych udélosti a krizovych situaci v Ceské republice'i v zahraniéi vyplyva potieba
specifické upravy prav a povinnosti relevantnich organt a osob.

Opatteni pro feseni stavu kybernetického nebezpeci je opravnén vydavat a natizovat
teditel Utadu, a to v reakci na aktualni hrozbu v oblasti kybernetické bezpe&nosti nebo v reakci
na konkrétni kybernetické bezpecnostni incidenty. Utad je opravnén aplikovat nasledujici
opatieni pro feseni stavu kybernetického nebezpe&i viiéi subjektiim v Ceské republice:

o Utad mize v piipadé potieby poskytnout vécné prostiedky, které ma v uzivani a které
jsou nezbytné k feSeni Kkybernetického bezpecnostniho incidentu anebo
k zabezpeceni aktiv pied hrozicim kybernetickym bezpecnostnim incidentem. Timto se
rozumi zejména hardware a-software. Osoba, které byly vécné prostredky poskytnuty
pro feSeni kybernetickéhobezpecnostniho incidentu anebo k zabezpeceni aktiv pied
hrozicim kybernetickym- bezpe¢nostnim incidentem, tyto Ufadu navrati po pominuti
diivodti, které vedly k jejich zaptjéeni. P¥ipadné je tato osoba povinna Utadu vécny
prostfedek nahradit jinym zpiisobem.

e Utad si miiZe v piipadé potieby vyzadat u pfedem zasmluvnénych osob a organt
informace. o personalnich kapacitich a vécnych prostredcich, kterymi disponuji,
a pozaddat. o prednostni poskytnuti, resp. sdileni, téchto personalnich kapacit nebo
vécnych prostiedkli. Informace nejprve Ufadu poskytnou piehled o moznostech
subjektu zapojit se do feSeni kybernetického bezpe¢nostniho incidentu anebo
k'zabezpeceni aktiv pied hrozicim kybernetickym bezpe¢nostnim incidentem. Tato
forma spoluprace se predpokladd zejména s dalSimi stidtnimi organy, piipadné
S provozovatelem Narodniho CERT.

e V piipadé potteby miize Utad nafidit dotéenym osobam praci v pohotovostnim rezimu.
Prace v pohotovostnim rezimu muiize byt vyZzadana zejména z dlivodu potieby feSeni
kybernetického bezpe€nostniho incidentu anebo k zabezpeceni aktiv pfed hrozicim
kybernetickym bezpecnostnim incidentem. Za préci v pohotovostnim rezimu piislusi
dotéenym osobam adekvatni nahrada.

e V piipadé potieby si Ufad miize vyzadat od organt a osob informace o vécnych
prostiedcich, o vyrobnich, provoznich a personalnich kapacitach a o objemu zasob ve
stanovenych druzich materialu, pfi¢emz tyto organy a osoby maji povinnost poskytnout

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 33z 70

TLP: CLEAR


https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mjzhe4f6mjrga
https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mrqgayf6mzqga

TLP: CLEAR

Utadu vyzadované informace Gplné a pravdivé v Ufadem stanovené lhiité. Toto opatieni
se pouzije zejména pii feSeni kybernetického bezpecnostniho incidentu anebo
k zabezpeceni aktiv pfed hrozicim kybernetickym bezpe¢nostnim incidentem ve
specifickém odvétvi, o kterém nema Utad dostate¢né znalosti a kde mu chybi vécné
prostiedky. Specifickym odvétvim se timto rozumi odvétvi na jehoz zabezpecCeni
aprovoz se vyuzivaji prostfedky informacnich technologii a siti elektronickych
komunikaci, které se bézné nepouzivaji nebo vyzaduji vysokou specializaci osob
zajiStujicich jejich provoz.

o Ufad ma moznost zakazat organtim a osobam, které k tomu byly Utadem vyzvény,
pouzivani technickych aktiv v ptipad¢, ze jsou takova aktiva bezprostiedné ohroZena
kybernetickym bezpecnostnim incidentem, ktery je miize vyznamné poskodit nebo
zniéit, nebo jsou takovym incidentem jiZ postizena, Ufad toto opatieni pouZije-zejména
v ptipadech, kdy by dal$i pouzivani dotéenych technickych aktiv mohlo zpisobit
rozsahlejsi skody.

e Utad miZe ulozit organim & osobam povinnost provést <opatieni k feSeni
kybernetického bezpecnostniho incidentu anebo k zabezpeceni aktiv pred
kybernetickym bezpecnostnim incidentem a oznamit provedeni opateni a jeho vysledek
Utadu, pokud pro feSeni situace nepostaduje vydani reaktivniho protiopateni. Tato
povinnost poskytne Utadu piehled o stavu a zptisobu provedenych opatienich. Jedna se
o rozsifeni povinnosti vyplyvajici z obecné tpravy v zdkon€ o kybernetické bezpecnosti
i na dalS$i organy a osoby, na které se obecnd 1Uprava mimo stav kybernetického
nebezpeci nevztahuje, a nepostacovalo by tak uziti institutu reaktivniho protiopatieni.

e 'V ramci feSeni kybernetického bezpe&nostniho. incidentu miize Utad nafidit provedeni
skenu zranitelnosti. Za ucelem zabezpeceni aktiv pied hrozicim kybernetickym
bezpecnostnim incidentem pak muze nafidit provedeni skenu zranitelnosti nebo
penetracniho testu.

e Ufad miZe naiidit organiim a osobam zpfistupnéni nevefejnych komunikaénich siti
V jejich spravé pro potieby Utadu. Toto opatieni se pouZije pokud je zpiistupnéni
nevefejnych komunikacnich siti nezbytné pro feSeni kybernetického bezpecnostniho
incidentu anebo k zabezpec€eni aktiv pied hrozicim kybernetickym bezpecnostnim
incidentem.

V odst. 2 je zrcadlové k opatfenim v odst. 1 konstituovana povinnost osob a orgéni tato
opatfeni strpét nebo zaveést a spolupracovat s Ufadem béhem feSeni stavu kybernetického
nebezpeci.

K § X — Narodni urad pro kybernetickou a informac¢ni bezpe¢nost

Narodni tfad pro kybernetickou a informacni bezpecnost byl zfizen novelizaci zdkona
0 kybernetické bezpecnosti zakonem ¢. 205/2017 Sb., s t¢innosti od 1. srpna 2017.

Dosavadni zikon o kybernetické bezpeénosti upravoval postaveni Utadu hned v nékolika
ustanovenich. Jednalo se pfedevSim o § 21a, pojednévajici o jeho zfizeni a postaveni feditele
Utadu, déle o § 22 stanovujici jeho pravomoci, a stejné& tak o § 20, ktery upravoval postaveni
Vladniho CERT ,,jako soucdsti Uradu “.

Timto ustanovenim navrhu zadkona dochazi k logickému slouceni téchto vyse uvedenych
ustanoveni do jednoho paragrafu.

V ramci odst. 1 tohoto ustanoveni se jedna o pievedeni pivodniho znéni § 21a odst. 1,
tedy ustanoveni o existenci Utadu, vyty&eni jeho ¢innosti, diivodu existence a poslani, stejné
tak jako jeho zékladni zakotveni — jak v ramci uzemi Ceské republiky, tak v ramci otazky
financovani jeho fungovani.
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Obsah odst. 2 upravuje postaveni feditele Utadu a jedna se o doslovné znéni ptivodniho
§ 21a odst. 2 a 3.

Pravomoci Ufadu jsou dany v ramci tohoto navrhu v odst. 3 a 4, pficemz zakladni
rozdéleni mezi témito odstavci je stanovena tim zpisobem, ze v odst. 3 jsou uvedeny ¢innosti
vyslovné spjaté s procesy uvedenymi v tomto ndvrhu zédkona, piedevsim s ¢innostmi spojenymi
s poskytovateli regulovanych sluzeb. Jedna se tak napt. o jejich identifikaci, registraci, zapis
a vedeni evidence, stejné tak jako o jejich dalsi plnéni povinnosti, ale také vedle poskytovateli
regulovanych sluzeb o ¢innosti spojené s vyhlaSovanim stavu kybernetického nebezpeci nebo
pozastaveni evropského certifikatu kybernetické bezpecnosti a dalsi. Utad viak jako gestor pro
oblast kybernetické bezpecnosti a pro vybrané oblasti ochrany utajovanych informaci podle
zékona o ochran¢ utajovanych informaci vykonava fadu dalSich Cinnosti. Tyto ¢innosti jsou
uvedeny v odst. 4, pfi¢emz se jednd o ¢innosti vyzkumné a vyvojové, koordina¢ni, kooperacni,
preventivni nebo ¢innosti vedouci K realizaci mezinarodni spoluprace. Tento odstavec také
reflektuje evropské pravni piedpisy a tlohu, kterou na zakladé nich plni Utad v ramci Ceské
republiky.

Oproti dosavadnimu znéni zdkona o kybernetické bezpecnosti je-pivodni § 20 — VIadni
CERT — piesunut p¥imo pod ustanoveni o ¢innosti Ufadu a to do posledniho odst. 5. Tato
textovd zména je analogickd k ustanoveni o Narodnim CERT"a provozovateli Narodniho
CERT, ktera jsou v dosavadnim znéni zakona rozdélena do dveu (§ 17 a § 18), pfiCemz tento
navrh zékona je také spojuje. Existence Vladniho CERT historicky pfesahuje existenci Ufadu
a datuje se k usneseni vlady €. 781 ze dne 19. fijna 2011, které ulozilo fediteli Narodniho
bezpecnostniho uradu vybudovat do konce roku. 2015 pln¢ funkéni Narodni centrum
kybernetické bezpec¢nosti, jakoz i vladni koordinaéni misto pro okamzitou reakci na pocitatové
incidenty — tedy Vladni CERT. Vladni CERT je koncipovan jako centralni vefejnopravni
pracovisté a vefejnopravni ,,single point of contact™ pro oblast kybernetické bezpecnosti. Jeho
¢innost zahrnuje pfijem kontaktnich tdajii od vybranych orgéni a osob, pfijem informaci o
kybernetické bezpecnostni situaci, a to zejména piijem povinnych a iniciativnich hlaSeni
kybernetickych bezpecnostnich incidentil a dalSich udajii o kybernetické bezpecnostni situaci
od tuzemskych a zahrani¢nich -organi vefejné moci a spolupracujicich subjekti a jejich
vyhodnocovani. Vladni CERT déle poskytuje sou€innost vybranym typim organti a osob pfi
vyskytu kybernetického bezpecnostniho incidentu, zajiStuje soucinnost s ostatnimi organy
a subjekty zajistujicimi kybernetickou bezpecnost v Ceské republice a ve spolupracujicich
nebo spojeneckych stitech a rovnéz provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti, jehoz piedmétem je zkouméni znamych zranitelnosti a koordinace jejich feSeni.
Vladni CERT je také koordinatorem pro zvefejiiovani zranitelnosti v souladu s ¢l. 12 odst. 1
smérnice.

K § X - Provozovatel Narodniho CERT

Toto ustanoveni zakotvuje obecné podminky pro vybér provozovatele Narodniho CERT
a zpusob jejich prokazani. V souvisejicim ustanoveni 0 nélezitostech vefejnopravni smlouvy
s provozovatelem Narodniho CERT podle tohoto zakona je souc¢asné upraven zptisob zalozeni
zavazku k provozovani Narodniho CERT formou vefejnopravni smlouvy uzaviené s Uradem.
Uziti institutu vefejnopravni smlouvy odpovida predpokladu, ze provozovatelem Narodniho
CERT bude osoba soukromého prava. Zavazky provozovatele Narodniho CERT vykonavat
¢innosti uvedené v tomto zadkon¢ maji sice prevazné charakter soukromopravni, ve vztahu
k poskytovatelim regulovanych sluzeb v rezimu niz§ich povinnosti vsak bude provozovatel
Narodniho CERT vystupovat jako subjekt, vii¢i némuz tyto organy a osoby plni svou zdkonnou
povinnost hlaseni kybernetickych bezpecnostnich incidentd.
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Vzhledem Kk tomu, ze Narodni CERT je pracovistém velkého vyznamu pro systém
kybernetické bezpecnosti Ceské republiky, vyZzaduje se, aby provozovatel nevyvijel &innost
proti zajmiim Ceské republiky ve smyslu zdkona &. 412/2005 Sb., 0 ochrané utajovanych
informaci a o bezpeCnostni zpusobilosti, ve znéni pozdé¢jSich predpisi. Bezthonnost
a neexistence splatnych finan¢nich zavazku vuci statu jsou v ptipad¢ spoluprace statu a 0soby
soukromého prava standardné pozadovanymi formdlnimi podminkami. Zékon rovnéz
formuluje materialni pfedpoklady vykonu funkce provozovatele Narodniho CERT, pfi¢emz se
pozaduje, aby provozovatel Narodniho CERT prokéazal faktické schopnosti a zkuSenosti
S provozem a spravou relevantnich technickych aktiv, ato po dobu nejméné 5 let, dale
technické predpoklady k vykonu ¢innosti ulozené mu timto zdkonem, jakoz i schopnost
pracovat v soucinnosti se zahrani¢nimi subjekty piisobicimi na useku kybernetické bezpecnosti.

Model standardné soukromopravniho vykonu funkci Narodniho CERT ‘ushadiuje
komunikaci mezi Narodnim CERT a orgdny a osobami vyuzivajicimi jej .povinné¢ jako
kontaktni misto. Narodni CERT se bude také moci zapojit do mezinarodnich'siti obdobnych
soukromopravnich pracovist typu CERT a tézit z poznatki, které se vrdmci téchto siti
neformaln¢ predavaji. Predpokladany soukromopravni charakter Narodniho CERT je vzhledem
ke smyslu a t¢elu zakona vhodny i z toho divodu, ze provozovatel Narodniho CERT neni ve
své ¢innosti zcela omezen zdsadou enumerativnosti vetejnopravnich pretenzi a mize z pozice
osoby soukromého préva iniciativné provadet také dalsi Cinnosti-k dosazeni Gcelu zakona,
samoziejmé v jeho mezich a v mezich smlouvy uzaviené s.Utadem. Provozovatel Narodniho
CERT tak bude moci napiiklad poskytovat metodickou.a informacni pomoc i subjektim
stojicim mimo osobni pusobnost zakona, tj. osobam mimo definice jednotlivych kategorii
organt a osob, které oto projevi zdjem. Narodni CERT bude moci déale vyvijet vlastni
vzdélavaci, publika¢ni, vyzkumnou nebo vyvojovou cinnost apod. Podminkou omezujici
iniciativné vykonavané cinnosti Narodniho. CERT k dosazeni ucelu tohoto zakona je
samoziejme také jejich bezrozpomost s plnénim povinnosti vyctenych v zakon¢ taxativng.

Ustanoveni dale vymezuje ¢innost Narodniho CERT, ktery bude slouzit zejména jako
spolecné kontaktni a koordinacni misto pro poskytovatele regulovanych sluzeb v rezimu
nizsich povinnosti a osoby, na které nebude dopadat zakon o kybernetické bezpecnosti. Narodni
CERT bude Utadu piedavat informace o nahladenych kybernetickych hrozbach,
kybernetickych bezpecnostnich udalostech, kybernetickych bezpe€nostnich incidentech
a zranitelnostech v oblasti kybernetické bezpecnosti. V ptipadé kybernetickych bezpe¢nostnich
incidentll s vyznamnym dopadem na kontinuitu poskytovani regulované sluzby bude Narodni
CERT plnit informagnipovinnost jak vi¢i Utadu, tak viéi jingm &lenskym statiim, na jejichz
uzemi by mohlo dojit k naruseni kontinuity zasaZené sluzby. V neposledni fadé¢ bude Narodni
CERT plnit roli €SIRT tymu podle smérnice.

Zakon dale poZaduje, aby provozovatel Narodniho CERT plnil povinnosti svéfené mu
timto zdkonem nestranné a koordinoval svou ¢innost s Utadem. Cinnosti nezbytné pro zajisténi
kybernetické bezpecnosti Ceské republiky a plnéni pozadavkil pfislusné unijni legislativy
vykenava provozovatel Narodniho CERT vigi Utadu bezuplatng, coz tizce souvisi
s pozadavkem dle odst. 1 pism. h) feSen¢ho ustanoveni, dle kterého musi byt provozovatel
Naérodniho CERT osobou, ktera nebyla zaloZena nebo ziizena vylucné za Ucelem dosaZeni
zisku, ¢imZ neni dotcena moznost provozovatele Narodnitho CERT vlastnim jménem a na
vlastni odpovédnost vykonavat 1 dal§i hospodaiskou ¢innost v oblasti kybernetické bezpecnosti
neupravenou timto zakonem, pokud tato ¢innost nenarusi plnéni povinnosti dle odst. 3. Cinnost
Narodniho CERT by méla byt vykonavana vyhradné ve vefejném zajmu s dirazem na
zachovani diivérnosti informaci obdrzenych od subjektt tak, aby byla zachovana dtvéra téchto
subjektii v Narodni CERT.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 36 z 70

TLP: CLEAR


https://www.beck-online.cz/bo/document-view.seam?documentId=onrf6mrqga2v6nbrgi

TLP: CLEAR

K § X — Inspektori

V prvé tadé je tfeba uvést, pro¢ nova pravni Uprava zavadi institut autorizované¢ho
inspektora. Nov¢ zavadeéna kritéria pro ureni poskytovatele regulované sluzby markantné
navysi pocty povinnych osob, v fadech tisicti oproti souasnému stavu. Jednd se zejména
0 okruh poskytovateli regulovanych sluzeb v rezimu nizSich povinnosti.

Z téchto divodi je zapojeni autorizovanych inspektori primarnim zpisobem provéteni
plnéni povinnosti ze strany poskytovateli regulovanych sluzeb v rezimu nizSich povinnosti.
Diky udélené autorizaci inspektora dochazi k preneseni ¢asti vykonu vetejné spravy na tyto
fyzické osoby, které budou nasledné kontrolu poskytovateli regulovanych sluzeb v rezimu
nizsich povinnosti pro Utad zajiitovat. Nad vykonem ¢&innosti inspektorti pfitom bude dohled
vykonavat Utad.

Vzhledem k tomu, Ze takto prenasi Ufad na inspektory &ast své dohledové &innosti, musi
tyto osoby projit procesem autorizace. Pii ném si Ufad ovéfi splnéni pozadavki, které na
inspektory klade v odst. 1. Zakladni podminkou je fadn¢ podana zadost fyzické osoby o udéleni
autorizace, ke které zadatel ptipoji doklady prokazujici, Ze je bezithonny, z& nebyl v poslednich
3 letech pted podanim zadosti potrestan pokutou ve vysi nejméné¢ 100 000 K¢ za prestupek
podle tohoto zédkona a ze splituje pozadavky na odbornou zpusobilost, tj. vzdélani a praxi
a zaroven uspésné slozil zkousku inspektora. Podrobnosti k t¢émto pozadavkiim stanovuje
provadéci pravni piedpis.

Jelikoz Utad rozhoduje o stanoveni pozadavki pro udéleni autorizace inspektora a vede
fizeni o zadosti fyzické osoby o udé&leni autorizace, je to pravé Utad, kdo podle odst. 2 zajist'uje
a organizuje zkousku inspektora. Vzhledem k tomu, ze se bude jednat o pomérné narocnou
odbornou c¢innost, ponese sebou zajisténi a organizace zkouSky ndklady na provoz. Tyto
naklady budou &asteéné pokryty poplatky za vykonani zkousky, jez jsou pifjmem Utadu.
Pravidla, forma a prubéh zkousky jsou podrobnéji stanoveny v provadécim pravnim piedpise.

Podle odst. 3 musi zadatel zkousku slozit nejpozdéji do 6 mésicti ode dne zahéjeni fizeni
o zadosti. Zadatel miize zkousku opakovat pouze jednou. Pokud Zadatel nestihne zkousku splnit
ve stanovené lhiité nebo u zkousky dvakrat neuspéje, bude jeho zadost o ud¢€leni autorizace
zamitnuta. Je tak na odpovédnosti Zadatele, aby se ve stanovené lhité na vypsany termin
ptihlasil a zkouSku slozil.

Novou zadost o udéleni autorizace muze podle odst. 4 podat Zadatel nejdiive 6 mésict od
pravomocného skonceni predchoziho fizeni, resp. zamitnuti Zadosti. Vzhledem k tomu, ze
zamitnuti Zadosti podle odst. 3 je navazdno na neslozeni zkouSky inspektora, jevi se jako
vhodné posunout moznost opakovat celé fizeni v€etné skladani zkousky tak, aby mél Zadatel
pfiméfeny €as se znovu a lépe pfipravit. Toto posunuti ma za cil zabranit tomu, aby se Zadatelé
snazili zkouskou projit formou pokusu a omylu. V takovém piipadé by totiz nemuselo dojit

k dostate¢nému oveéieni odborné zpusobilosti Zadatele.

Autorizaci udéluje Utad rozhodnutim na 3 roky. Jednou z podminek pro udéleni
autorizace je mj. sloZeni zkousky inspektora. ZkuSebni otdzky budou neustéle aktualizovany,
diky ¢emuz si Utad vzdy ovéii potfebnou aktudlni uroveti znalosti daného Zadatele. Vzhledem
k tomu, Ze je oblast kybernetické bezpecnosti dynamické prostfedi a s tim souvisejici
technologie se neustale vyviji, byla délka platnosti autorizace stanovena na 3 roky, pfestoze je
v jinych oborech b&zné autorizaci udélovat tieba i na 5 let. Z vyse uvedenych diivodu si Uiad
rovnéZ ponechal moznost v rozhodnuti o udéleni autorizace stanovit dal§i podminky pro vykon
¢innosti inspektora a ty tak v pfipadé potieby rozsifit.

Diilezitym institutem této upravy je seznam inspektorti vedeny Utfadem. Utad na zakladé
rozhodnuti o autorizaci inspektora zapiSe zadatele na tento seznam. Plati zde pfitom
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vyvratitelnd pravni domnénka, ze fyzicka osoba zapsand v tomto seznamu je autorizovanym
inspektorem. Seznam inspektord slouzi primarné pro potiebu poskytovateli regulovanych
sluzeb v rezimu nizSich povinnosti. V seznamu budou uvedeny zejména kontaktni tidaje
a informace o platnosti autorizace, tedy udaje potfebné pro vybér inspektora.

Platnost autorizace lze prodlouzit o dal§i 3 roky rozhodnutim Ufadu na zakladé pisemné
zadosti zadatele. Postupuje se pritom obdobné jako pii zadosti o udéleni autorizace, tedy podle
odst. 1 az 5. O prodlouzeni muze zadatel pozadat nejdiive 6 mésicti pfed koncem platnosti jiz
udélené autorizace. Zarovenn musi zadatel stihnout o prodlouzeni autorizace pozadat pred
uplynutim jeji platnosti. V takovém piipad¢ platnost piivodni autorizaci neskonci diive nez
bude o zadosti o prodlouZeni autorizace pravomocné rozhodnuto. Zadatel, ktery vykonava
¢innost inspektora a nasledné¢ poda ve stanoveném cCasovém obdobi zadost o prodlouzeni
autorizace, tim dava jasn€ najevo svlj zajem v ¢innosti inspektora pokrac¢ovat. Prodlouzenim
autorizace na dobu, nez bude rozhodnuto o jeho zadosti o prodlouzeni, tak bude zabranéno
tomu, aby byl inspektor ze seznamu inspektori vymazan. Takovy stav by mohl zptsobit
komplikace piedevS§im u jiz probihajicich kontrol. Timto zplsobem je! vSak kontinuita
vykonéavanych kontrol zajisténa.

Na zadost inspektora 1ze jeho autorizaci podle odst. 8 pozastavitz konkrétné vymezenych
divodu, nejdéle vsak na 1 rok. V pfipadé, ze je autorizace pozastavena, nesmi inspektor
vykonavat Zadnou kontrolu. Béhem pozastaveni autorizace, tak nelze inspektora ustanovit
rozhodnutim Utadu k vykonu kontroly.

Utad autorizaci inspektora odebere i pied uplynutim délky jeji platnosti, pokud o to sam
inspektor pozada nebo pokud piestane inspektor spliiovat pozadavky, na zékladé kterych mu
byla autorizace plivodn¢ udé€lena. Z toho plyne; ze’ inspektor musi pozadavky pro udé€leni
autorizace splnovat po celou dobu platnosti autorizace, resp. vykonu c¢innosti inspektora
a nikoliv pouze v dob& posouzeni Zadosti 0 ud¢leni autorizace a jejiho udé€leni. Na zakladé
pravomocného rozhodnuti o odebrani- autorizace Ufad inspektora vymaZe ze seznamu
inspektorti.

K § X — Stala komise pro kontrolu &innosti Uradu

Névrh tohoto ustanoveni beze zmén navazuje na ustanoveni § 24a, § 24b a § 24c
dosavadniho zdkona o kybernetické bezpecnosti a je tak také mozné zcela odkéazat na
diivodovou zpravu k zédkonu ¢. 35/2018 Sb., o zmé&né nckterych zdkonl upravujicich pocet
Clenti zvlastnich kontrolnich organti Poslanecké snémovny, ktera toto ustanoveni do
dosavadniho zdkona o kybernetické bezpecnosti pinesla.

Zpisob vytvoreni zvlastnich kontrolnich organt (a predev§im stanoveni minimalniho
poctu ¢leni tak, aby v ném byly zastoupeny vSechny poslanecké kluby) tohoto typu je vedle
tohoto navrhu zdkona upraven obdobné také v celé radé dalsich pravnich predpisti (napi. zdkona
o zpravodajskych sluzbach Ceské republiky, o Bezpe¢nostni informaéni sluzbé, o Vojenském
zpravoedajstvi, o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti, apod.) a tvoii
tak spole¢né soustavu obdobnych ustanoveni upravujicich tento institut.

K § X — Portal NUKIB

Portal NUKIB slouzi k vykonavani digitilnich tkonti ze strany poskytovateli
regulovanych sluZeb, resp. poskytovani digitalnich sluZeb a sdileni informaci ze strany Utadu.
Jde o0 komunikaéni platformu, kterd umoziiuje oboustrannou komunikaci mezi Ufadem
aregulovanymi subjekty, zejména snadné provadéni standardizovanych podani vigi Utadu.
S vyjimkou moznosti registrace poskytovatele regulované sluzby neni Portal NUKIB veiejné
piistupny a pfistupovat do n€¢j mohou pouze subjekty, jimz byly piid€leny piihlasovaci udaje.
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Vétsina podani (napft. hlaseni kontaktnich idajii, incidentli nebo provedeni protiopatienti)
bude ¢inéna prostfednictvim standardizovanych formuléit, které umozni pfedvyplnéni mnoha
informaci, které Utad u konkrétni organizace jiz eviduje. PouZivani takovych podani v ramci
Portalu NUKIB umoziiuje automatizované zpracovani na strané Ufadu, nadto dochazi ke
snizeni administrativni zatéze na stran¢ poskytovateli regulovanych sluzeb.

Koncept Portdlu NUKIB a v ném provadéné postupy ¢ podani jsou v souladu se zakonem
o pravu na digitalni sluzbu a zasadami obsazenymi v Informaéni koncepci CR a Zasadami pro
tvorbu digitalné privetivé legislativy. Vznik kontaktniho mista ve formé platformy vyuzivajici
on-line formulare a automatizaci navic explicitné zminuje recital 106 smérnice NIS2.

Odstavec 2 odkazem na odpovidajici ustanoveni zdkona stanovuje taxativni vycet tikont,
které Ize provést vyluéné prostiednictvim Portalu NUKIB a odpovidajiciho formulaie. Tento
ptistup pfitom neni v rozporu s § 14 zékona o pravu na digitalni sluzby, ktery sice stanovuje
zékaz povinného vyuzivani digitalnich sluzeb a ¢inéni digitalnich tkona, ale pouze ve vztahu
k nepodnikajicim fyzickym osobam. Poskytovatelé regulovanych sluzeb jsou v drtivé vétSing
pravnické osoby nebo organizaéni slozky statu, teoreticky ve zcela vyjimeénych piipadech
podnikajici fyzické osoby, na n¢z se vSak citovany zakaz nevztahuje. Nadto jsou v dil¢ich
zakonnych ustanovenich obsazeny ndhradni zplisoby provedeni tikonii a podminky jejich
pouziti. Uelem je zajisténi komunikace i v ptipadé, kdy by doslo k objektivni nemoznosti
vyuzit Portal NUKIB, at’ uz z diivodii na strané Utadu (napf: nedostupnost Portalu NUKIB),
nebo samotného poskytovatele regulované sluzby (napt. nedostupnost internetového piipojenti).

Odstavec 3 vylucéuje aplikaci ustanoveni § 30 spravniho fadu, které upravuje provadéni
ukond jménem pravnické osoby, a to z toho diivodu, Ze uprava odpovidajici spravnimu tadu,
resp. obanskému soudnimu fadu, na ktery je odkazovano, neni technicky proveditelna, tak aby
byla mozna automaticka autentizace a identifikace relevantnich jednajicich osob. V ptipadé
absence automatické autentizace a identifikace osob jednajicich za poskytovatele regulovanych
sluzeb by Utadu hrozila nepfiméfena administrativni zatéz zptisobujici znaéné pritahy zejména
pii prvotni registraci t€chto subjektll.' Zvolené feSeni nikterak nelimituje prava adresati této
pravni upravy a pouze navazuje na dostupnd technologicka feseni pti vyuziti referenc¢nich udaja
vedenych v zékladnich registrech. "Veskeré nalezitosti ¢inéni tkonli prostfednictvim Portalu
NUKIB, v&etné vymezeni opravnénych a povéfenych osob, jsou piitom upraveny ve vyhlasce
o Portdlu NUKIB.

Posledni odstavec, odstavec 4, obsahuje pouze zmociiovaci ustanoveni, na zakladé
kterého bude vydavéana vyhlaska o Portalu NUKIB, kter4 stanovuje technické a organiza¢ni
podminky pouzivani portalu a obsahove naleZitosti veskerych formulafovych podani v souladu
s nalezem Ustavniho soudu ze dne 12. listopadu 2019, sp. zn. P1. US 19/17.

K § X — Evidence vedené Uradem

Utad vede v rAmci zajisténi své ¢innosti evidence, pfiemz zakon diisledné rozliduje ve
své terminologii mezi pojmy evidence a seznam. Vymezeni evidenci vedenych Utadem v
odstavci 1 je Gizce provazano s vyjimkou z prava na informace upravenou v tomto zakon¢. Prave
7 téchto evidenci nelze poskytovat informace na zdkladé predpisti upravujicich svobodny
pfistup k informacim, protoZe u téchto evidenci by zvefejiiovani citlivych informaci v nich
obsazenych vedlo k ohroZeni zajiStovani kybernetické bezpecnosti. Naopak v ptipadé seznamti,
pokud zakon tento termin pouziva, se jedna o vedeni informaci, které jsou a priori vetejné.

Odstavec 2 pak stanovuje, Ze idaje obsazené ve vymezenych evidencich lze poskytovat
ostatnim orgdniim veiejné moci, nicmén¢ pouze na zékladé jejich zadosti, a je-li to nezbytné
pro vykon jejich plsobnosti. Zaslana Z&dost zaroven urcuje ucel vyuZiti poskytnutych
informaci.
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Odstavec 3 umoziuje sdileni Gidajii o incidentech udalostech a hrozbach mezi Utadem
arelevantnimi partnery, coz souvisi s funkénim nastavenim koordinacnich mechanismi
a vzajemné spolupréci pii feseni incidentti, at’ uz na zaklad¢ smérnice nebo jinych predpist ¢i
dohod. Uzka spoluprace se piedpoklada zejména s Narodnim CERT nebo CERT tymy ostatnich
¢lenskych stata EU.

Odstavec 4 nastavuje shodné s § 10 dosavadniho zdkona o kybernetické bezpecnosti jesté
vysSi standard ochrany ve vztahu k informacim z evidence kybernetickych bezpecnostnich
incidentt, udélosti a kybernetickych hrozeb, kdy se na relevantni zaméstnance Utadu uplatni
povinnost mlcenlivosti v ptipade jednotlivych zaméstnanct.

K § X — Autorizace subjektii posuzovani shody podle aktu o kybernetické bezpecnosti

Navrh tohoto adaptacniho ustanoveni evropského nafizeni beze zmén navazuje na
ustanoveni § 22b dosavadniho zakona o kybernetické bezpecnosti.

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o
agenture ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost™), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a 0-zruSeni natizeni (EU)
€. 526/2013 (tzv. ,,akt o kybernetické bezpecnosti®) ve svém ¢l. 54 odst. 1 pism. f) stanovi, ze
jednotlivé evropské systémy certifikace (tzn. provadéci akty Evropské komise, pficemz se
predpokladd vyuziti institutu pfimo pouzitelného aktu —. provadéciho nafizeni Evropské
komise) v pfislusnych piipadech zahrnuji rovnéz konkrétni nebo dodate¢né pozadavky na
subjekty posuzovani shody, s cilem zajistit jejich technickou zputsobilost k hodnoceni
pozadavki na kybernetickou bezpecnost. Podle ¢l. 60 odst. 3 aktu o kybernetické bezpecnosti
se splnéni téchto pozadavkl posuzuje v fizeni o autorizaci.

Obdobné jako v § 11 zékona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o
zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpist, bylo nutno explicitné
jmenovat Ctyfi typy fizeni tykajici se autorizaci, a to fizeni o zadosti o autorizaci subjektu
posuzovani shody, fizeni o pozastaveni vykonatelnosti rozhodnuti o autorizaci, fizeni o zméné
rozhodnuti o autorizaci a fizeni o zruSeni rozhodnuti o autorizaci, protoze aktem o kybernetické
bezpecnosti [konkrétné ¢l. 58 odst. 7 pism. e)] je toliko stanoveno, Ze vnitrostatni organy
certifikace ,,v pfisluSnych pfipadech autorizuji subjekty posuzovani shody podle €l. 60 odst. 3
a omezuji, pozastavuji nebo odebiraji stdvajici autorizaci, pokud subjekty posuzovani shody
porusuji pozadavky toheto narizeni“. S ohledem na uvedenou textaci ¢l. 58 odst. 7 pism. e) aktu
o kybernetické bezpecnosti je souCasné nutno navazat fizeni o pozastaveni vykonatelnosti
rozhodnuti o autorizaci, o zmén¢ rozhodnuti o autorizaci nebo o zruSeni rozhodnuti o autorizaci
nejen na poruseni pozadavkil provadéciho natizeni Evropské komise (slovy navrhu zdkona
,piimo pouZitelného piedpisu Evropské unie vydaného na zakladé aktu o kybernetické
bezpecénosti®), ale také samotného aktu o kybernetické bezpecnosti (,,subjekty posuzovani
shody porusuji poZzadavky tohoto nafizeni®).

V odstavci 2 je stanovena povinnost subjektu posuzovani shody pfilozit k zadosti o
autorizaci vSechny doklady o plnéni konkrétnich nebo dodatecnych pozadavki. Jedna se opét
o formulaci povinnosti koncipovanou obdobné¢ jako v zadkoné €. 22/1997 Sb. (konkrétné v § 11
odst. 1 vété druhé), tzn. v mife specifikace dokladl odpovidajici tomu, Zze konkrétni nebo
dodatecné pozadavky budou stanoveny az (v budoucnu) provadécimi akty Evropské komise, a
nelze tedy v tuto chvili konkrétné stanovit, o jaké doklady prokazujici tyto v budoucnu
stanovené pozadavky se jedna. Soucasné je ale nutno povinnost ptedlozit doklady prokazujici
plnéni pozadavki subjektu posuzovani shody uloZit, jinak by relevantni skutecnosti nemohly
byt v fizeni o Zadosti o autorizaci fadné ovéteny.
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V odstavci 3 je (obdobné jako v § 11 odst. 5 zdkona €. 22/1997 Sb.) upraven postup
spravniho orgdnu v pfipad€, ze spravni organ vyda rozhodnuti o pozastaveni vykonatelnosti
rozhodnuti o autorizaci. V takovém piipadé ma subjekt posuzovani shody moznost ve
stanovené 1hite zjednat napravu poruseni stanovenych pozadavki. V situacich, kdy je zjednani
napravy mozné, nedochazi hned k ruSeni rozhodnuti o autorizaci.

Zvlastni ustanoveni k § 71 spradvniho faddu pak predstavuje tento navrh. Jedna se
0 ustanoveni zcela obdobné § 20 zakona ¢. 22/1997 Sb., v€etné totozného nastaveni lhut pro
vydani rozhodnuti o autorizaci. Divodem této Upravy je, ze autorizace podle aktu
0 kybernetické bezpec¢nosti bude obdobné procesné, a tak i ¢asové naro¢na jako autorizace
podle zakona ¢. 22/1997 Sb.

K § X — Narodni koordinaé¢ni centrum vyzkumu a vyvoje v oblasti v oblasti kybernetické
bezpecnosti

Utad plni roli Narodniho koordinaéniho centra vyzkumu a vyvoje v oblasti v oblasti
kybernetické bezpecnosti podle natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne
20. kvétna 2021, kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum
kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordinacnich center (dale jen
»hatizeni 2021/887). Evropska unie dlouhodobé usiluje o posileni kompetenci a kapacit
Vv oblasti kybernetické bezpecnosti. Jednou z aktivit smétujicich k tomuto cili je 1 vytvoreni
Evropského primyslového, technologického a vyzkumného centra kompetenci (dale jen
,1Kompetencni centrum®) a na n¢j navazujici sit€¢ narodnich koordinacnich center.

Zakladni ¢&innosti Ufadu bude zejména koordinovat spolupraci v oblasti
kyberbezpecnostniho vyzkumu a vyvoje na narodnf Grovni, poskytovat podporu pii podavani
zadosti a nasledné administraci vyuzivani finanénich prostfedkli alokovanych z programi
Evropské unie (zejména Digital Europe a. Horizon Europe) a zajistovat komunikaci
s Kompetenénim centrem a Evropskou komisi'ohledné priorit a potfeb Ceské republiky v dané
oblasti.

Dalsi &innosti Utadu bude v souladu s &l. 8 odst. 4 natizeni 2021/887 posuzovat
zpusobilost zadatell o registraci v Clenstvi v Komunit¢ kompetenci pro kybernetickou
bezpecnost (dale jen ,Komunita®), vytvofenou za Ucelem pfispivani k plnéni poslani
Kompetenéniho centra. Registraci Zadatele jako ¢lena Komunity provadi Kompetencni centrum
PO posouzeni zptisobilosti Zadatele o registraci v ¢lenstvi ze strany Utadu.

Zadatelem o registraci ¢lenstvi v Komunité miize byt pouze osoba, ktera prokaze zakladni
a zvlastni zptsobilost.

K § X — Zakladni zpisobilost Zadatele o registraci ¢lenstvi v Komunité

Zadatel musi prokazat zakladni zptisobilost pro registraci ¢lenstvi v Komunité. Podminky
pro zakladni zpisobilost vychazi z ¢l. 8 odst. 3 a odst. 4 natizeni 2021/887. Zakladni zptisobilost
zahrnuje jak podminku, aby mél Zadatel sidlo v Ceské republice, dale nékteré obecné podminky
ve.vztahu k Natizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18.
¢ervence 2018, kterym se stanovi finan¢ni pravidla pro souhrnny rozpocet Unie, méni nafizeni
(EU) ¢. 1296/2013, (EU) ¢. 1301/2013, (EU) ¢. 1303/2013, (EU) ¢. 1304/2013, (EU)
¢. 1309/2013, (EU) ¢. 1316/2013, (EU) ¢. 223/2014 a (EU) ¢. 283/2014 a rozhodnuti
¢. 541/2014/EU a zruSuje nafizeni (EU, Euratom) ¢. 966/2012. Déle ustanoveni v odstavci 3
aodstavei 5 formuluje vnitrostdtni bezpecnostni divody vychdzejici z mechanismu
provéiovani bezpecnosti dodavatelského ftetézce podle tohoto névrhu zékona, zdkona
¢.37/2021 Sb., o evidenci skutecnych majiteli, ve znéni pozd&jSich ptedpisi, a zakona
¢. 1/2023 Sb., o omezujicich opatienich proti n€kterym zdvaznym jednanim uplathovanych
vV mezinarodnich vztazich (sank¢ni zédkon).
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K § X — Zvlastni zpusobilost Zadatele o registraci ¢lenstvi v Komunité

Zvlastni zpisobilost ma zadatel, ktery prokaze, ze je zptsobily k registraci v souladu s ¢l.
8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021,
kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpeénost a sit’ narodnich koordinaénich center. Zadatel tak musi prokazat, Ze
muze prispivat k plnéni poslani a ma odborné znalosti v oblasti kybernetické bezpecnosti
alespon v jedné z téchto oblasti:

e akademicka oblast, vyzkum nebo inovace;
pramyslovy vyvoj nebo vyvoj produkti;
odborna ptiprava a vzdélavani,

bezpecnost informaci nebo reakce na incidenty;
etika;

formalni a technicka normalizace a specifikace.

Prokazat zvlastni zptsobilosti miize zadatel napt. prostfednictvim reference, publikace,
dlouhodobé;jsi zkuSenosti/projekty v dané oblasti, zapojeni do EU iniciativ atd.

K § X — Posouzeni zpiisobilosti Zadatele o registraci ¢lenstvi v Komunité

V ptipadé, ze zadatel o registraci Clenstvi v Komunité prokdze zékladni a zvlastni
zptsobilost, postoupi Utad zadost zadatele Kompetenénimu' centru k registraci. V opaéném
ptipadé Utad zahaji ¥izeni o nezpisobilosti Zadatele k registraci ¢lenstvi v Komunité podle
spravniho fadu.

K § X — Zpusobilost Zadatele k ¢lenstvi v Komunité

Utad v souladu s ¢l. 8 odstavec 4 prib&zné posuzuje spliiovani podminek zakladni
a zvlastni zptsobilosti zadatele i po jeho registraci jako ¢lena Komunity. V ptipadé pochybnosti
zahdji Utad fizeni o zpiisobilosti Zadatele K €lenstvi v Komunité.

K § X — Verejnopravni smlouva s provozovatelem Narodniho CERT

Toto ustanoveni upravuje. zplsob vybéru provozovatele Narodniho CERT, tucel
a podstatné nalezitosti vefejnopravni smlouvy, kterou bude Utad uzavirat s provozovatelem
Narodniho CERT. Zakon predpoklada, ze tato vefejnopravni smlouva bude zvefejnéna ve
Véstniku Utadu. Zvetejnéni obsahu této smlouvy spoleéné s institutem vybéru provozovatele
Narodniho CERT y'fizeni o vybéru Zadosti podle spravniho fadu a institutem zvetejnéni
vysledku vybéru piitom piedstavuje projev principu transparentnosti vykonu vefejné spravy.

Vzhledem k'tomu, ze mize dojit k situaci, kdy nebude uzaviena vetejnopravni smlouva
s provozovatelem Narodniho CERT nebo kdy uzaviena vetfejnopravni smlouva pozbude
ucinnosti (napf. pokud provozovatel Narodniho CERT pfestane spliiovat zdkonné podminky),
je potieba pro tento vyjimecny ptipad upravit provizorni fungovani Narodniho CERT.
V takovém piipadé bude ¢innost Narodniho CERT vykonavat Utad.

K § X — Zpracovani osobnich udaji

Navrh tohoto ustanoveni témét beze zmén navazuje na ustanoveni § 22c¢ dosavadniho
zakona o kybernetické bezpec¢nosti. Tento navrh ustanoveni navazuje na Upravu nakladani
s osobnimi tidaji v piipadé Utadu a provozovatele Narodniho CERT, pii¢emz se nové aplikuje
také na inspektory podle tohoto navrhu zakona. Pasobnost Ufadu, provozovatele Narodniho
CERT i inspektortl je stanovena timto navrhem zékona.

V ptipad€ navrhu tpravy vici Utadu a provozovateli Narodniho CERT je mozZné se plné
odkazat na diivodovou zpravu k ptivodnimu navrhu tohoto ustanoveni zavedené¢ho zdkonem
Narodni utad pro kybernetickou a informacni bezpecnost
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¢. 111/2019 Sb., kterym se méni nékteré zdkony v souvislosti s piijetim zakona o zpracovani
osobnich udajt.

V piipadé inspektor zavedenych timto navrhem zakona je mozno konstatovat, Ze jejich
postaveni bude obdobné postaveni provozovatele Narodniho CERT. Inspektofi jsou povinni pii
vykonu své ¢innosti postupovat podle nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaja
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (Obecné nafizeni o ochran¢
osobnich udajl), pfi¢emz ale pti vykonu své plisobnosti zajistuji plnéni zdkladni povinnosti
statu, jak je vymezena v ¢l. 1 tstavniho zakona &. 110/1998 Sb., o bezpeénosti Ceské republiky.
Z tohoto divodu je potieba v Cinnostech, na které by nedopadalo Obecné nafizeni, postupovat
podle hlavy IV zékona o zpracovani osobnich idajii nadepsané ,,Ochrana osobnich tdajiv pii
zajistovani obrany a bezpec¢nosti Ceské republiky*.

Jak v ptipadé Utadu a provozovatele Narodniho CERT, tak i v ptipadé inspektort plati,
7e protoze ma ¢innost vychazejici ze smérnice NIS2 velmi zdsadni vyznam z hlediska ochrany
bezpecnosti Ceské republiky, je nutno stanovit i pro tyto ¢innosti zékladni systém vyjimek (v
ramci moznosti stanovenych v ¢l. 23 Obecného nafizeni o ochrané osobnich udaji) tak, aby
vykonem prav a povinnosti podle Obecného nafizeni o ochrané osobnich tidaji nemohlo dojit
k omezeni &i dokonce ohrozeni plnéni povinnosti NUKIB podle zdkona o kybernetické
bezpecnosti.

Stanovenim téchto vyjimek v§ak neni dot¢ena moznost vyuziti mechanismu pro vyjimku
upraveného v § 11 a nasl. zdkona o zpracovani osobnichtidaji ze strany Utadu.

Za timto ucelem se do dosavadniho zédkona o kybernetické bezpecnosti vlozil § 22¢, na
jehoz obsah tento ndvrh navazuje, a ktery predstavuje obecnou Upravu zpracovani osobnich
udaji ze strany Utadu, provozovatele Narodnitho CERT a inspektort.

K § X - Vzajemna soucinnost s lenskymi staty Evropské unie

Toto ustanoveni zakona piimo  transponuje clanky 26 odst. 5 a 37 smérnice NIS2,
stanovujici nezbytny rdmec prouzkou spolupraci mezi CElenskymi stity zejména viici
subjektim, které¢ poskytuji své-sluzby ve vice ¢lenskych statech nebo v nich maji své sité a
informacni systémy. S ohledem'na skutecnost, ze subjekty vyjmenované v ¢l. 26 odst. 1 pism.
b) smérnice spadaji do wyluc¢né jurisdikce jediného ¢lenského statu, je mechanismus pro
spolupraci mezi dozorovymi organy zcela nezbytnou soucasti nové vznikajiciho zdkona.
Smérnice soucasnéneni’ piimo aplikovatelnym piedpisem, je proto tieba odpovidajici postupy
zakotvit v narodnim pravu v souladu s principem secundum et intra legem.

Odst. Ifeseného ustanoveni zakotvuje zékladni zplisoby spoluprace a pomoci zminéné v
¢l. 37 odst. 1 a 2 smérnice NIS2, tedy sdileni informaci, koordinaci a spolupraci pii provadéni
opatfeni v oblasti dohledu a vymahani.

Odst. 2 obsahuje taxativni vymezeni divoda pro odmitnuti Zadosti o soucinnost jiné¢ho
¢lenského statu v souladu s €l. 37 odst. 1 smérnice NIS2. Nad ramec tohoto ustanoveni zmiiuje
¢l. 37 povinnost konzultovat zadost pfed jejim zamitnutim s ostatnimi dotéenymi piislusnymi
organy, potazmo s Komisi ¢i agenturou ENISA, pozada-li o to néktery z dotéenych ¢lenskych
statd. Tyto procesy budou feSeny ad hoc napiiklad v ramci Skupiny pro spolupraci (NIS
Cooperation Group).

Odst. 3 stanovuje pravomoci Ufadu pii vzdjemné spolupraci v piipadé subjekti
vyjmenovanych v €l. 26 odst. 1 pism. b) smérnice NIS2, sidlicich v jinych ¢lenskych statech
a spadajicich do vyluéné jurisdikce clenského statu, kde maji svou hlavni provozovnu.
V souladu s &l. 26 odst. 5 smérnice NIS2 je zakotvena pravomoc Ufadu vykonat v mezich
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zéadosti jiného cClenského statu vici témto poskytovatelim opatieni v oblasti dohledu a
vymaéhani, vykonava-li v ramci Ceské republiky dany poskytovatel své sluzby nebo nachazi-li
se v Ceské republice aktiva k poskytovani téchto sluzeb. Kromé samotné Zadosti je Utad pii
poskytovani soucinnost podle tohoto ustanoveni limitovan také svymi zdkonnymi
pravomocemi. Ufad tak na zakladé Zadosti nikdy nemiize vykonat tikon, ke kterému podle
narodnich piedpisti nema pravomoc. Zadost jiného &lenského statu, do jehoZ ptisobnosti dany
subjekt spada, pouze aktivuje pravomoci Utadu viéi danému subjektu a zarovei ohraniduje
rozsah uziti téchto pravomoci.

Odst. 4 pouze doslovné piejima definici hlavni provozovny dle ¢l. 26 odst. 2 smérnice
NIS2, coz je nezbytné pro zachovani fungovani vyse popsaného mechanismu ur¢ovani vyluéné
jurisdikce a ptipadné poskytnuti souc¢innosti.

Odst. 5 v souladu s pozadavkem smérnice NIS2 dopliiuje vycet relevantnich subjektt
obsazeny v odst. 3 o subjekty poskytujici sluzbu registrace doménovych jmen vramci Ceské
republiky, a to s ohledem na fakt, ze tento druh sluzby neni dle zékona regulovanou sluzbou.
Zakon nicméné pro registratory doménovych jmen stanovuje specifické povinnosti, registratori
doménovych jmen tak jsou povinnymi osobami Sui generis, na které se potencialné muze
vztahnout mechanismus poskytovani vzajemné spoluprace.

K § X — Provadéci pravni predpisy a zmociovaci ustanoveni

Povinnosti stanovené organim a osobam podle~tohoto navrhu zakona musi mit
bezpodminecné¢ zaklad v ustanovenich tohoto navrhu zékona (¢l. 4 odst. 1 Listiny zakladnich
prav a svobod: ,, Povinnosti mohou byt ukladany toliko na zakladé zakona a v jeho mezich a jen
pri zachovani zakladnich prav a svobod. "), avsak ngékterd ustanoveni je na zaklad¢ tohoto
zmocnéni potieba rozvést blize v provadécich pravnich pfedpisech. Dal§im divodem je takeé
potieba zajistit, aby byla konkretizace nékterych. ustanoveni dostatecné flexibilni ve vztahu k
budoucimu vyvoji.

Jedna se tak pfedevsim o stanoveni konkrétnich kritérii pro poskytovatele regulovanych
sluzeb, konkrétniho obsahu bezpecnostnich opatfeni pro oba reZzimy poskytovateld
regulovanych sluzeb, zplsob stanoveni vyznamnosti kybernetickych bezpe¢nostnich incidenti
nebo detaily spojené s mechanismem bezpe€nosti dodavatelského fetézce ¢i inspektort
kybernetické bezpecnosti. Samostatny provadéci pravni piedpis stanovi také podminky
fungovani Portalu NUKIB:

K vydani viech t&chto provadécich pravnich predpist se zmociiuje Utad.
K § X — Kontrola vykonavana Ufadem

Kontrolni pravomoci specifikované timto ustanovenim vykonava Utad. Pfedmétem
kontroly;-pii‘jejimz vykonu se postupuje podle zédkona €. 255/2012 Sb., o kontrole (kontrolni
tad), a kterou vykonavaji povéfeni zaméstnanci Utadu, je dodrZovani povinnosti stanovenych
timto-zakonem, rozhodnutimi a opatienimi obecné povahy vydanymi Utadem podle tohoto
zakona a dodrzovani provadécich pravnich predpisti v oblasti kybernetické bezpecnosti.

Rozsah kontrolovanych povinnosti se li§i v zavislosti na typu organu a osoby, u které je
kontrola vykonavéna — pfedev§im se bude jednat o kontrolu plnéni povinnosti ze strany
poskytovatelll regulovanych sluzeb, ale také miize jit o subjekt poskytujici sluzby registrace
doménovych jmen, vyznamné dodavatele a dal$i organy a osoby, na které se vztahuje tento
navrh zakona.

Utad je jedinym organem, ktery mliZze kontrolovat plnéni povinnosti podle tohoto navrhu
zakona u vSech organli a osob, kterym jsou zakonem ukladdany povinnosti. Pouze v ptipadé
poskytovatelti regulované sluzby v rezimu nizSich povinnosti se okruh osob opravnénych k
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vykonu kontroly plnéni povinnosti stanovenych timto zakonem rozSifuje i na inspektory.
V tomto ohledu je diilezité, Ze nad inspektory je provadén dohled vykonu jejich ¢innosti (tzn.
zda inspektofi dodrzuji pozadavky kladené na n€ timto zakonem a provadécimi piedpisy) — tuto
kontrolu vykonava Utad.

K § X — Kontrola vykonavana inspektory

Ustanoveni nové upravuje kontrolu vykonavanou inspektory (vice k tomu v odivodnéni
paragrafu Inspektofi) Tuto doposud vyhradni pravomoc Utadu mohou nové po splnéni
podminek vykonavat Uradem autorizovani inspektofi. Ufad bude dohliZet na to, aby tento
zpusob kontroly byl pro povinné osoby stejné piinosny jako kontrola vykonavana Utadem.

V odst. 1 je obdobné jako v paragrafu Kontrola vykonavana Utadem upravena pravomoc
inspektortt kontrolovat dodrzovani povinnosti stanovenych timto zdkonem rozhodnutimi
a opatfenimi obecné povahy vydanymi Ufadem podle tohoto zakona véetné dodrZovéni
provadécich pravnich predpistt v oblasti kybernetické bezpecnosti. Kontrolu provadénou
inspektory dale konkretizuje novy provadéci pravni predpis (vyhlaska o inspektorech).

V odst. 2 je zakotvena povinnost nechat si na vlastni Zadost vykonat kontrolu
inspektorem, prvni kontrolu je nutné provést nejpozdéji do dvou let.od pisemného vyrozuméni
o zapisu do evidence poskytovatelii regulovanych sluzeb, postup-evidence poskytovatelli
upravuje paragraf Zapis do evidence poskytovatelti regulované sluzby. Nasledné je nutné
kontrolu plnéni povinnosti provadét v pravidelnych intervalech tfi let.

Odst. 3 ponechava vyhradni pravomoc Ufadu provést kontrolu u povinné osoby v rezimu
niz8ich povinnosti 1 nad rdmec stanovené¢ho pozadavku k provedeni kontroly podle odst. 2.
K provedenim kontroly je Ufad opravnén povéfit misto sebe inspektora, ktery disponuje
obdobnymi pravomocemi jako samotny Ufad. Ufad tento postup miize napiiklad vyuzit
v pfipadech, kdy dojde k vyznamnému naruseni kybernetické bezpecnosti u povinné osoby,
zpusobené napiiklad rozsdhlym bezpecnostnim incidentem, ktery mél dopad na poskytovani
regulované sluzby.

Odst. 4 upravuje pozadavek.na zajiSténi objektivnosti, spravedlivosti a nestrannosti
inspektora pii kontrolnim postupu.” I kdyz jsou divody, kdy Ize pochybovat o nepodjatosti
obecné, k naplnéni toho znaku mohou stalit jiz pouhé pochybnosti, nebo jistd mira
pravdépodobnosti. Specifické divody podjatosti jsou v nasem pravnim prostiedi blize
rozvedeny judikaturou. O.vylougeni inspektora z diivodi podjatosti rozhoduje Uiad usnesenim
(blize k tomu napftiklad rozsudek ze dne 22. biezna 2013, ¢. j. 5 As 43/2011-185).

Odst. 5cstanovuje dva specialni rezimy pro thradu ndkladi za kontrolu vykonanou
autorizovanym inspektorem. V piipadé, Ze se povinna osoba obrati formou Zadosti podle odst.
2 na inspektora, je povinna uhradit ndklady na provedenou kontrolu pfimo zvolenému
inspektorovi. Utad proto z téchto divodi v provadécim predpise definuje kritéria a postupy, na
zakladg kterych dojde k piesnému urceni ceny za kontrolu provedenou inspektorem,
zohlednujici vSechny relevantni faktory pro naplnéni ucelu kontroly, avSak dostate¢né
zohlednujici také z4jmy a finanéni moZnosti povinné osoby v reZimu nizSich povinnosti.
V piipadé druhého rezimu, kdy je kontrola vykonana Utadem, byt prostiednictvim inspektora
mimo rezim uvedeny v odst. 2 (tzv. kontrolu reaktivni), nese veSkeré naklady na takto
provedenou kontrolu samotny Utad.

Odst. 6 sdéluje, ze kontrolni postup inspektora podle odst 3, stejné tak jako kontrolni
postupy Utadu se ¥idi pfimétend kontrolnim ¥adem, ktery v dostate¢né mire rozviji a dopliiuje
prava a povinnosti kontrolované a kontrolujici osoby, tak aby bylo garantovano fadné zjiSténi
skutkového stavu a vSem t€astnikiim kontrolniho procesu poskytnuty zaruky pro ochranu nejen
procesnich prav.
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Odst. 7 tesi problematiku ptizvanych osob, avSak s tou vyhradou, ze se tim inspektor
neziika odpovédnosti za fadny prubéh kontroly a jeji objektivni vysledek.

Odst. 8. Stanovuje povinnost kontrolované osoby uchovavat protokoly z provedenych
kontrol. Pozadavek uchovavat protokoly alespon 6 let je nutné minimum k tomu, aby bylo
zaru¢eno, ze Utad v piipadé potieby bude mit k dispozici podklady z minimalné dvou
poslednich kontrol u povinné osoby. Dlvody jsou praktické, zejména pro povinnou osobu,
jelikoz inspektor bude mit moznost nasledujici kontroly Iépe zacilit na problémové oblasti, tim
padem v protokolu sepisovat kromé zjisténych neshod i pro povinnou osobu praktické
doporuceni dal§iho postupu. Samotna doba trvani kontroly v pravidelném intervalu tii let, se
muze postupné zkracovat, coz se pozitivné promitne do celkové ceny kontroly provedené-na
vlastni zddost postupem podle odst. 2.

K § X — Pravidla pro vykon kontroly vykonavané inspektorem na vlastni Zadost

Toto ustanoveni specifikuje pravidla pro vykon kontroly na vlastni zadost, jedna se
0 novy postup povinnych osob, ktery doposud pravni tiprava kybernetické bezpe€nosti neznala.
Zapojeni autorizovanych inspektorit do kontrolnich procesti provadénych doposud vyhradné
Utadem, ma zajistit zachovani dohledové efektivity i pii tak vyznamném narGistu nové
regulovanych subjekti.

I kdyz je inspektor osobou, které Utad umoznil vykon kontrolni pravomoci nad
povinnymi osobami v rezimu nizSich povinnosti, je nutné nastavit rovnovdhu mezi tim, Ze
n¢které postupy, jako je zadost inspektora o provedeni kontroly a pozadavek uhrady kontroly
maji soukromopravni povahu, inspektor vSak v rovném postaveni vii¢i povinné osob¢ neni, ba
naopak, jednd se o vztah vrchnostensky. Proto je z pohledu navrhovatele této upravy velmi
dualezité proces inspekce nastavit komplexné a piehledné a zohlednovat cetna specifika, ktera
tento zpusob provadéni kontrol obnasi.

Odst. 1 stanovuje pozadavek aby povinna osoba a inspektor, pfed zahdjenim samotné
kontroly mezi sebou uzavieli smlouvu, jejiz povinné minimalni nalezitosti jsou v tomto
odstavci taxativné vyjmenovany.

Nasledujici odst. 2 uptesnuje, ze informace ziskané pred uzavienim smlouvy mohou byt
také podstatné pro samotny.vykon kontroly. Tento odstavec tak cili na skutecnost, aby pred
samotnym uzavienim smlouyy, ve které se ma ur¢it mimo jiné i cena za provedenou inspekci,
je inspektor opravnén pozadovat informace, na zakladé kterych dojde k pfesnému urceni doby,
po kterou bude inspekce u povinné osoby probihat, a tim padem ve smlouvé stanovit realnou
cenu za provedenou Kontrolu. S ohledem na velké rozdily mezi povinnymi osobami v rezimu
nizsich povinnosti'se jedna o velmi podstatnou a dilezitou ¢innost, pfi které je nutna soucinnost
smluvnich<stran. Postup ur¢eni doby trvani kontroly vcetné zplisoby stanoveni ceny za
provedenou kontrolu déale rozvadi provadéci pravni predpis (vyhlaska o inspektorech).

Odst. 3 vylucuje pouziti kontrolniho fadu obecné, avSak obsahuje cetné vyjimky
Z ustanoveni kontrolniho tadu, na které se toto vylouCeni nevztahuje. Tam kde doSlo k
vylouceni kontrolniho fadu, jsou procesy upraveny specialné timto zdkonem nebo provadécim
pravnim predpisem. Pro Utad je diilezité aby kontrolni procesy i v piipadé kontroly provedené
na Zzadost povinného subjektu, co nejvice korespondovaly se soufasnymi kontrolami
provadénymi Utadem. Pro lepsi prehlednost prikladime nazvy ustanoveni kontrolniho ¥adu,
podle kterych je inspektor povinen pfi kontrolni ¢innosti postupovat: § 2 — Kontrola, § 7 — Vstup
na pozemky, do staveb a jinych prostor, § 8 — Dalsi prava kontrolujiciho, § 9 — Povinnosti
kontrolujiciho, § 10 — Prava a povinnosti kontrolované osoby a povinné osoby, § 13 — Namitky,
§ 15 prestupky, § 18 pism. a) a b) — Ukonceni kontroly, § 20 — Povinnost ml¢enlivosti, § 21
odst. 1 a 2 — Oprava nespravnosti a dosetfeni véci. Obdobné jako je tomu u povinné osoby
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s povinnosti uchovavat protokol z provedené kontroly, je inspektor povinen uchovavat v§echny
podklady z provedenych kontrol alesponi po dobu 6 let.

Odst. 4 reaguje na skuteCnost, Zze doslo k vylouceni pouziti kontrolniho fadu, vyjma
ustanoveni, kterd jsou uvedena v pfedchozim odstavci. Tim, ze doSlo k vylouceni § 12
kontrolniho tadu, ktery nam definuje minimalni pozadavky na obsah protokolu, bylo nutné toto
ustanoveni upravit specialné¢ a zohlednit tak konkrétni pozadavky a specifika na protokol
sepsany inspektorem. Jednim z velmi dulezitych boda, ktery je nutné mit piesné a objektivné
zpracovany je harmonogram kontroly, ktery je u kontroly vykondvané inspektorem velmi
dalezitym nastrojem, ktery poméaha obéma stranam si uvédomit ¢asovou narocnost kontroly,
jeji rozsah a tim padem urcit i findlni cenu za takto provedenou kontrolu.

Odst. 5 upravuje standardni lhitu, v prabéhu které je inspektor povinen sepsat protokol o
kontrole, tato lhtita je shodna s Ihiitou, ktera je ddna na vypracovani protokolu pfi postupu podle
kontrolniho tadu.

Odst. 6 upravuje zplisob vyfizovani namitek, jedna se opét o proces, ktery je specialné
upraven oproti § 14 kontrolniho fadu. Hlavnim rozdilem v procesu vyfizovani ndmitek je
skute¢nost, ze ty jdou rovnéz v té€chto ptipadech na vrub inspektorovi, ktery u povinné osoby
kontrolu vykonal.

Odst. 7 zminuje spravni fizeni navazujici na vykon. kontroly provedené na zadost
inspektorem, ve kterém mohou byt skutecnosti zjist€né pii kontrole jedinym podkladem pro
rozhodnuti o pfestupku podle jiného pravniho ptedpisu.

K § X — Povinnosti inspektora

V tomto ustanoveni nalezneme vycet povinnosti, které musi inspektor pii své ¢innosti
dodrzovat a jejichz nedodrzeni piedstavuje piestupek podle tohoto zédkona. Inspektor ptfitom
muze v disledku udélenych pokut piestat spliiovat jednu z podminek pro udé€leni autorizace
inspektora a o autorizaci pted uplynutim-lhiity, pro kterou byla udé€lena, piijit. Povinnosti, na
které toto ustanoveni odkazuje, jsou déle rozvedeny jednak souvisejicimi ustanovenimi zakona,
jednak pfisluSnym provadécim pravnim piedpisem.

V odst. 1 jsou uvedeny‘konkrétni pozadavky na vykon kontroly, které musi inspektor
béhem své ¢innosti napliovat.. Jde o standardni poZadavky kladené na ¢innost auditord podle
zakona ¢. 93/2009 Sb., o,auditorech a o zmén¢ nékterych zdkonl (zdkon o auditorech), resp.
ptisluinymi technickymi normami (zejm. CSN EN ISO 19011 nebo ISO fady 17000). Cinnost
inspektorti podle tohoto navrhu zakona a auditori podle zdkona o auditorech je svym
charakterem srovnatelna, z toho divodu jsou i na ¢innost inspektorii kladeny principidlné
obdobné pozadavky jako na Cinnost auditorii a navrhovana uprava se regulaci auditort
v mnohém inspiruje. Odst. 1 stanovuje principialni poZadavky na vykon kontroly inspektorem,
které jsou v podrobnostech dale rozvedeny v provaddécim pravnim piedpise.

Inspektor podle odst. 2 odpovida za ptiméfené urceni délky trvani kontroly viéi jejimu
rozsahu. Jde sice o standardni pozadavek kladeny na audity podle zdkona o auditorech nebo
podle pftislusnych technickych norem, nicméné v zakoné je tato skutecnost z praktickych
divodl zdiraznéna. Kontroly vykonavané inspektory jsou podle navrhu zédkona povinnym
pozadavkem kladenym na poskytovatele regulovanych sluzeb v rezimu niZSich povinnosti.
Ackoli sluzby inspektorti budou nabizeny na trhu otevieném kazdé osob¢ spliiujici pozadavky
na autorizaci inspektora, a ptipadné excesy v nabidkach inspektorti by tedy mély byt korigovany
konkuren¢nim prostfedim, nelze vyloucit, Ze ve vyjimecnych situacich se poskytovatel
regulované sluzby poptavajici sluzby inspektora dostane do slabsi vyjednavaci pozice (zejm. v
situacich, kdy sdm neni schopen posoudit, zda sjednané podminky poskytovani kontroly
inspektorem jsou skute¢né piiméfené a odpovidajici okolnostem). Cilem komentovaného
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ustanoveni je pak zajistit, aby inspektofi nezneuzivali slabSiho postaveni svych klientl
a nestanovovali délku kontroly nepfimétené okolnostem s cilem uméle navysit svou odménu
za vykonan kontroly.

Odst. 3 stanovuje maximalni délku kontroly vykonané inspektorem z pokynu Utadu.
Volba jednoho roku reflektuje mnohaleté zkusenosti Utadu s provadénim kontrol regulovanych
subjektl a méla by byt zcela dostacujici 1 pro kontrolu velkych organizaci spravujicich velké
mnozstvi aktiv. Maximalni délka kontroly pak slouzi jednak k zastropovani nédkladi na
kontrolu, které nese Utad, jednak k zaji§téni vyuzitelnosti provedeného auditu pro téely dalsi
innosti Ufadu (zejm. uloZeni napravnych opatieni nebo pokuty za piestupek v piipadé
identifikace pochybeni kontrolované osoby), kterd by neimérnym prodluzovanim kontrol-ze
strany inspektorti mohla byt ochromena. Pokud inspektor nedodrzi pozadavek na maximalni
délku kontroly, dopusti se ptestupku.

Odst. 4 stanovi povinnost inspektora informovat Ufad o existenci divod pro jeho
vylouceni z vykonu kontroly z diivodu podjatosti. Navrhovana uprava vychazi z.obecné upravy
podjatosti obsazené v kontrolnim t4du a spravnim fadu. O podjatosti. se-inspektor mize
dozvédét bud'to sam ze své ¢innosti, nebo na zakladé namitky kontrolované osoby. Inspektor,
o némz lze divodné predpokladat, Ze ma s ohledem na sviij pomé&r k.ptedmétu kontroly nebo
ke kontrolované osob¢ takovy zajem na vysledku kontroly, pro n€jZ lze pochybovat o jeho
nepodjatosti, je vylouéen z vykonu kontroly (na zaklad& usneseni Utadu). Poruseni povinnosti
bezodkladn& informovat Utad o diivodech pro vyloudeni z vykonu kontroly je piestupkem
podle tohoto zékona.

Jedna ze zakladnich povinnosti inspektora po skencené kontrole je podle odst. 5 doruceni
protokolu o kontrole véetné jeho dodatkt Uiadu. Inspektor tak &ini jak v p¥ipadé, kdy kontrolu
vykonal na vlastni zadost kontrolovan¢ho subjektu, tak v pfipad¢, kdy vykonal kontrolu, ke
které byl ustanoven Utadem. Dorudeni protokolu o kontrole a jeho dodatkti Utadu je
dodate¢nou povinnosti k obecné platné povinnosti doruéit protokol o kontrole v¢etné vSech jeho
dodatki kontrolované osobé& (vychazejici z ptisluSnych ustanoveni kontrolniho fadu, které jsou
pro inspektory zavazna nezavisle na zpusobu iniciace kontroly). Je tfeba mit na paméti, ze
inspektofi kontrolu poskytovatelfi regulovanych sluzeb v reZimu niz§iho povinnosti v obou
uvedenych piipadech zajistuji-pro Utad. Utad je pak organem odpovédnym za vyhodnoceni
informaci obsaZenych v protokolu o kontrole a jeho dodatcich a k provedeni navazujicich kroki
(ulozeni napravného opatfeni nebo pokuty za piestupek v piipadé identifikace pochybeni
kontrolované osoby, resp. sankcionovani inspektora za nesplnéni jeho povinnosti vztahujicich
se k vykonu kontroly). Tento pozadavek je tak zcela v souladu s principem fungovani pfeneseni
¢asti vykonu verejné spravy na inspektory a rovnéz tim, ze nad vykonem ¢innosti inspektort
bude Utad vykonavat dohled.

K § X = Népravna opatieni

Toto ustanoveni upravuje podminky, za nichz lze ulozit napravna opatfeni organtim
a osobam povinnym podle tohoto navrhu zdkona. Ugelem népravnych opatieni je odstranéni
nedostatku zjisténych pti kontrole, tj. pfedevsim dodate¢né fadné splnéni nekteré z povinnosti
stanovenych timto zdkonem nebo na jeho zdkladé (typicky v ptipadé poskytovateli
regulovanych sluzeb doplnéni nedostate¢né provadéného bezpecnostniho opatieni, aktualizace
udajl, apod.). Obsahem napravnych opatteni vSak mohou byt i jiné povinnosti, a to v zavislosti
na typu povinné osoby, charakteru zjiSténych nedostatkt a jejich moznych nasledki. Na rozdil
od predchoziho zikona ¢&. 181/2014 Sb. tento navrh zékona neuklada Utadu povinnost konat,
pokud zjisti pfi kontrole nedostatky, ale ponechava mu urcitou volnost pro ptipad, Ze by ulozeni
napravného opatieni v konkrétni situaci nebylo pfiméfené nebo zaddouci.
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Odst. 1 dale reflektuje skutecnost, ze kontrolu poskytovatelti regulované sluzby v rezimu
niz8ich povinnosti provadi inspektoii. Cinnost inspektorti v oblasti kontroly plnéni povinnosti
stanovenych timto zdkonem nebo na zéklad¢ tohoto zakona bude principialn€ shodna s Cinnosti
provadénou v tomto smyslu Utadem, z toho diivodu bude mozné ulozit ndpravné opatieni také
na zakladé vysledkt kontroly provedené inspektorem. Néapravna opatieni uklada vzdy Utad,
nikdy inspektor.

Oproti predchozi pravni upravé se explicitné stanovi opravnéni Utadu ulozit spolu
S napravnym opatfenim i povinnost oznamit jeho provedeni a vysledek a stanovit pro oznameni
lhtitu. Ozndmeni se provede prostiednictvim Portalu NUKIB, obdobné jako viechna obdobné
hlaseni podle tohoto zakona.

Navrh zékona sice na rozdil od pfedchozi pravni Gpravy explicitné neupravuje opravnéni
Utadu uloZit organu nebo osobé do&asny zakaz pouZivani systému (nebo jeho &asti) ohrozeného
kybernetickym bezpe¢nostnim incidentem do doby, nez budou zjisténé nedostatky. odstranény,
nicméné toto opravnéni Utadu je zachovano v ramci pravomoci k vydani reaktivniho opatieni
k fteSeni kybernetického bezpecnostniho incidentu nebo k zabezpeceni aktiv pied
kybernetickym bezpecnostnim incidentem.

Stejné jako v piipadé dosavadni pravni Gpravy, také podle tohoto navrhu zakona nese
naklady spojené s provedenim napravnych opatieni ulozenych Utadem organ a osoba, kterym
byla napravnd opatifeni ulozena. Nesplnéni né&které z povinnosti uloZzenych napravnym
opatfenim pak zaklada skutkovou podstatu piestupku podle tohoto zakona.

Odstavce 2 a 3 upravuje procesni otdzky spojené s vydavanim napravnych opatieni. Praxe
ukdzala, Ze variabilita povinnosti, které mohou byt v riznych situacich napravnym opattenim
ulozeny, vyzaduje také to, aby mohlo byt napravné opatieni ulozeno bez nutnosti provedeni
kontroly podle kontrolniho fadu. Smyslem tohoto-ustanoveni je jeho aplikace na skutkové jasné
ptipady, pficemz cilem je zrychleni celého procesu a Setfeni prav ucastniki fizeni. O to vétsi
naroky na odtivodnéni a obsah takovéholikonu viak budou na Utad v téchto piipadech kladeny
(obdobn¢ jako napft. v piipadé reaktivniho protiopatieni, které ma s napravnym opatienim z
tohoto pohledu celou fadu obdobnyeh vychodisek). Praktické poznatky vedou také k tomu, ze
moznost odkladného t¢inku napravného opatteni v ptipadé rozkladu proti nému je z logiky véci
zcela v rozporu s podstatou:tohoto nastroje. Z tohoto divodu také navrh zakona nepiiznava
rozkladu podanému proti rozhodnuti o uloZeni népravného opatifeni odkladny ucinek
(ustanoveni je v tomto obdobné jako napt. v ptipad¢ opatieni k naprave ulozenych podle § 204
odst. 3 atomového zédkona).

K § X — Prestupky

Ustanoveni o pfestupcich se v navrhu zdkona ¢leni do jednotlivych odstavcl
odpovidajicich povinnému organu nebo osob¢, vii¢i kterym navrh zakona piestupky adresuje.
QOdstavec 1 vymezuje jednotlivé ptestupky v ndvaznosti na zdkonné povinnosti stanovené

poskytovatelim regulovanych sluzeb v rezimu vyssich povinnosti, tak aby vSechny povinnosti
byly odpovidajicim zplisobem vymahatelné a neslo pouze o imperfektni normy.

Totoznym zpiisobem jsou v odstavci 2 vymezeny piestupky, kterych se mohou dopustit
poskytovatele regulovanych sluzeb v rezimu nizsich povinnosti. Odstavec 3 se pak zamétuje
na poskytovatele regulovanych sluzeb v reZimu vyssich povinnosti, kterym vyplyvaji specifické
povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce podle tohoto navrhu

zakona, a ktefi se v ném oznacuji souhrnné jako ,,povinna osoba mechanismu provérovani‘.

Odstavec 4 pak mifi na subjekty spravujici a provozujici registr internetovych domén

nejvyssi trovné a subjekty poskytujici sluzby registrace doménovych jmen, ktefi maji
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specifickou mnozinu povinnosti zakotvenou v tomto navrhu zékona a nejedné se o stejny typ
povinné osoby jakou je poskytovatel regulované sluzby.

Nasledujici odstavec, odstavec 5 je specificky tim, Ze zde uvedenych piestupkii se Ize
dopustit pouze v souvislosti se stavem kybernetického nebezpeci, jehoz obsah je rovnéz
ohledem na vyznamné zajmy Ceské republiky, jejichZ ohroZeni mj. vede k vyhlageni stavu
kybernetického nebezpeci.

Skupina piestupkll podle odstavcii 6 az 8 souvisi s efektivnim uplatiiovdnim systému
certifikaci kybernetické bezpeénosti v Ceské republice zejména na zakladé aktu o kybernetické
bezpecnosti, ale ¢astecné také v ndvaznosti na smérnici NIS2. Odstavec 6 vymezuje specificky
prestupek, jehoz se miize dopustit drzitel evropského certifikatu kybernetické bezpecnosti.
Stim uzce souvisi prestupky podle odstavce 7, kterych se mohou dopustit ‘vyrobei ¢i
poskytovatelé produktli, sluzeb nebo procest, kteii vydali EU prohlaseni o shed¢ dle aktu
0 kybernetické bezpecnosti, a prestupky podle odstavce 8, kterych se mize dopustit jakakoliv
pravnicka ¢i fyzicka podnikajici osoba. Piestupek podle odstavce 8 pism. g) pak specificky
souvisi s efektivnim uplatiovanim sank¢niho mechanismu pozastaveni. platnosti certifikace
zakotvenym v zdkoné na zaklad€ smérnice NIS2.

Odstavec 9 vymezuje prestupek poruseni mlc¢enlivosti, jehoz se mohou dopustit pouze
zaméstnanci Utadu ve vztahu k obsahu vedenych evidenci.

Jakakoliv osoba ¢i organ se pak mohou dopustit ptestupkli vymezenych v odstavci 10,
typicky jde o neposkytnuti soudinnosti Ufadu, coZ je povinnost dopadajici v konkrétnich
ptipadech nejen na poskytovatele regulovanych sluzeb, ale i dalsi organy a osoby. Odstavec 11
zakotvuje specificky prestupek neposkytnuti soucinnosti v ramci zvladani kybernetického
bezpec¢nostniho incidentu ze strany subjektu, ktery neni poskytovatelem regulované sluzby.
Poskytovatelé regulovanych maji zakotven vlastni piestupek s obdobnou skutkovou podstatou,
se kterym se vSak spojena vyssi sankce.

Odstavce 12 a 13 zakotvuji pfestupky souvisejici se systémem kontrol prostiednictvim
inspektord. Moznymi pachateli piestupkt dle odst. 12 jsou pouze inspektofi a tyto prestupky
odpovidaji povinnostem inspektora pii vykonl jeho funkce, tedy zejména vykonu kontrol.
Ptestupkt dle odst. 13 se naopak z povahy véci mohou dopustit pouze osoby, které inspektory
nejsou, piipadné uz jimicnejsou z diivodu ukonceni platnosti jejich autorizace.

Posledni prestupek dle odst. 14 souvisi s fadnym fungovanim Néarodniho koordina¢niho
centra vyzkumu‘ a_ vyvoje v oblasti v oblasti kybernetické bezpe¢nosti a pfijimanim a
vyfizovanim_ Zadosti o registraci do tohoto centra, resp. souvisejici komunity, v souladu s
natizenim (EU) 2021/887, kterym se ztizuje Evropské priimyslové, technologické a vyzkumné
centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordina¢nich center.

Vyse pokut zakotvena v odst. 15 bud’to pfimo vychazi ze smérnice NIS2, nebo je této
stanoven¢ vysi pokut fadoveé odpovidajici. Obdobna vySe pokut je stanovena také v piedpisech
Zoblasti ochrany osobnich udaji, pficemz zde neni diivod se od této praxe vyznamné
odchylovat. Ustiednim principem, zdraznénym i v obsahu smérnice NIS2, pfitom ziistava, ze
by ulozené sankce mély byt vzdy Gc¢inné, pfimerené a odrazujici, pficemz budou zohlednény
okolnosti kazdého jednotlivého ptfipadu a majetkové a osobni poméry delikventa tak, aby pro
n&j piipadna pokuta nebyla likvidaéni. Vysoka vy$e maximalni hranice pokuty tak Utadu
nebrani ukladat pokuty fadové niz$i, nicméné musi existovat efektivni sank¢ni nastroje v
ptipadech, kdy se budou potencialné velmi movité regulované organizace soustavné vyhybat
plnéni svych zdkonnych povinnosti. Maximalni vySe pokut v dosavadnim zakonu o
kybernetické bezpe€nosti Casto nemusela dosahovat ani vySe nakladli na zabezpeceni dané
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organizace, coz mohlo byt v urcitych pfipadech nedostatecné odrazujici, a tedy neefektivni.
Propastny rozdil je patrny zejména pii srovnani sankci v obecném natizeni o ochrané osobnich
udaji (GDPR) a dosavadnim zakoné¢ o kybernetické bezpecnosti.

Horni hranice pokut odpovidaji zavaznosti jednotlivych piestupkt, respektive moznym
krajnim dasledkiim protipravniho jednani ¢i opomenuti. Vzhledem k zadvaznosti a okolnostem,
za kterych mize byt vyhlasen stav kybernetického nebezpeci, jsou naptiklad pokuty ukladané
za nesoucinnost béhem tohoto stavu nebo neprovedeni ulozenych povinnosti srovnatelné se
sankcemi, které¢ hrozi za nezavedeni bezpecnostnich opatfeni. S nékterymi na prvni pohled
méné zavaznymi piestupky jsou spojeny vysoké sankce z divodu moznych dusledkil pii
neplnéni odpovidajicich povinnosti. Naptiklad za nenahlaseni kontaktnich udajii nebo dalSich
dajii nebo jejich zmény Utadu hrozi pokuta az do vyse 100 miliont korun, a to z divodu, Ze
nenahlaSeni téchto Udaji znamena v urcitych piipadech a priori nemoznost! jakékoliv
soucinnosti pii feSeni akutniho kybernetického bezpecnostniho incidentu s potencialné
extrémnimi dopady. Takovy stav pak v zdsadé znemoziiuje ¢innost Ufadu-a v krajnich
ptipadech mize ohrozovat fungovani regulovanych sluzeb vyznamnych-tfeba z hlediska
narodni bezpec¢nosti. Tento pfistup ke stanovovani vyse pokut navazuje na-dosavadné platny
ptistup zédkona o kybernetické bezpecnosti, kdy napt. za nenahlaSeni provedeni reaktivniho
opatfeni byla stanovena maximalni vySe pokuty totozna s maximalni vysi pokuty za jeho
samotné neprovedent.

Jak jiz bylo feceno, maximalni vyse pokut, které je mozné ulozit za poruseni pravidel
obsazenych v zdkoné, jsou stanoveny v souladu s pozadavky NIS2, v ptipadé¢ nékterych
prestupki jednak pevnou, jednak pohyblivou castkou, pficemz pro konkrétni ptipad bude
relevantni ta z Castek, kterd je vySsi. Pevny strop.pro’ulozeni pokuty se tedy uplatni jednak
v piipadech, kdy ro¢ni celosvétovy obrat pravnické osoby nebo konsolida¢niho celku nebude
dosahovat hodnoty pevného maxima, jednak v-ptipadech, kdy neptlijde o osobu, u které by byl
obrat relevantnim kritériem (typicky u organ@ verejné spravy).

Pti pocitani celosvétového obratu I1ze aplikovat postupy pouzivané pti ukladani pokut za
poruseni pravidel obsazenych v natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajh
a 0 volném pohybu téchto udajii-a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajit), nebot’ Uprava obsazend v tomto nafizeni a ve smérnici NIS2 je v zasadé
shodna. Vychazet je mozné1i z ptirucky pro pocitani pokut podle obecného natizeni o ochrané
osobnich udaji Evropského sboru pro ochranu osobnich udaja.

Pojem konsolidac¢ni celek zminény v odst. 15 pism. a) a b) predstavuje transpozici
pozadavku smérnice NIS2 na stanoveni pohyblivého stropu podle ,,celosvétového rocniho
obratu u podniku, ke kterému patri (...) subjekt”, v angli¢tiné ,,the undertaking to which the (...)
entity belongs“. Pojem podnik ve smyslu smérnice NIS2 i obecného nafizeni o ochrané
osobnich udajl je tfeba vykladat ve smyslu €1. 101 a 102 Smlouvy o fungovani Evropské Unie
a bohat¢ judikatury Soudniho dvora Evropské unie spisSe jako ekonomickou, nikoli pouze pravni
jednotku, pficemz 1 podle soucasné podoby navrhu ptirucky pro pocitani pokut podle obecného
natizeni o ochran¢ osobnich udaji Evropského sboru pro ochranu osobnich udajii je potieba pii
stanoveni celosvétového obratu podniku zohlednovat ekonomickou situaci skupiny. Tim spise
timto smérem mifi i smérnice NIS2, kterd hovofi o obratu podniku,jehoZ je regulovany subjekt
soucasti. Pojem konsolida¢ni celek vychdzi z upravy konsolidovanych tcetnich zavérek dle
ustanoveni § 22 a nasledujicich zédkona €. 563/1991 Sb., o Ucetnictvi a navazujici Casti paté
vyhlasky ¢. 500/2002 Sb. Je-1i osoba s ohledem na citované predpisy soucasti konsolidacniho
celku, tzn. jsou-li vysledky jejiho hospodafeni zachyceny v konsolidované ucetni zavérce,
muZe byt v ptipad€ vypoctu sankci dle odst. 11 pism. a) a b) vychazeno z €istého celosvétového

obratu celého konsolida¢niho celku, nikoli pouze jedné konkrétni osoby.
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K § X — Spole¢na ustanoveni k pirestupkim

Rizeni o pfestupcich proti tomuto zdkonu se obecné fidi pravidly zékona ¢. 250/2016 Sb.,
o odpovédnosti za piestupky a fizeni o nich, s nékterymi modifikacemi vyvérajicimi ze
specifické povahy pravidel kybernetické bezpecnosti, resp. regulovanych subjekta.

Stejné jako podle piedchozi pravni Upravy je za projednavani piestupkii a ukladani pokut
za piestupky a jejich vybér odpovédny Uiad. Pokuty jsou piijmem statniho rozpoétu. Organem
opravnénym k vymahani pokut v piipad¢ jejich neuhrazeni v zdkonem stanovené lhuté je
pfislusny celni Gfad.

Materialné-formalni pojeti prestupkti se pro oblast regulace kybernetické bezpecnosti
nejevi jako zcela vhodné. Spolecenska Skodlivost je u téchto prestupkti dana jiz samoetnym
naplnénim skutkové podstaty piestupku. V piipadé, ze by konkrétni spolecenskd Skodlivost
protipravniho jednani nedosahovala ani minimdalni hranice typové Skodlivosti, nebyl by dan
vefejny zajem na jeho stihdni. Proto se upravuje vyvratitelna pravni domnénka spocivajici
V tom, Ze se ma za to, ze ¢in, ktery vykazuje formalni znaky ptestupku podle tohoto zékona, je
spolecensky Skodlivy.

S ohledem na specifickou povahu piestupktl, které projednava Utad, jsou vylougena nebo
omezena nékterd ustanoveni zdkona o odpovédnosti za prestupky a fizeni o nich. Tyto
prestupky jsou specifické okruhem a charakterem osob, na které dopadaji, divernosti informaci,
které jsou v ramci fizeni projednavany, a vefejnym zajmem na rychlém a efektivnim provedeni
prestupkového fizeni, nebot’ jeho cilem neni pouze zpétné-potrestani pachatele za spachani
prestupku, ale mnohdy téZ motivace pachatele ke splnéni povinnosti, za jejiz nesplnéni byl
sankcionovan a kde je stale dan zajem na jejim splnéni (typicky splnéni reaktivniho opatfeni
nebo zavedeni bezpecnostniho opatteni).

Vyluc€uje se ustanoveni o pfipustném riziku, nebot’ ohrozeni kybernetické bezpecnosti
nemuze byt odlivodnéno vykonem spolecensky prospésné ¢innosti.

Vylu€uje se ustanoveni o podminéném upusténi od ulozZeni spravniho trestu, nebot’
navrhem stanovené prestupky proti kybernetické bezpecnosti jsou natolik zavazného
charakteru, ze pouhé projednanf-véci pied Uradem nemiiZe postadovat k napravé nezakonného
stavu nebo pachatele prestupku. Aplikace odstavce 2 uvedeného ustanoveni by navic byla
problematicka, nebot’ potencialni $koda vznika predevsim statu (v disledku ohrozeni vefejného
poradku a kybernetické bezpecnosti jako celku) a odbératelim sluZeb pachatele pfestupku
(v dtsledku snizeni| bezpecnosti poskytovanych sluzeb) a jeji vyc€isleni by bylo mnohdy
nemozné. Z obdobnych diivodl se vylucuje 1 ustanoveni o upusténi od ulozeni spravniho trestu,
pricemz vsak zustava zachovana moznost ulozeni napomenuti.

Vylucuje se ¢ast ustanoveni o ucastnicich fizeni, nebot’ pfedmétem piestupkového fizeni
pred Ufadem nikdy nebude rozhodovani o nahradé skody poskozeného, stejné jako nebude za
prestupek uloZen jiny trest nez pokuta, potazmo napomenuti. Z obdobnych diivodil se vylucuji
1 ustanoveni o poskozeném, ustanoveni o natfizeni Ustniho jednani na pozadani poskozeného,
ustanoveni o fizeni o ndhrad¢ Skody a o vydani bezdiivodného obohaceni, ustanoveni o nahradé
nakladi fizeni viici poskozenému a ustanoveni o opravnéni posSkozeného podat odvolani.

Vyluc€uje se ustanoveni o osobé piimo postizené spachanim prestupku, nebot’ okruh
piimo postizenych osob bude Casto natolik Siroky, Ze by bylo pfestupkové fizeni ptiznanim prav
podle § 71 zakona o odpovédnosti za piestupky a fizeni o nich neimérné zatéZovano.

Vylucuje se ¢ast ustanoveni o piikazu, nebot’ neni zddouci, aby v fizenich pifed Uradem
navazujicich na podani odporu proti piikazu nebylo mozné napt. rozsifit pfedmét fizeni o nové

A4

skutky a ulozit vyssi pokutu, nez ktera byla stanovena v ptikazu. Nadto mohou v fizeni vyjit
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najevo nové skute¢nosti, které Utadu nebyly znamy v dobé& vydani ptikazu (a¢koli tehdy znamé
skutecnosti jeho vydani odiivodnovaly) a které mohou odivodnit stanoveni vy$si pokuty
(napft. vyjde najevo, Ze se nejedna o prvni pochybeni regulované osoby, nebo Ze jde o zavaznéjsi
pochybeni, nez bylo presumovéano piikazem). S ohledem na charakter piestupkl proti
pravidlim kybernetické bezpecnosti pfitom neni zadouci, aby zdvaznost pochybeni nebo jiné
pritézujici okolnosti nebyly v fizeni reflektovany, nebot’ by tim byl ohrozen jeden ze zékladnich
smyslt vedeni fizeni o pfestupku v této oblasti, tedy donutit pachatele splnit povinnost, za jejiz
nesplnéni je sankcionovan. Z obdobnych divodi se vylucuje i ustanoveni o nemoznosti zmény
vyroku rozhodnuti napadeného odvolanim v neprospéch obvinéného.

Vylu€uje se ustanoveni o povinnosti spravniho orgénu projednat ve spole¢ném fizeni
spolu souvisejici prestupky vice obvinénych. Stale zlistava obecna fakultativni moznost vedeni
takového fizeni ve spole€ném rezimu, av§ak povinnost vést spole¢né fizeni s riznymi pachateli
neni vhodné s ohledem na informace, které by tak byly vzajemné mezi pachatele ‘rozsifeny
0 jednotlivych osobach.

Pro odstranéni vykladovych probléml a zajiSténi vySSi miry pravni jistoty adresatl
zakona a s ohledem na zdvaznost prestupkd spocivajicich v poruseni povinnosti ulozené
napravnym opatfenim, rozhodnutim nebo opatienim obecné povahy; pfestupkli spocivajicich
V poruseni povinnosti z mechanismu proveéfovani dodavatelského fetézce a piestupk
spocivajicich v neoznameni informaci a udrzovani stavu neinformovani Utadu, se stanovi
nevyvratitelna pravni domnénka, ze v téchto ptipadech jde o trvajici prestupky podle zdkona
0 odpovédnosti za piestupky a fizeni o nich. I samotné formulace skutkovych podstat spravnich
deliktti podle tohoto zakona pracuji s udrzovanim protipravniho stavu a s trvanim protipravni
skute¢nosti, ¢cimz dostavaji doktrin€ i relevantni judikatufe spravnich soudd, podle kterych je
podstatnym znakem trvajicich deliktd to, ze se postihuje pravé ono udrzovani protipravniho
stavu, a na udrzovani protipravniho stavu ma smeétovat i skutkova podstata deliktu.

Oznamovaci povinnosti podle tohoto zakona plni zcela jinou funkci a vyjadiuji jiny cil
nez typické oznamovaci povinnosti podle jinych pfedpist, u nichz davé smysl postihovat pouze
vyvolani protipravniho stavu, ale jiz ne jeho udrzovani (napt. povinnost neprodlené ohlésit
utvaru policie ztratu nebo odcizeni zbrané podle zakona ¢. 119/2002 Sb., o stfelnych zbranich
a stfelivu, nebo povinnost oznémit stavebni ¢innost na tzemi s archeologickymi nalezy podle
zakona &. 20/1987 Sb., o statnf pamatkové péci). Informace, které Ufad po adresatech normy
vyzaduje, jsou nezbytné pro vykon dalsich ¢innosti Utadu podle zakona a Ufad si je nemiize,
nebo miiZe jen stéZi, opatfit jinak. Napf. informace o splnéni protiopatieni Utadu jsou nezbytné
pro vyhodnoceni-i¢innosti protiopatfeni a pro posouzeni Urovné kybernetické bezpecnosti
v odvétvich, pro kterd bylo protiopatieni vydano. Dokud Utad informaci o provedeni
protiopatfeni neziskd, nema informaci o tom, zda a které povinné osoby protiopatieni splnily
av jakém stavu jsou informacni systémy poskytovatelii regulované sluzby, a nemiize dale
V plném. rozsahu vykonéavat své preventivni a analytické¢ Cinnosti a reagovat na navazujici
krizové situace. Stejné tak nesplnénim povinnosti informovat Ufad o dodavatelich
bezpeénostné vyznamnych dodavek pachatel vyznamnym zptsobem ztéZuje Ginnost Utadu
v oblasti provéfovani bezpecnosti dodavatelského fetézce, nebot’ informace o dodavatelich jsou
zédkladnim vstupem pro provéfovani jejich bezpe&nosti ze strany Utadu.

Pachatel prestupku tak od okamziku vzniku oznamovaci povinnosti az do okamziku
piedani informace Utadu udrzuje protipravni stav nepfedani informace nezbytné pro dalsi
¢innost Utadu a zamezuje ¢i vyznamné ztéZuje vykon zdkonnych pravomoci Utadu v dotéenych
oblastech.
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K § X — Pozastaveni platnosti certifikace

Pozastaveni platnosti certifikace je jednim ze dvou zcela novych spravnich trestd, jehoz
zakotveni v pravnim fadu vyzaduje smérnice NIS2, konkrétné jeji ¢l. 32 odst. 5. Podle tohoto
ustanoveni musi Glenské staty zajistit, aby mély dozorové organy (zde Ufad) v piipads
nesplnéni ulozeného napravného opatfeni pravomoc docasné pozastavit nebo v souladu
S vnitrostatnim pravem pozadat certifikatni nebo autorizani organ nebo soud o docCasné
pozastaveni certifikace nebo povoleni (osvédceni) tykajiciho se ¢asti nebo vSech ptislusnych
sluzeb nebo ¢innosti poskytovanych zakladnim subjektem. Uvedené ustanoveni ma za cil déle
posilit u¢innost a odrazujici Gcinek opatfeni v oblasti vymahani, jez jsou uplatiovana v piipadé
poruSeni smérnice (srov. bod 133 preambule smérnice NIS2). Podptirné ma toto ustanoveni-za
cil také zajistit, aby se organizace, u nichz byly identifikovany nedostatky v fizeni kybernetické
bezpecnosti v organizaci, nemohly za tohoto stavu svym zakaznikiim prokazovat certifikaty
deklarujicimi kybernetickou bezpecnost organizace, cemuz bude predchazet skutecnost, ze
organizaci bylo uloZeno tyto nedostatky odstranit a organizace se splnéni sv€ povinnosti
vyhyba. Tento spravni trest tak nemé slouzit jako pouhé potrestdni poskytovatele regulované
sluzby za nesplnéni jeho zdkonnych povinnosti, ale predev§im jako donucevaci prostredek k
provedeni povinnosti, pro jejiz nesplnéni byl uloZen.

Podle odst. 1 lze pozastavit platnost evropského certifikatu kybernetické bezpecnosti
nebo jiného certifikdtu nebo osvéd€eni souvisejiciho se zajisténim kybernetické bezpecnosti
regulované sluzby (naptf. ISO/IEC 27 001). Smérnice. NIS2 nestanovi, které konkrétni
certifikdty nebo osvédCeni maji byt uvedenym ustanovenim dotCeny, stejné jako nestanovi
vazbu mezi timto ustanovenim a certifikacemi podle.nafizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentufe Evropské unie pro
kybernetickou bezpe¢nost), o certifikaci™ kybernetické bezpecnosti informacnich
a komunikac¢nich technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpecnosti®). Znéni smernice NIS2 dokonce nevylucuje, aby byly do¢asnym pozastavenim
platnosti dotceny licence pro poskytovani relevantnich sluzeb nebo Zivnostenskd opravnéni.
V zajmu zajisténi kontinuity poskytovani regulovanych sluzeb (ktera by pozastavenim licence
pro poskytovani sluzby nebo zivnostenského opravnéni byla vyznamnym zpisobem ohrozena)
vsak navrh mifi pouze na osvédceni a certifikace, které jsou relevantni z hlediska zajiSténi
a deklarace kybernetické bezpecnosti regulované sluzby a jejichz pozastaveni neohrozi vlastni
poskytovani regulované sluzby.

Trest pozastaveni, platnosti certifikace nebo osvédceni lze ulozit pouze poskytovateli
regulované sluzby-v teZimu vyssich povinnosti. Rozsifeni moZznosti ukladani i na poskytovatele
regulovanych sluzeb v reZzimu nizsich povinnosti se s ohledem na charakter téchto subjektt
a omezeny rozsah povinnosti, které jim z navrhované regulace plynou, nejevi jako pfimérené.
Zaroven-je tim vyhovéno poZzadavku smérnice NIS2, kterd vyzaduje ukladani tohoto druhu
trestu jen zékladnim subjektim. Oproti znéni smérnice NIS2 vSak z pisobnosti navrhovaného

ustanoveni nejsou vylou€eny subjekty vetejné spravy.

Vzhledem Kk zavaZnosti daného trestu a dopadu na ¢innost subjektti a v kone¢ném
diisledku na uzivatele by toto doCasné pozastaveni mélo byt uplatiiovdno pouze v krajnich
ptipadech, imérné zavaznosti poruseni a S ohledem na okolnosti kazdého jednotlivého ptipadu.
Aplikovatelnost trestu neni omezena jinymi pfedpoklady (napt. vyCerpanim zbylych sankénich
mechanismu zakona), nicmén¢ z povahy véci by mélo byt ukladano pouze tam, kde skute¢né
povede k cili, tedy ke splnéni uloZeného néapravného opatieni, a nebude piedstavovat
nepifiméfeny zdsah do prav regulované osoby.

Stejné tak by toto doCasné pozastaveni melo byt uplatiiovano pouze na nezbytné nutnou
dobu, tedy jakmile je povinnost uloZena napravnym opatienim splnéna, mélo by dojit k obnove
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platnosti certifikace. V zajmu posileni preventivni i represivni funkce navrhovaného trestu je
vSak stanovena minimalni doba, na kterou bude pozastaveni platnosti certifikace nebo
osveédceni ulozeno. Stanoveni minimalni doby pozastaveni ma za cil také ulehcit napadu prace
Utadu, nebot ten bude moci efektivngji planovat kontroly splnéni uloZenych napravnych
opatfeni a na n¢ navazujicich pozastaveni platnosti certifikace nebo osvédceni. Stanovena doba
6 mésicii se v kontextu dosavadnich zkugenosti Ufadu s ukladanim napravnych opatieni a lhit
k jejich spInéni jevi jako pfiméfena, nebot lhity, které Utad poskytuje pro splnéni uloZzenych
napravnych opatieni, v mnoha piipadech tuto dobu ptresahuji (zvlasté pokud se jedna o napravna
opatteni spocivajici v provedeni komplexnich bezpecnostnich opatieni podle zakona).

V zavislosti na vydavateli pozastavovan¢ho certifikdtu nebo osvédceni bude trest
proveden bud’to pozastavenim platnosti evropského certifikatu kybernetické bezpe€nosti
vydaného Utadem, nebo uloZenim povinnosti pozastavit platnost certifikatu nebo'osyédéeni
subjektu posuzovani shody, ktery certifikat nebo osvédCeni vydal. V druhém ptipad¢ bude
ucastnikem fizeni kromé poskytovatele regulované sluzby, o pozastaveni jehoz certifikace nebo
osvédCeni se fizeni vede, také organ posuzovani shody, ktery pfedmétnou certifikaci nebo
osvédceni vydal a ktery bude osobou povinnou k vykondni uloZené:«povinnosti pozastavit
platnost certifikace nebo osvédceni.

r~r

Svym charakterem se tento trest blizi reaktivnimu opatieni, pro jeho vydani jsou tedy
stanoveny obdobné procesni pozadavky. O uloZeni pozastaveni platnosti certifikace nebo
osvédéeni bude vedeno spravni Fizeni a vlastni trest bude uloZen rozhodnutim Ufadu. Povazuje-
li Utad skutkova zjisténi za dostate¢na, mize byt vydani-rozhodnuti o pozastaveni platnosti
certifikace nebo osvédceni prvnim ukonem v fizeni.-Zahéjeni fizeni bude v mnoha ptipadech
navazovat na provedenou kontrolu nebo jiné zjiSténi skutecnosti o neplnéni ulozené¢ho
napravného opatieni. Obdobné jako v ptipadé reaktivniho opatieni je cilem navrhovaného trestu
bezodkladnd a Uc¢inna reakce na identifikovany nezdkonny stav a ohrozeni kybernetické
bezpecnosti regulovanych aktiv, rozklad proti rozhodnuti o pozastaveni platnosti certifikace
nebo osveédéeni tedy nebude mit odkladny ucinek.

V Ceské republice v sou¢asné-dobé neexistuje 7adna centralni databaze certifikaci
a osveédcéeni, z toho dlivodu je.potfeba informaci o pozastaveni certifikace nebo osvédceni
distribuovat mezi vefejnost a odbératele sluzeb dotceného poskytovatele regulované sluzby
jinym vhodnym zplisobem: "Jako nejefektivnéjSi zplsob se jevi uvefejnéni informace
0 pozastaveni platnosti certifikace nebo osvédéeni na internetovych strankach Utadu jakoZto
centralnim zdroji informaci o zajistovani kybernetické bezpe¢nosti v Ceské republice. Na
internetovych strankach Utadu budou uvefejiiovany minimalné informace o vydani rozhodnuti
o pozastaveni platnosti certifikace nebo osvéd€eni a o vydani osvédceni o splnéni uloZeného
napravného opatieni a o pominuti diivodili pro pozastaveni platnosti certifikace nebo osvédcent.
U certifikatiivydavanych Utadem bude moci byt uvedena i informace o vlastnim pozastaveni
a obnove¢ platnosti certifikace.

Splnéni uloZzeného napravného opatfeni nemliZe byt ze strany regulované osoby pouze
deklarovano, ale musi byt téZ prokazano. Za tim tGdelem Utad u regulované osoby provede
kontrolu splnéni ulozeného napravného opatieni. Kontrola se provede nejdiive po uplynuti
minimélni lhity stanovené zakonem. Na zékladé vysledkd provedené kontroly vyda Utad
osvédCeni o splnéni uloZeného néapravného opatfeni, které bude slouzit jako podklad pro
obnovu platnosti certifikatu nebo osvéd¢eni. Pokud se bude pozastaveni platnosti certifikace
nebo osvédéeni tykat certifikace nebo osvédéeni vydaného jinou osobou nez Utadem, Utad o
vydani osvédCeni informuje vSechny ucastniky pavodniho fizeni o ulozeni pozastaveni
platnosti certifikace nebo osvédéenti; vlastni provedeni obnovy platnosti jiz Ufad nedozoruje a
poskytovatel regulované sluzby by si jej mél ohlidat sim. Informace o vydani osvédceni o
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splnéni napravného opatieni a o pominuti divodt pro pozastaveni platnosti certifikace nebo
osvédceni se uvede na internetovych strankach Utadu.

Vici zahrani¢nimu subjektu posuzovani shody, ktery vydal certifikaci nebo osvédcenti,
jez je predmétem fizeni o pozastaveni platnosti, nebo poskytovateli regulované sluzby
usazenému v jiném cClenském staté budou piiméfené aplikovana ustanoveni o vzajemné
spolupraci ¢lenskych statli obsazend v tomto zdkon¢ a smérnici NIS2.

K § X — Pozastaveni vykonu ridici funkce

Pozastaveni vykonu fidici funkce je jednim ze dvou zcela novych spravnich tresti, jehoz
zakotveni v pravnim fadu vyzaduje smérnice NIS2, konkrétné jeji ¢l. 32 odst. 5. Podle tohoto
ustanoveni musi Glenské staty zajistit, aby mély dozorové organy (zde Utad) v pifpadé
nesplnéni ulozené¢ho nédpravného opatieni pravomoc pozadovat po k tomu piislusnych organech
nebo soudech ulozeni docasného zdkazu vykonu fidici funkce v zékladnim subjektu jakékoliv
fyzické osobé, ktera ma odpovédnost za vykon fidicich funkci na urovni vykenného feditele
nebo zakonného zastupce v tomto subjektu. Uvedené ustanoveni ma za cil dale posilit G¢innost
a odrazujici uc¢inek opatteni v oblasti vymahéni, jeZ jsou uplatiiovana ‘v 'ptipadé poruseni
smérnice (srov. bod 133 preambule smérnice NIS2). Citované ustanoveni je také soucasti
komplexu opatieni pro posileni odpovédnosti vedeni organizace za zajiStovani kybernetické
bezpecnosti, na kterou klade smérnice NIS2 zvlastni diraz. Dopliiuje tak napi. ustanoveni
0 povinném vzdélavani managementu nebo o odpovédnosti. osob opravnénych jednat jménem
regulovaného subjektu za plnéni povinnosti spocivajicich v zajisténi dodrzovani smérnice
(srov. zejm. €l. 20 a ¢l. 32 odst. 6 smérnice NIS2).

Podptirn€ ma toto ustanoveni za cil také zajistit, ze v fidici funkci organizace nebude po
dobu napravy nedostatku, pro ktery bylo uloZeno provedeni napravného opateni, osoba, ktera
napravé nedostatku svym jedndnim brani. Tento spravni trest tak nema slouzit jako pouhé
potrestani poskytovatele regulované sluzby-za nesplnéni jeho zdkonnych povinnosti, ale
predevsim jako donucovaci prosttedek k provedeni povinnosti, pro jejiz nesplnéni byl ulozen.

Smérnice NIS2 stanovi, Ze ¢lenské staty nemaji konstituovat dozorovému organu novou
pravomoc (byt i tato moznost byla v pribéhu vyjednavani textu smérnice NIS2 zvazovana), ale
maji vyuzit existujicich vnitrostatnich mechanismi. Na vnitrostatni Grovni upravuje proces
vylouceni ¢lena statutarniho organu z vykonu funkce zakon €. 90/2012 Sb., o obchodnich
korporacich, kdyZ umeziuje soudu i bez navrhu rozhodnout, Ze clen statutarniho organu
obchodni korporace, ktery v poslednich 3 letech pied zah4jenim tfizeni opakované nebo zdvazné
porusil své povinnosti pii vykonu funkce, nesmi az po dobu 3 let od pravni moci rozhodnuti
0 vylouceni vykonavat funkci ¢lena statutarniho organu jakékoli obchodni korporace. Navrh
zakona z toheto procesu vychazi, n€které prvky vSak v zajmu dosaZeni sledovaného cile
modifikuje. “Ustanoveni zdkona o obchodnich korporacich upravujici vylouceni Cclena
statutdrniho organu z vykonu funkce se pak v Castech pravnich Uc¢inkli pravomocného
rozhodnuti o vylouCeni ¢lena statutarniho organu, informovani rejstiikového soudu
a odpovédnosti za poruseni doasného zakazu vykonu funkce pouZiji obdobné. To plati i pro
procesni otazky spojené s vedenim fizeni, které se budou fidit zdkonem ¢. 99/1963 Sb.,
oblanskym soudnim fadem. Ufad je jakozto ustfedni organ statni spravy Ceské republiky
osvobozen od soudnich poplatkt.

Odst. 1 stanovi, Ze soud miize rozhodovat pouze na navrh Ufadu. Navrh Utadu mize
sméfovat vuci osobam v fidicich pozicich regulovanych osob, s ohledem na rozmanitost
regulovanych osob pak neni omezen pouze na statutdrni orgény obchodnich korporaci.
V souladu s pozadavkem smérnice NIS2 a vzhledem k moZnym komplikacim spojenym
s aplikaci uvedeného ustanoveni u subjekti vetejné spravy (v nichz jsou fidici pozice Casto
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obsazovany specifickym postupem) nejsou v mnozin€ osob, proti kterym lze navrh smétovat,
zahrnuty funkce ve vetejné sprave.

Diivodem pro pozastaveni vykonu fidici funkce musi byt jednani, které ma piimou
souvislost s plnénim povinnosti uloZené napravnym opatienim Ufadu a které piedstavuje
zavazné nebo opakované (tedy 1 méné zavazné, ale viceCetné) poruseni povinnosti osoby pii
vykonu fidici funkce, které vede ke zmaieni fadného splnéni rozhodnuti Utadu. Toto jednani
musi byt osob¢ v tidici funkci pficitatelné. Typicky ptijde o situace, kdy osoba v fidici funkci
odmitne provést bez relevantniho diivodu povinnost uloZenou napravnym opatienim Ufadu,
nebo jeji splnéni bezdlivodné maii ¢i oddaluje.

Obdobn¢ jako v ptipad¢ trestu pozastaveni platnosti certifikace nebo osvédceni 1ze i trest
pozastaveni vykonu fidici funkce ulozit pouze poskytovateli regulované sluzby v rezimu
vys$sich povinnosti. Rozsifeni moznosti ukladani i na poskytovatele regulovanych sluzeb v
rezimu nizSich povinnosti se s ohledem na charakter téchto subjektli a omezeny rozsah
povinnosti, které jim z navrhované regulace plynou, nejevi jako pfiméfené. Zaroven je tim
vyhovéno pozadavku smérnice NIS2, kterd vyZaduje ukladani tohoto druhu trestu jen
zakladnim subjektiim.

Vzhledem Kk zavaznosti daného trestu a dopadu na cinnost subjektd a v kone¢ném
diisledku na uzivatele by docasné pozastaveni vykonu fidici funkce mélo byt uplatiiovano pouze
v krajnich pfipadech, umérné¢ zévaznosti poruSeni aSohledem na okolnosti kazdého
jednotlivého piipadu. Aplikovatelnost trestu neni omezena jinymi ptredpoklady (napf.
vyCerpanim zbylych sankénich mechanisml zdkona), nicméné z povahy véci by mélo byt
ukladano pouze tam, kde skutecné povede k cili, tedy ke splnéni ulozeného napravného
opatfeni, a nebude pfedstavovat nepifiméteny zasah.do prav regulované osoby.

Stejné tak by docasné pozastaveni vykonu #idici funkce mélo byt uplatiovano pouze na
nezbytné nutnou dobu, tedy jakmile je povinnost uloZend napravnym opatfenim splnéna, ma
dojit k obnové moznosti vykonu fidici funkee. V zajmu posileni preventivni i represivni funkce
navrhovaného trestu je vSak stanovena.minimalni doba, na kterou bude pozastaveni vykonu
fidici funkce uloZeno. Stanoveni minimalni doby pozastaveni ma za cil také ulehcit napadu
prace Utadu, nebot’ ten bude moci efektivngji planovat kontroly splnéni ulozenych napravnych
opatfeni a na n¢ navazujicich pozastaveni vykonu fidici funkce. Stanovena doba 6 mésictl se v
kontextu dosavadnich zkugenosti Utadu s ukladanim népravnych opatfeni a lhiit k jejich splnéni
jevi jako ptiméfena, nebot lhity, které Utad poskytuje pro splnéni ulozenych népravnych
opatfeni, v mnoha ptipadech tuto dobu piesahuji (zvlasté pokud se jedna o napravnd opatieni
spocivajici v provedeni komplexnich bezpecnostnich opatieni podle zdkona).

Na zaklad¢ pravomocného rozhodnuti soudu o pozastaveni vykonu fidici funkce se tato
informace zapiSe do obchodniho rejsttiku podle zakona ¢. 304/2013 Sb., o vetfejnych rejstiicich
pravnickych a fyzickych osob. Zarovei se tato informace uvetejni na internetovych strankach
Utadu jakozto centralnim zdroji informaci o zajistovani kybernetické bezpe¢nosti v Ceské
republice.

Splnéni ulozeného napravného opatfeni nemiize byt ze strany regulované osoby pouze
deklarovéano, ale musi byt téZ prokazano. Za tim Gdelem Utad u regulované osoby provede
kontrolu splnéni uloZeného napravného opatieni. Kontrola se provede nejdiive po uplynuti
minimélni Thity stanovené zakonem. Na zékladé vysledkdi provedené kontroly vyda Ufad
osvédCeni o splnéni uloZzené¢ho napravného opatieni, po kterém bude mozné obnovit vykon
fidici funkce a které bude slouzit jako podklad pro vymaz informace o pozastaveni vykonu
funkce z obchodniho rejstiiku (nemélo by byt potifeba vydavat nové soudni rozhodnuti).
Informace o vydani osvédceni o splnéni ndpravného opatfeni a o pominuti divodd pro
pozastaveni vykonu fidici funkce se uvede na internetovych strankach Utadu.
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Vic¢i poskytovateli regulované sluzby usazenému v jiném clenském stat¢ budou
pfiméfené aplikovana ustanoveni o vzajemné spolupraci Clenskych statii obsazena v tomto
zakoné a smérnici NIS2.

K § X — Vztah ke spravnimu fadu a zikonu o kontrole

Smérnice NIS2 po Clenskych statech pozaduje, aby kontrola dodrzovani povinnosti
plynoucich ze smérnice byla ti¢inna a aby byly dozorové organy schopny fadn¢ vykonavat své
svéfené pravomoci. Ufad se jakoZto spravni organ pifi vykonu svych pravomoci fidi
ustanovenimi spravniho fadu, pii vykonu kontroly pak ustanovenimi zédkona o kontrole. Oba
ptedpisy poskytuji spravnim, resp. kontrolnim orgdniim urcité néstroje pro efektivni vykon
svych pravomoci, vcetné prostfedkii donuceni. Pro zajisténi fadného prubéhu kontrol a
spravnich fizeni vedenych Ufadem a vykonu rozhodnuti Utadu lze vyuzit predevim pofadkové
pokuty podle spravniho fadu (zejm. pro ptipad, Ze Gcastnik fizeni nebo jind osoba vyznamné
zt&zuje postup Ufadu tim, Ze neuposlechne pokynu tfedni osoby), pokuty za prestupek proti
kontrole podle kontrolniho fadu (za neposkytnuti potfebné soucinnosti podle kontrolniho fadu)
a donucovaci pokuty, jimiz se vymaha splnéni povinnosti uloZzené rozhodnutim.

Vyse pokut, které je mozné podle obou dotcenych predpisi ukladat, jsou stanoveny ve
vysi odpovidajici dobé svého pfijimani (v piipad¢ spravniho fadu se ¢astky neménily od roku
2006, v ptipadé zakona o kontrole jsou neménné od roku 2014), Za tu dobu doslo mj. vlivem
inflace i rustu ekonomiky ke zméné vnimani hodnoty penéz a ke zméné vnimani G¢innosti a
efektivity pofadkovych pokut a donucovacich pokut, které jsou v soucasnosti neumeérné nizké.
Oba piedpisy jsou nadto univerzalné aplikovatelné na: postupy spravnich organi napfiic
odvétvimi a zaddnym zplisobem nezohlediiuji zévaznost a charakter pochybeni, v jejichz
souvislosti jsou aplikovany. Do navrhované regulace kybernetické bezpecnosti budou primarné
spadat velké a stfedni podniky, tzn. subjekty, jejichz obrat se pohybuje v fadech stovek milionti
proti navrhované regulaci, jsou stanoveny na-urovni 250 milioni K¢. Ulozeni poradkové nebo
donucovaci pokuty v soucasné vysi (50, tesp. 100 tisic K¢) tak nemtze byt pro regulované
subjekty motivacni. Stejné€ tak maximalni pokuta za piestupek proti kontrole, jehoz spachanim
se regulovany subjekt mize vyhnout ulozeni maximalni vySe pokuty za neplnéni povinnosti v
oblasti kybernetické bezpecnosti, nemiize byt stanovena na ¢astce 500 000 K¢, nebot’ viibec
neodpovida povaze a zdvaznosti pochybeni. Z uvedenych diivodi je potieba zvysit maximalni
sazby pokut, jejichZ cilem-je donutit regulovanou osobu poskytovat sou¢innost Utadu pfi
vykonu jeho dozorovych pravomoci.

Specialni Uprava ukladani potfadkové pokuty je inspirovana zakonem ¢. 395/2009 Sb.,
o vyznamné . trzni sile a nekalych obchodnich praktikdch pfi prodeji zemédélskych
a potravinaiskych produkti. Také do plisobnosti tohoto zdkona spadaji hospodatsky silné
subjekty, vii¢i nimZ bylo potieba posilit motivacni funkci donucovacich prostiedkli spravniho
fadu-a, zakona o kontrole (byt jeho aplikace je nahrazena specialni procesni Upravou).
Potadkové pokuty, kterymi ma byt zajiSténo poskytnuti nezbytné soucinnosti pro provedeni
Setfeni, je mozné ukladat opakované, maximalni vySe potadkovych pokut je stanovena na
shodné urovni jako vlastni pokuta za poruseni pravidel stanovenych zakonem. Setfeny subjekt
je tedy motivovan k poskytnuti nezbytné soucinnosti, nebot’ aZ na nejzavaznéjsi ptipady tim
snizuje finan¢ni dopady poruseni svych zdkonnych povinnosti. Tim je dosazeno zkraceni
Setfeni véci a umoznéna rychld ndprava nevyhovujiciho stavu. Obdobny pfistup je tfeba
aplikovat 1 ve vztahu k regulaci kybernetické bezpecnosti, nebot’ i v této oblasti je dan zvySeny
vefejny zajem na rychlém vySetfeni moZného poruseni pravidel kybernetické bezpecnosti a na
bezodkladné napraveé nevyhovujiciho stavu.
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Odst. 1 stanovi maximalni vysi jedné poradkové pokuty na 100 000 K¢, celkové pak
nesmi vyse opakované¢ ukladanych pokut presahnout 10 000 000 K¢ nebo 1 % z Cistého obratu
dosazeného pravnickou nebo podnikajici fyzickou osobou za posledni ukoncené ti¢etni obdobi,
podle toho, ktera z danych castek je vyssi. Poradkovou pokutu je 1ze mozné ulozit i opakované,
coz jen zduraznuje jeji procesni charakter slouzici k pfinuceni povinné osoby K plnéni ptislusné
povinnosti. Maximalni ¢astky jsou stanoveny jako dvojnasobek jednorazové pokuty podle
spravniho tadu, resp. jako zlomek pevné a polovina pohyblivé maximalni pokuty za
pfiméfené okolnostem, zohlediiovat konkrétni skutkové okolnosti ptipadu a neukladat pokuty,
které by byly likvida¢ni (coz by $lo navic proti smyslu potadkovych pokut). Mén¢ ekonomicky
silnym subjektiim tak budou zpravidla ukladany pokuty nizsi.

Obdobnym zpiisobem a z obdobnych divodii dochazi i ke zvySeni maximalni vyse
celkové ulozenych donucovacich pokut, kterymi se vymaha plnéni rozhodnuti Utadu.

U obou institutd bylo pfistoupeno k vazani pohyblivé hranice pokuty pouze na obrat
dotcené pravnické nebo podnikajici fyzické osoby (na rozdil od pohyblivé hranice pokuty za
prestupek proti zakonu, kterd je vdzana na celosvétovy obrat konsolidaéniho celku, pokud je
dotcena osoba jeho soucasti). Oba druhy pokut budou ukladany za tcelem donuceni dotéené
osoby plnit své povinnosti, ¢asto v okamziku, kdy celosvétovy obrat konsolida¢niho celku neni
znam (nebot’ jsou teprve shromazd’ovany podklady pro u€inéni zavéru, zda bude uloZena
pokuta za prestupek) a jeho zjisStovani by komplikovalo prabéh probihajiciho fizeni a maftilo
ucel ukladani poradkové nebo donucovaci pokuty, kterym je rychlé a efektivni donuceni osoby
splnit ulozenou povinnost.

Odst. 3 zvySuje maximalni pokutu za ptestupek proti kontrole podle zakona o kontrole na
kterym se subjekt neposkytnutim soucinnosti podle zdkona o kontrole miize vyhnout. Zaroven
vSak jde o ¢astku, ktera by i pro ekonomicky silné subjekty méla byt motivacni. Ulozeni pokuty
za prestupek proti kontrole pfitom nevylu€uje uklddani potadkovych pokut v piipade, Ze stale
nebude splnéna sankcionovana povinnost. V takovém ptipadé nepiijde o dvoji trestani, nebot
kazdy z institutl mifi na poruseni odliSné povinnosti. Cilem sank¢nich ustanoveni kontrolniho
fadu je pfinutit kontrolovany subjekt ke spolupraci pfi kontrole, odmita-1i j1 dobrovolnég. Sankce
je zde ukladana za poruSeni hmotnépravni povinnosti, tedy povinnosti vytvotit podminky pro
vykon kontroly a poskytovat pfi ni potfebnou soucinnost. Naopak cilem potadkovych pokut je
sankcionovani poruseni procesni povinnosti a jejim primarnim cilem neni potrestani pachatele,
ale donuceni ke splnéni povinnosti, ktera neni plnéna (jakmile je povinnost splnéna, nelze
potadkové pokuty na rozdil od pokuty za ptestupek proti kontrole dale ukladat).

K § X — Soucinnost a informacni povinnost

Navrhované ustanoveni upravuje spolupraci Utadu s dozorovymi organy podle jinych
pravanich piedpist a dal$imi orgény a osobami, u nichz je to vyzadovano smérnici NIS2 nebo
narodnimi potfebami. Pfedmétem spoluprace je pfedev§sim vyména informaci nezbytnych pro
fadny vykon zakonnych pravomoci Ufadu a jinych dozorovych organi a poskytovani
relevantnich informaci institucim Evropské unie.

Odstavec 1 se tyka spoluprace Utadu s jinymi organy vefejné moci. Vyména informaci
ma slouzit k efektivnimu vykonu zdkonem svéfenych pravomoci Utadu i jinych organd vefejné
moci, zvla§té v oblastech, ve kterych se pravomoci Utadu a jinych organti vefejné moci
prekryvaji nebo dopliiuji (typicky v oblastech regulace kritické infrastruktury nebo dozoru nad
odvétvimi, kde je kybernetickad bezpecnost regulovana také sektorovou legislativou). Vyménou
informaci viak nesmi byt dotdena zakonna ml&enlivost zaméstnancti Utadu, stejné jako Uiad
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musi dbat ochrany zajistovani kybernetické bezpecnosti nebo ufinnost protiopatieni vydaného
podle tohoto zakona.

Podle odstavce 2 je kazdy povinen vyhovovat zadostem Ufadu 0 souéinnost pii plnéni
jeho tkolt. Toto ustanoveni mifi zejm. na soucinnost regulovanych organti a osob, ale i jinych
organu a osob nespadajicich do ptisobnosti zakona, jejichz informace nebo dalsi soucinnost jsou
nezbytné pro fadny vykon ¢&innosti Ufadu. Piikladem moZze byt poskytnuti informaci
nezbytnych pro posouzeni naplnéni kritérii pro identifikaci nebo urceni regulované sluzby,
nebo poskytnuti informaci o kybernetickém bezpecnostnim incidentu. Néhrada ndklada
souvisejicich s poskytnutim pozadované informace nalezi dozadanému subjektu pouze,
stanovi-li tak zvlastni ptedpis.

Odstavec 3 stanovuje vyjimku z povinnosti mlcenlivosti Generdlniho finan¢niho
feditelstvi podle zdkona ¢. 280/2009 Sb., danového tadu, které vede centralni ‘evidence a
registry nezbytné pro vykon plsobnosti vSech organt finan¢ni spravy a které je nadfizeno
Odvolacimu finanénimu feditelstvi a vSem finanénim ufadim. Vyjimka. se” vztahuje na
informace ziskané pfi spravé dani, které jsou nezbytné pro posouzeni, zda organ nebo osoba
naplnuje kritéria pro identifikaci regulované sluzby stanovend timto.zakonem. Prilom do
daniové mlc¢enlivosti je tedy limitovan na nezbytny rozsah udajii za i€elem identifikace. Jednim
z kritérii pro identifikaci regulované sluzby je i velikost podniku."Pro urceni velikosti podniku
jsou stéZejni udaje o poctu zaméstnanci a Gdaje o obratu nebo aktivech spolec¢nosti a vazbach
mezi majetkové sptiznénymi spoleénostmi. Ufad témito - informacemi z vlastni &innosti
nedisponuje a je pii jejich zjiStovani odkdzan na vefejné dostupné informace, tvrzeni
posuzovaného subjektu a informace od jinych organt.vetrejné spravy. Informace o hospodaieni
podnikatelti nejsou vzdy vefejné dostupné, stejné jako neni vzdy mozné z vetejnych zdroja
dohledat kompletni informace o vazbach majetkové sptiznénych subjektti. Finanéni sprava
ziskava informace o majetkovych pomerech a finanénim hospodateni subjektu pii spravé dani,
organy finanéni spravy jsou tak schopny poskytnout Utadu relevantni informace nezbytné pro
posouzeni zakonnych kritérii. Stejné ‘tak je finan¢ni sprava schopna poskytnout Utadu
spolehlivé informace o predmétu ¢innosti posuzovaného subjektu, pfipadné dalsi informace
nezbytné pro posouzeni naplnéni Kritérii pro identifikaci regulované sluzby. V odiivodnénych
piipadech tak zdsada mlcenlivosti pfi spravé dani ustupuje jinému vetfejnému zajmu, zde
vefejnému zajmu na zajiStovani kybernetické bezpecnosti u vybranych subjekti. Za Gcelem
zajisténi hladké komunikace mezi organy finanéni spravy a Utadem z hlediska odbornosti
a jednotného postupu financni spravy neni prolomeni daitové mlcenlivosti stanoveno danovym
fadem pro financni spravu obecné. Sou€asné navrhované ustanoveni zachovava moZnost
Generalniho finan¢niho feditelstvi Zadosti nevyhovét, pokud by poskytnutim informaci mohlo
dojit k naruSeni fadného vykonu spravy dani. Navrh tak umoziuje v konkrétnich ptipadech
zohlednit také zajem statu na ucinné spraveé dani.

Z-obdobnych diivodt jako odst. 3 stanovuje odst. 4 opravnéni Utadu ziskat zptisobem
umoziujicim dalkovy pfistup z evidence skutecnych majitelli Gplny vypis platnych udaji a
udaju, které byly vymazany bez nahrady nebo s nahrazenim novymi udaji podle zékona
upravujiciho evidenci skute¢nych majitelll. Automatizace ziskavani informaci ma za cil zrychlit
a zjednodusit proces identifikace nove regulovanych subjektii. Umoznéni dalkového ptistupu
do evidence skutecnych majiteld bylo pfedem konzultovano s Ministerstvem spravedInosti,
které samo navrhlo obecnéjsi formulaci zmociiovaciho ustanoveni.

Odst. 5 upravuje poskytovani informaci vyzadovanych smérnici NIS2. V ¢asti se jedné o
informace o identifikaci povinnych subjektl nebo pfijimani a zavadéni narodnich strategii
kybernetické bezpecnosti, které jsou poskytovany i za ucinnosti zdkona ¢. 181/2014 Sb., v ¢asti
jde o nové informacni povinnosti majici za cil efektivnéj$i ftizeni kybernetickych
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bezpecnostnich rizik na urovni Evropské unie a posileni spoluprace mezi ¢lenskymi staty a
unijnimi institucemi.
K § X - Vymaz z evidence poskytovateli regulovanych sluzeb

Ustanoveni upravujici vymaz z evidence poskytovatelii regulovanych sluzeb zrcadli
ustanoveni o zapisu do evidence. Plati tedy, ze obdobnym procesem, jakym jsou poskytovatel
regulované sluzby nebo jim poskytované regulované sluzby zapsani do evidence, jsou z ni také
vymazani.

Odst. 1 upravuje situaci, kdy zapsana sluzba, kterou poskytovatel regulované sluzby
poskytuje, piestane spliiovat kritéria pro identifikaci regulované sluzby, nebo piestala-byt
poskytovana aplné. V takovém piipadé Utad, jakmile se dozvi o skute¢nosti, Ze zapsand sluzba
jiz nespliiuje defini¢ni znaky regulované sluzby, zapsanou sluzbu vymaze z evidence
poskytovatell regulovanych sluzeb a o tomto ukonu daného poskytovatele regulované sluzby
pisemné vyrozumi.

Odst. 2 upravuje situaci, kdy zapsana sluzba, kterou poskytovatel regulované sluzby
poskytuje, prestane spliiovat kritéria pro urCeni regulované sluzby, nebo piestala byt
poskytovana tuplng. Ufad postupuje obdobné jako v piipadé, Ze se dozvi.o novém poskytovateli
regulované sluzby nebo nové regulované sluzbé, ktera napliuje kritéria pro urceni regulované
sluzby, tedy v ramci spravniho fizeni rozhodne o tom,. Ze sluzba, kterou poskytovatel
regulované sluzby poskytuje, nespliuje kritéria pro urceni regulované sluzby. Na zakladé
pravomocného rozhodnuti pak Utad provede vymaz z evidence.

Zatimco prvni dva odstavce upravuji situaci, kdy.zapsana sluzba ptestala spliiovat kritéria
regulované sluzby, avSak poskytovatel regulované sluzby poskytuje dalsi regulované sluzby,
pro které zistava veden v evidenci poskytovateli regulovanych sluZeb, odst. 3 upravuje situaci,
kdy poskytovatel regulované sluzby piestane spliiovat kritéria regulované sluzby pro vSechny
sluzby, které poskytuje a které ma v evidenci-zapsany. V takovém piipad¢ neni dale nutné vést
poskytovatele regulované sluzby v evidenci poskytovateltl regulovanych sluzeb a Utad jej z
evidence vymaze. Praktickym disledkem bude nutnost nové registrace poskytovatele
regulované sluzby v piipad¢, Ze tento orgdn nebo osoba zacne znovu poskytovat sluzbu
naplnujici kritéria regulované sluzby.

Obdobn¢ jako v ptipadé zapisu do evidence poskytovatell regulovanych sluzeb musi byt
poskytovatel regulované-sluzby, jehoZ sluzba je z evidence mazana, o vymazu pisemné vzdy
vyrozumén. Pisemn¢ vyrozuméni o vymazu z evidence musi byt poskytovateli regulované
sluzby prokazateln¢ doruceno, nebot’ az od tohoto okamziku piestava byt poskytovatel
regulované sluzby ve vztahu k vymazané sluzbé povinen plnit zdkonné pozadavky.

K § X — Spole¢na a zvlastni ustanoveni o Fizeni pred Uradem

Odst. 1 upravuje soucinnost organli a osob nezbytnou pro fddné posouzeni naplnéni
kritérii pro identifikaci nebo ur€eni regulované sluzby. Za u¢innosti zdkona ¢. 181/2014 Sb.
byla povinnost soucinnosti dovozovéana z obecnych ustanoveni spravniho fadu o opatfovani
podkladii rozhodnuti, v pfipadé ur€ovani prvki kritické infrastruktury pak z ustanoveni o
poskytovani souc¢innosti podle zakona ¢. 240/2000 Sb., o krizovém fizeni a 0 zmén¢ nékterych
zdkont (krizovy zékon). Povinnost poskytnout Ufadu nezbytnou sou¢innost ma podle
navrhovaného ustanoveni kazdy orgén nebo osoba, o kterych Ize divodné predpokladat, ze
napliuji kritéria pro identifikaci nebo urceni regulované sluzby. Povinnost se tak vztahuje jak
na subjekty, u nichZ je potfeba posoudit naplnéni kritérii pro identifikaci regulované sluzby
(tzn. typicky subjekty, které méely povinnost provést tzv. samoidentifikaci, ale neucinily tak,
nebo Utad povazuje za nezbytné vysledek samoidentifikace prezkoumat), tak na subjekty,
S nimiZ ma byt vedeno fizeni o urceni regulované sluzby.
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Odst. 2 stanovi povinnost organti odpovédnych za ur¢ovani prvka kritické infrastruktury
podle krizového zikona informovat Utad o uréeni prvku kritické infrastruktury a diivodech jeho
urceni. Tato povinnost je stanovena v navaznosti na Uzké propojeni regulace fyzické a
kybernetické bezpecnosti subjektli oznacenych za kritické podle smérnice Evropského
parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektt a
o zrusSeni smérnice Rady 2008/114/ES (smérnice CER). Subjekty urcené jako kritické podle
pravidel smérnice CER (transponovanych do vnitrostatniho prava pravé prostiednictvim
krizové legislativy) se stdvaji povinnymi subjekty i podle tohoto zadkona. Proces zahrnuti téchto
subjektt do regulace kybernetické bezpe¢nosti vsak neni automaticky, Utad v souladu §
pravidly provadéciho pfedpisu vyda o urceni kritického subjektu poskytovatelem regulovane
sluzby rozhodnuti. Za tim u¢elem Utad potiebuje disponovat informacemi o tom, které organy
a osoby byly uréeny subjekty spadajicimi do pisobnosti regulace odolnosti kritickych-subjektt
(v dtsledku urceni prvku kritické infrastruktury).

Odst. 3 a nasl. upravuji specifické pozadavky na proces nékterych jednani Utadu podle
tohoto zakona. Utad je pii své ¢innosti standardn& vazan ustanovenimi spravaiho fadu, néktera
specificka jednani vSak vyzaduji ipravu obecnych pravidel. Jde zejména o proces registrace
poskytovatele regulované sluzby, zmén registrace, zapisu do ‘evidence poskytovatelt
regulovanych sluzeb a vymazu z evidence, urovani regulované sluzby a fizeni o zmén¢ rezimu
poskytovatele regulované sluzby, u nichz je dan zajem na rychlém a efektivnim vyftizeni bez
zbyte¢ného prodleni. Duvody jsou pfitom obdobné jako v ptipadé¢ procesu urovani
provozovatelli zakladni sluzby podle zdkona ¢. 181/2014-Sb. Vzhledem k z&jmim, jejichz
ochrana byla urovanim provozovateli zakladnich shluzeb sledovana (zejména narodni
bezpecnosti a ochrana obyvatelstva), bylo nutng¢, aby proces urovani podle zakona
¢. 181/2014 Sb. probihal pokud mozno bez vyraznéjsiho zpozdéni. Oproti predchozi pravni
upravé bude vétSina regulovanych subjektli zafazena do ptisobnosti tohoto zakona na zdkladé
samoidentifikace a nasledné odpoveédné provedené registrace. Zjednoduseni procesu registrace
a zapisu je tedy dano vefejnym zadjmemna zvySeni Urovné kybernetické bezpecnosti subjektil
provozujicich sluzby, jez stat definoval jako nezbytné pro zabezpeceni dulezitych
spolecenskych nebo ekonomickych ¢innosti, kdy naruSeni jejich poskytovani mize vést az
k vyznamnému omezeni chodu statu. Ve vefejném zajmu je tak provedeni zafazeni subjektu do
regulace co nejvice v souladu se zasadou rychlosti a hospodarnosti, nebot’ neimérnym a nijak
ucelnym prodluzovanim celého procesu miize byt vyse zminény zajem piedstavujici ucel tohoto
zakona ohrozen. Do doby registrace a zapisu do evidence poskytovateli regulovanych sluzeb
tyto subjekty nejsou,odpoveédné za zabezpecovani svych systémt a hladseni incidentl1. Jakékoli
prodluzovéni procesu zatrazeni subjektii do regulace oddaluje okamzik, od kterého jsou tyto
subjekty odpevédné za zajiStovani kybernetické bezpeCnosti své organizace a ochranu
regulovanych sluzeb.

Identifikace regulovanych sluzeb probiha na zaklad¢ relativné jednoduchych a v zasade
jednoznaCnych kritérii pro identifikaci regulované sluzby, samoidentifikace by tedy pro
povinn¢ subjekty neméla piedstavovat vyznamnéjSi komplikace. Proces registrace
poskytovatele regulované sluzby a zapisu do evidence poskytovatelt regulovanych sluzeb tak
neni potieba zatézovat nadbytecnymi procesnimi pozadavky, které by proces zarazeni subjektu
do regulace neimérné komplikovaly. Registrace poskytovatele regulované sluzby Utadem v
piipad€, Ze ten svou povinnost zaregistrovat se sam nesplni, je pouze nahradou jednani
poskytovatele regulované sluzby a faktickou napravou nezdkonného stavu. Zapis do evidence
poskytovatelti regulovanych sluzeb je pak automatickym disledkem registrace poskytovatele
regulované sluzby.

V piipadé, ze poskytovatel regulované sluzby zapsany v evidenci poskytovatela
regulovanych sluZeb ptestane splitovat kritéria pro identifikaci regulované sluzby, nebo nebude
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souhlasit s diivody pro svou registraci a zapis (pokud ji provedl jeho jménem Utad), ma moZnost
vyzvat Utad k prezkoumani splnéni kritérii regulované sluzby a relevance svého vedeni
Vv evidenci poskytovatelli regulovanych sluzeb iniciaci fizeni o vymazu z evidence (at’ jiz
formou zadosti o zah4jeni fizeni o vymazu, nebo podnétu k zahdjeni fizeni z moci Gfedni).

Rizeni o uréeni regulované sluzby a Fizeni o zméné rezimu poskytovatele regulované
sluzby z rezimu niz8ich povinnosti na rezim vysSich povinnosti jsou fizenimi vedenymi ve
vefejném zdjmu (na urceni regulované sluzby nebo zménu rezimu poskytovatele regulované
sluzby v disledku naplnéni kritérii reflektujicich zakladni bezpecnostni zajmy statu v oblasti
kybernetické bezpe¢nosti neni pravni narok). Z toho duvodu je stanoveno, Ze tato fizeni lze
zahdjit pouze z moci Gfedni.

Z vyse popsanych divoda zalozenych na pottebé rychlého a efektivniho rozhoedovéni o
zatazeni poskytovatele regulované sluzby nebo nékteré z jim poskytovanych sluzeb 'do regulace
tohoto zékona, resp. zachovani regulace sluzeb, u nichz je naplnéni kritérii pro identifikaci nebo
urceni regulované sluzby rozporovano, je u vybranych fizeni vylouceno podani rozkladu proti
rozhodnuti Utadu. Podéani rozkladu proti rozhodnuti Utadu je dale vylouéeno u rozhodnuti 0
udéleni, prodlouzeni a odebrani autorizace inspektora. Rozhodnuti o-udé€leni a prodlouzeni
autorizace inspektora jsou vydavana ve prospéch tohoto inspektora,~marné plynuti lhity pro
podani rozkladu by tedy jen prodluzovalo okamzik zah4jeni ¢innosti inspektora. U rozhodnuti
o odebrani autorizace inspektora je pak dan vefejny zdjem na co nejrychlejSim ukonceni
¢innosti inspektora, ktery nespliiuje podminky pro udé€leni autorizace a pro vykon kontrol podle
tohoto zdkona. V uvedenych piipadech neni dotéena moznost podat proti rozhodnuti Utadu
7alobu ke spravnimu soudu. Naopak moznosti obrany proti rozhodnuti Utadu o neudéleni
autorizace inspektora nejsou omezeny.

Odst. 6 pak stanovi zjednoduseny rezim.pro vedeni fizeni o vymazu z evidence
poskytovateli regulovanych sluzeb zahajené z moci Ufedni. V ptipadech, kdy Utad povazuje
skutkova zjisténi za dostate¢na bude vymaz z evidence poskytovatelli regulovanych sluzeb
proveden zjednodusenym zpuisobem. bez vyhotoveni pisemného rozhodnuti. Zkracuje se tak
proces vedouci k vyfazeni poskytovatele regulované sluzby nebo nékteré z jim poskytovanych
sluzeb z pisobnosti zdkona, pokud pro jejich zatrazeni jiz nejsou dany zakonné divody.
Poskytovateli regulované sluZzby neni takovym rozhodnutim nikterak zasahovano do prav,
naopak jsou mu pouze odnimany ¢i redukovany jeho zdkonné povinnosti.

K § X — Zvlastni ustanoveni k exekuci spravniho rozhodnuti

Ustanoveni-sprdvniho fadu o exekuci spravniho rozhodnuti umoziiuji provést exekuci
nepenézitého plneni ndhradnim vykonem v ptipadé¢ zastupitelnych plnéni, pfimym vynucenim
Vv ptipad¢ nezastupitelnych plnéni, zejména vyklizenim, odebranim movité véci a piedvedenim,
nebo ukliddanim donucovacich pokut. Ve vztahu k exekuci rozhodnuti Ufadu, kterym se
vyznamnému dodavateli uklada povinnost pfedat poskytovateli regulované sluzby informace a
data'souvisejici s provozem aktiv slouzZicich k poskytovani regulované sluzby, vyvstavaji
vykladové spory o to, zda 1ze informace a data podfadit pod pojem movita véc, a tedy zda lze
pii vykonu rozhodnuti postupovat podle ustanoveni spravniho fadu o exekuci odebranim
movité véci. ObCansky zakonik sice definuje pojem véc Siroce, kdyZ stanovi, Ze véci v pravnim
smyslu je vSe, co je rozdilné od osoby a slouzi potieb¢ lidi, odborna verejnost se vsak ptiklani
k vykladu, Ze informace véci v pravnim smyslu nejsou. Exekuce rozhodnuti Utadu by tak
Vv Casti tykajici se informaci musela probihat v jiném reZimu neZ exekuce dat. Z toho divodu
navrhované ustanoveni stanovi, Ze exekuce celého rozhodnuti Utadu, tedy i v &asti predani
informaci, se fidi ustanovenimi spravniho fadu upravujicimi exekuci movité véci.
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K § X — Zastupce poskytovatele regulované sluzby

Navrhované ustanoveni je obdobou § 3a zakona ¢. 181/2014 Sb. a upravuje ustanoveni
zastupce poskytovateli vybranych regulovanych sluzeb a subjektd poskytujicich sluzby
registrace jmen domén usazenych mimo Evropskou unii. V ptipadé poskytovateli vybranych
digitalnich sluzeb miize, vzhledem k povaze téchto sluzeb, snadno dojit k tomu, ze dotCeny
podnikatel nemusi byt usazen (mit sidlo) v rdmci Evropské unie. Smérnice takovou situaci fesi
stanovenim povinnosti poskytovatele v pfipadé, ze nabizi v Unii své sluzby, ustavit si v ramci
Unie svého zastupce. Clensky stat Unie, ve kterém je takovy zastupce uréen, se pak povaZuje
za stat, vnémz je poskytovatel digitalnich sluzeb usazen a dopada na néj tedy regulace
pfislusného organu tohoto ¢lenského statu.

Smérnice NIS2 pojem usazeni vaze na umisténi hlavni provozovny a ve svém recitalu
114 jej vymezuje takto: ,, Kritérium provozovny pro ucely této smérnice predpokladda ucinny
wkon cinnosti prostrednictvim stalych struktur. Pravni forma takovych struktur, at jiZ jde
0 pobocku, nebo dcerinou spolecnost s pravni subjektivitou, neni v tomto ohledu rozhodujicim
faktorem. To, zda je toto kritérium splnéno, by nemélo zaviset na tom, zda se sité a informacni
systemy fyzicky nachdzeji na daném misté; sama pritomnost a samotné-pouzivani takovych siti
a systémii nejsou podstatou hlavni provozovny, a tudiz ani nejsou rozhodujicimi kritérii pro jeji
urceni. Mélo by se mit za to, Ze hlavni provozovna se nachazi v clenském state, kde jsou v Unii
prevadzné prijimana rozhodnuti tykajici se opatieni k Fizeni kybernetickych bezpecnostnich rizik.
To bude obvykle odpovidat mistu, kde se nachadzi ustredni sprava subjektu v Unii. Nelze-li
takovy clensky stat urcit nebo nejsou-li tato rozhodnuti prijimana v Unii, mélo by se mit se za
to, Ze hlavni provozovna je v clenském staté, v neémz jsou provadeny operace v oblasti
kybernetické bezpecnosti. Nelze-li takovy clensky 'stat urcit, mélo by se mit za to, ze hlavni
provozovna se nachazi v clenském staté, v nemz ma subjekt provozovau s nejvyssim poctem
zamestnancii v Unii. Pokud jsou sluzby provadeny skupinou podniku, méla by se za hlavni
provozovnu skupiny podnikii povazovat hlayni provozovna ridiciho podniku. *

Smérnice se pak déale ve svém recitdlu 116 vénuje vymezeni poskytovani sluzeb v ramci
Unie, kdyz stanovi nasledujici: ,, Aby bylo mozno urcit, zda takovy subjekt nabizi sluzby v ramci
Unie, mélo by byt ovéreno, zda md tento subjekt v umyslu nabizet sluzby osobam v jednom nebo
vice Cclenskych statech. Pouhd dostupnost internetovych stranek subjektu nebo jeho
zprostiedkovatele v Unii.nebo dostupnost e-mailové adresy nebo dalsich kontaktnich udajii
nebo pouzivani jazyka obecné pouzivaného ve treti zemi, v niz je subjekt usazen, by k overeni
tohoto umyslu postacovat neméla. Avsak faktory jako pouZivani jazyka nebo mény obecné
pouzivanych v jednom nebo vice clenskych statech, spolu s moznosti objednat sluzby v tomto
Jjazyce, nebo zminka o zdkaznicich ¢i uzivatelich nachazejicich se v Unii by mohly byt zjevnym
dokladem o tom, zZe subjekt ma v umyslu nabizet sluzby v ramci Unie.

Otazkou zaméfeni sluZzeb na konkrétni ¢lensky stat se zaobiral 1 Soudni dvir Evropské
unie, konkrétné ve svych rozhodnutich ve vécech C-585/08 a C-144/09. Za ticelem urceni, zda
podnikatel, jehoZ €innost je prezentovana na jeho internetové strance nebo na internetové
strance jeho zprostiedkovatelské spole¢nosti, miize byt povazovan za podnikatele
,»zamétujicitho ¢innost na Clensky stat, na jehoz izemi ma spotiebitel své bydlisté ve smyslu
¢l. 15 odst. 1 pism. c) natfizeni €. 44/2001, je tfeba ovéfit, zda pied pifipadnym uzavienim
smlouvy se spotiebitelem z uvedenych internetovych stranek a celkové ¢innosti podnikatele
vyplyvalo, Ze podnikatel zamyslel obchodovat se spotiebiteli s bydlistém v jednom ¢i vice
clenskych statech, véetné ¢lenského statu, ve kterém ma spottebitel bydlisté, v tom smyslu, ze
byl ptipraven uzaviit s nimi smlouvu.
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Nasledujici skuteCnosti, jejichz vycCet neni taxativni, mohou piedstavovat indicie
umoziujici se domnivat, Ze Cinnost podnikatele je zaméfena na CcClensky stat bydliste
spottebitele:

1. mezindrodni povaha ¢innosti,

2. popis cesty do sidla podnikatele s poc¢atkem v jinych ¢lenskych statech,

3. pouziti jiného jazyka nebo jiné mény, nez jsou jazyk nebo ména, které jsou obvykle
pouzivany v clenském staté, ve kterém ma podnikatel sidlo s moZnosti provést
rezervaci a potvrdit ji v tomto jiném jazyce,

. uvedeni telefonického spojeni s mezinarodnim ptfedcislim,

. vynalozeni ndkladl na sluzbu sponzorovanych odkazi na internetu s cilem usnadnit
spotfebitelim s bydlistém v jinych Clenskych statech pfistup na stranku podnikatele
nebo jeho zprostredkovatele,

6. pouziti jiného jména domény prvniho tadu, nez je doména Clenského statu, ve kterém

ma podnikatel sidlo, a

7. uvedeni mezindrodni klientely slozené ze zdkaznikl s bydlist€ém v jinych ¢lenskych

statech.

o1~

Naproti tomu pouhd dostupnost internetové stranky podnikatele nebo jeho
zprostiedkovatelské spolecnosti v Clenském staté, na jehoz izemi ma spotiebitel bydlisteé,
nepostacuje. Stejné je tomu v piipad€ uvedeni elektronické adresy, jakoZ i dalSich kontaktnich
udaji nebo v pripad¢ vyuziti jazyka nebo mény, které jsou obvykle pouzivany v ¢lenském staté,
ve kterém ma podnikatel sidlo.

V rozhodnuti ve véci C-230/14 Soudni dvur Evropské unie uvedl, ze soud muze za
ucelem urceni zameéteni sluzeb na Clensky stat zohlednit zejména skute¢nost, Ze ¢innost
spravce, v ramci niz k uvedenému zpracovani dochazi, spociva v provozovani webovych
stranek s inzeraty na nemovitosti nachazejici se na uzemi tohoto Clenského statu, které jsou
V jazyce tohoto statu, a ze je tato Cinnost tedy zaméiena predevsim, nebo dokonce zcela na
uvedeny Clensky stat, a dale skuteCnost, ze tento spravce ma v uvedeném cClenském staté
zastupce, jehoz ukolem je vymahat pohledavky vyplyvajici z této Cinnosti, jakoz 1 zastupovat
spravce ve spravnich a soudnich fizenich souvisejicich se zpracovanim predmétnych udaji.

Smérnice fesi i stav, kdy je poskytovatel vybranych digitalnich sluzeb usazen v jednom
Clenském statu Evropské unie (v naSem piipadé tedy v Ceské republice), ale jeho sité
a informacni systémy jsou umistény v jiném c¢lenském statu. V takovém piipad¢é se zavadi
povinnost Utadu spolupracovat s pfislusnym tfadem tohoto dotéeného &lenského stitu pro
zjisténi realného stavu zajisténi bezpecnosti siti a informacnich systémil a feSeni ptipadnych
nedostatkl. Poskytovani vzajemné pomoci upravuje navrh zdkona v § X vénovanému vzajemné
spolupraci ¢lenskych stati.

Ustavenym zdstupcem musi byt vzdy osoba (fyzickd, ¢i pravnickd), kterd je usazena
v Evropské unii, nebot’ v ptipadé, ze by tomu tak nebylo, ztracel by institut ustaveni zastupce
jakykoliv redlny smysl. Vzhledem k piisobnosti Utadu je pravni tprava adresovana v tomto
ustanoveni zastupcim usazenym v Ceské republice. Pro vétsi pravni jistotu se stanovi, Ze
zastupce musi byt vyslovné (doloziteln€) povéfen k jedndni jménem poskytovatele
regulovanych sluzeb. Tim, ze poskytovatel regulované sluzby ur¢i svého zastupce, nejsou
dotceny pravni kroky, které by mohly byt podniknuty proti poskytovateli regulované sluzby
samotnému.

Névrh pak v souladu s pozadavky smérnice NIS2 stanovi pravomoc Utadu dozorovat
poskytovatele vybranych digitalnich sluzeb a jednat s nimi jako s usazenymi v Ceské republice
v ptipadé, Ze maji hlavni provozovnu mimo Evropskou unii a neustavili si svého zastupce
v zadném Clenském stat¢ Evropské unie. Uvedené ma za cil motivovat poskytovatele
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regulovanych sluzeb k ustanoveni zastupct v Evropské unii nebo ke zfizeni provozoven na
uzemi Evropské unie, nebot’ do té doby jsou za své jednani (a porusovani pravidel kybernetické
bezpecnosti) odpoveédni ve vSech Clenskych statech Evropské unie, ve kterych poskytuji své
sluzby.

K § X — Finan¢ni zabezpeceni stavu kybernetického nebezpeci

S ohledem na povahu stavu kybernetického nebezpeci a jeho podobnost s jinymi
krizovymi stavy Ize diavodné ocekavat vznik ndkladi spojenych s piipravou na stav
kybernetického nebezpeci a odstraniovani jeho nésledki prostiednictvim jednotlivych opatieni:
V souladu se zdkonem o rozpo¢tovych pravidlech Utad za timto uéelem vyélefiuje objem
finan¢nich prostfedkl k tomu potitebnych, které se povazuji za zdvazny ukazatel statniho
rozpoctu na pristi rok. V zasad¢ totozna pravni uprava je obsazena v § 25 krizového zékona ve
vztahu k finanénimu zabezpeceni krizovych opatfeni, navrh zdkona ji tedy piejima v mirné
obménéné podobé.

K § X — Pfechodna ustanoveni

Prechodnd ustanoveni maji zajistit plynuly pfechod z pfedchédzejici pravni Gpravy na
upravu novou. Je tak napiiklad stanovena kontinuita plnéni povinnesti v oblasti kybernetické
bezpecnosti u dosud regulovanych osob, platnost vydanych opatfeni Ufadu a napravnych
opatfeni, nebo v jakém rezimu budou probihat fizeni Utadu tykajici se splnéni povinnosti
ulozenych zakonem ¢. 181/2014 Sb.

Zaucelem zachovani dosazené urovné kybernetické bezpecnosti u informacnich systému
regulovanych zédkonem ¢. 181/2014 Sb., které budou. spadat i do plisobnosti tohoto zakona,
a nezmareni investic vynalozenych na zavedeni- bezpecnostnich opatieni podle vyhlasky
¢. 82/2018 Sb. navrh upravuje povinnosti vybranych poskytovatelii regulovanych sluzeb

vV obdobi mezi zrusenim zdkona €. 181/2014Sb. a uplynutim lhit pro splnéni veskerych
pozadavkl a zavedeni pozadovanych opatieni dle tohoto zakona.

I pro povinné osoby podle § 3 zdkona ¢. 181/2014 Sb., které budou spadat do pisobnosti
tohoto zédkona na zéklad¢ naplnéni kritérii pro identifikaci regulované sluzby, bude platit stejna
povinnost registrace poskytovatele regulované sluzby jako pro subjekty, které dosud regulaci
kybernetické bezpecnosti nepodléhaly, a stejné jako nové regulovanym subjektim jim od
okamziku doruceni vyrozumeéni o zapisu do evidence poskytovateli regulovanych sluzeb
zacnou béZet lhlty pro-zahajeni plnéni povinnosti podle tohoto zédkona. Zatimco nékteré
povinnosti podle tohoto zdkona bude tfeba zacit plnit ihned od vyrozuméni o zépisu do
evidence, ungkterych povinnosti, typicky zavadéni bezpecnostnich opatieni a hlaseni
kybernetickych “bezpecnostnich incidentli, se uplatni pfechodna lhita pro pfizpisobeni
prostiedi organizace plnéni novych povinnosti. Pokud by pfechodna ustanoveni toto mezidobi
explicitné neupravovala, doslo by k naruSeni kontinuity zajiStovani kybernetické bezpecnosti
sluzeb.utéch organizaci, které byly povinny plnit povinnosti v oblasti kybernetické bezpecnosti
za/ucnnosti pfedchozi pravni upravy a u nichZ je dan vefejny z4jem na pokracovani plnéni
téchto povinnosti. Z toho divodu navrhované ustanoveni stanovi, Ze v mezidobi skonceni
ucinnosti staré¢ pravni upravy a uplynuti lhat pro zahajeni plnéni nové pravni Upravy jsou
dosavadni spravci informacnich systému podle § 3 pism. c¢) az f) zdkona ¢. 181/2014 Sb. ve
znéni uc¢inném piede dnem nabyti uc¢innosti tohoto zakona, povinni plnit povinnosti spojené se
zavadénim a provadénim bezpecnostnich opatteni, hlaSenim kybernetickych bezpecnostnich
incidentdi a plnénim opatieni Utadu podle zakona ¢. 181/2014 Sb., a to alespoi v rozsahu, ve
kterém budou povinnymi osobami podle tohoto zdkona.

Ptechodné ustanoveni podle odst. 1 se pouzije pouze na spravce informacnich systému
regulovanych ptedchozi pravni Gipravou. Ackoli zdkon €. 181/2014 Sb. reguloval jako povinné
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osoby 1 tzv. provozovatele systémil, tj. osoby zajistujici funk¢énost technickych a programovych
prostredkti tvoricich regulovany informacni systém, tyto osoby spadaly do ptisobnosti zadkona
pievazné pro ¢innost spocivajici v provozu ,.cizich® informacnich systému, jen vyjimecné
svych vlastnich. Naopak do ptisobnosti nové regulace budou nékteti dosavadni provozovatelé
systému spadat pro svou vlastni ¢innost vykonavanou prostfednictvim vlastnich informacnich
systémi a i povinnosti v oblasti fizeni bezpec¢nosti informaci, které jim budou novou tpravou
uloZeny, se budou vztahovat na jejich vlastni organizaci, nikoli na organizaci odbératelt jejich
sluzeb. Predmét a rozsah cinnosti provozovatele informac¢niho systému podle zakona
¢. 181/2014 Sb. a podle nové pravni Gpravy se tedy bude vyznamnym zpusobem lisit, a z toho
divodu postrada kontinuita regulace ¢innosti téchto osob ve smyslu staré pravni Upravy
vyznam.

Pro poskytovatele regulované sluzby v rezimu vysSich povinnosti bude platit, ze
V pfechodném obdobi budou dodrzovat vSechna pravidla zakona ¢. 181/2014 Sb. a vyhlasky
¢. 82/2018 Sb., nebot’ i za ucinnosti nové pravni upravy budou povinni dodrzovat vSechna
ustanoveni zdkona a provadéciho ptedpisu upravujiciho bezpecnostni opatieni pro vyssi rezim.
Rozsah nové pravni Gpravy pfitom nebude uzsi nez rozsah povinnosti stanovenych predchozi
pravni Gpravou. Pro poskytovatele regulovanych sluzeb v rezimu niz8ich povinnosti pak bude
platit, ze v pfechodném obdobi budou dodrzovat alespoii ta pravidla zakona ¢. 181/2014 Sb.
a vyhlasky ¢. 82/2018 Sb., kterd maji svilj odraz v pravidlech zavaznych pro poskytovatele
regulovanych sluzeb v rezimu nizsich povinnosti. Opatieni, ktera jdou nad ramec pozadavki
stanovenych pro reZim niZSich povinnosti, tedy poskytovatel regulované sluzby v rezimu
niz§ich povinnosti nemusi naddle plnit. Dobrovolné plnéni piisnéjSich pozadavkii neni
vylouceno.

Pfechodné lhiity stanovené novou pravni-Opravou pro zahdjeni plnéni povinnosti
spojenych se zavadénim a provadénim bezpecnostnich opatfeni, hlaSenim kybernetickych
bezpeénostnich incidentl a plnénim opatieni’ Utadu pak poskytovatelé regulovanych sluzeb
vyuZiji k pfizptisobeni své organizace novym pozadavkiim a zavedeni novych postupti, pokud
je nova uprava vyzaduje.

Zpisob plnéni povinnosti podle piedchozi pravni Gpravy bude odpovidat minimélné
poZadavkim stanovenym touto-ipravou. Pro hlaSeni kybernetickych bezpe¢nostnich incidentt
vsak plati, Ze se provadi podle pravidel nové regulace. Je tim zajisténo, Ze vSechny regulované
subjekty bez rozdilu budou vyuzivat novy informaéni systém Utadu (Portal NUKIB) a Ufad
nebude muset udrzovat v platnosti staré a ptekonané procesy. U plnéni zbylych povinnosti je
taktez preferovano, pouzivani novych procesnich postupti a novych prostiedki pro komunikaci
s Utadem.

Pokud by se ve vyjime¢nych ptipadech mélo stat, Ze dosavadni regulované osoby, u nichz
je dan vefejny zajem na pokracovani zarazeni do regulace kybernetické bezpecnosti, nenaplni
kritéria pro identifikaci regulované sluzby a z regulace nabytim Uc¢innosti nového zékona
automaticky vypadnou, prechodné opatifeni zajiStujici kontinuitu fizeni kybernetické
bezpecnosti se neuplatni. Pro tyto subjekty bude platit pouze nova lhiita pro plnéni povinnosti
ze zdkona navazujici na urCeni regulované sluzby a poskytovatele regulované sluzby
rozhodnutim Utadu pro naplnéni kritérii pro uréeni regulované sluzby.

Za ucelem zachovani pravni jistoty adresatii normy je v odst. 2 stanoveno, ze v fizenich
ve vecech tykajicich se plnéni povinnosti podle zdkona €. 181/2014 Sb. se postupuje podle
pravidel tohoto zdkona (v poslednim ucinném znéni). Procesni pravidla nékterych institutt
spole¢nych staré i nové upraveé doznala v ndvrhu nové regulace vice ¢i méné podstatnych zmeén,
které mohou mit vliv na postaveni ucastniki fizeni nebo vybér ukladanych sankci. Stejné tak
hmotnépravni ustanoveni doznala zésadnich zmén. Je proto postaveno najisto, Ze plnéni
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povinnosti plynoucich ze staré pravni ipravy bude vymahéano v rozsahu a zptisoby upravenymi
v této staré pravni uprave.

K § X — Zména zikona o elektronickych komunikacich

V ramci svého ¢lanku 43 rusi smérnice NIS2 k datu nabyti své Gi¢innosti ¢lanky 40 a 41
smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se
stanovi evropsky kodex pro elektronické komunikace (déale jen ,,Kodex®). Je tomu tak
zjednodusen¢ z toho diivodu, Ze dosavadni pozadavky Kodexu, tedy ,, zajistit, aby poskytovatelé
verejnych siti elektronickych komunikaci nebo verejné dostupnych sluzeb elektronickych
komunikact prijali vhodnd a primérena technicka a organizacni opatreni k odpovidajicimu
zvladnuti rizik pro bezpecnost siti a sluzeb. [...] *“ odpovidaji pozadavkiim smérnice NIS2, ktera
technickd a organizaéni opatfeni vSem poskytovatelim veiejnych siti elektronickych
komunikaci a vefejné dostupnych sluzeb elektronickych komunikaci také uklada.

Transpozi¢nim ustanovenim clanktt 40 a 41 Kodexu je v Ceském pravnim prostiedi
ustanoveni § 98 zékona €. 127/2005 Sb., o elektronickych komunikacich a 0.zméné nekterych
souvisejicich zakonil (zdkon o elektronickych komunikacich), ve znéni novelizace provedené
zakonem ¢. 374/2021 Sb. a t€inné od 1. ledna 2022.

Ustanoveni § 98 zakona o elektronickych komunikaci doznalo touto novelizaci zmén
avztahuje se na ,,osoby zajistujici verejnou komunikacni-sit” nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci [...] “, tedy na §ir§i mnoZzinu, nez na kterou dopada
tento navrh zdkona. Z vyse uvedenych divodii a z divodu minimalizace z4sahu do jinych
pravnich ptedpist doplituje navrh zdkona aktualni znéni zadkona o elektronickych komunikacich
o novy odstavec upravujici vztah povinnych osob podle zakona o elektronickych komunikacich
a zékona o kybernetické bezpecnosti. Zakon~o-kybernetické bezpecnosti je v této uzké
problematice zvlastnim ptredpisem vuci zakonu -0 elektronickych komunikacich, a pokud se
tedy bude jednat o organ nebo osobu napliujici jak kritéria dana zdkonem o elektronickych
komunikacich, tak zdkonem o kybernetické bezpec¢nosti, budou tento organ nebo osoba plnit
povinnosti v oblasti kybernetické bezpecnosti podle zdkona o kybernetické bezpecnosti. Zbyla
ustanoveni zédkona o elektronickych-komunikacich a povinnosti plynouci témto orgdniim nebo
osobam z téchto ustanoveni nejsou dotcena.

K § X — Zména zakona o informacnich systémech verejné spravy

Vzhledem k novelizaci pravni Gpravy regulace vyuZivani sluzeb cloud computingu
v ramci zakona o kybernetické bezpecnosti, kdy dochazi k vypusténi povinnosti pro organy
vefejné moci zajistit dodrzovani bezpecnostnich pravidel pro organy vefejné moci vyuzivajici
sluzby cloud computingu a zaradit poptavany cloud computing do bezpecnostni urovné pred
uzavienim-smlouvy s poskytovatelem cloud computingu a rovnéZ vzhledem ke zruSeni
provadéciho pravniho piedpisu stanovujiciho tato bezpecnostni pravidla je nutné promitnout do
zakona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy disledky z téchto zmén
plynouci.

V § 2 se dopliuje definice bezpe€nostni irovné informacniho systému vetejné spravy a
uptesnuje odpovidajicim zplisobem soucasna definice bezpecnostni irovné cloud computingu,
tak aby v § 6n vyjadiena povinnost ,,Organ vefejné spravy mize vyuzivat a poskytovatel cloud
computingu muze orgdnu vefejné spravy nebo poskytovateli statniho cloud computingu
poskytovat pouze cloud computing, jehoZz bezpecnostni Urovenn je stejnd nebo vysSi nez
bezpecnostni uroven informacniho systému vefejné spravy nebo jeho ¢asti, k zajisténi jehoz
provozu je vyuzivan* méla jasn€jsi oporu v defini€nim ustanoveni.

V §5b zakona se vzhledem ke zruSeni bezpecnostnich pravidel pro organy vefejné moci
vyuzivajici sluzby cloud computingu rusi ustanoveni odst. 2 stanovujici povinnost pro organy
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vefejné spravy se témito pravidly fidit. Pro organy vefejné spravy, které jsou zaroven
povinnymi osobami podle zdkona o kybernetické bezpecnosti, ale stale plati zavadét a provadét
bezpecnostni opatieni a dalSi povinnosti vyplyvajici ze zakona o kybernetické bezpecnosti.

Dalsi zména zdkona o informacnich systémech vefejné spravy reaguje na zmény v
povinnych osobach zakona o kybernetické bezpecnosti, kdy nadale zdkon o kybernetické
bezpecnosti stanovuje jen jedinou povinnou osobu, a to poskytovatele regulovanych sluzeb. V
§ 6i odst. 3, ktery stanovi kontrolni opravnéni pro Ufad ke kontrole dodrzovani nékterych
povinnosti vyplyvajicich ze zdkona o informacnich systémech vetejné spravy, tak je odkaz na
regulované systémy podle dosavadniho zakona o kybernetické bezpecnosti nahrazen odkazem
na regulované sluzby, resp. poskytovani regulovanych sluzeb.

Vzhledem ke zruSeni v zakoné o kybernetické bezpecnosti stanovené povinnosti zatradit
,poptavany cloud computing™ do bezpecnostni trovné a rovnéz zruseni zmocnéni k vydani
provadéciho pravniho predpisu pro stanoveni bezpecnostnich urovni pro vyuzivani cloud
computingu organy vetejné moci je k zachovani funkénosti systému regulace vyuzivani cloud
computingu organy vetejné spravy nutné tuto povinnost a s ni i provadéci pravni predpis prenést
do zdkona o informacnich systémech vefejné spravy, ktery pravé tézist¢ regulace vyuzivani
cloud computingu organy veifejné spravy obsahuje. Do zdkona o informacnich systémech
vetejné spravy se tedy ze zakona o kybernetické bezpecnosti pfenasi povinnost pro organy
vefejné moci zaradit informacnich systém, jehoz provoz ma byt zajistén cloud computingem,
do bezpec¢nostni trovné podle provadéciho pravniho ptedpisu. Zmocnéni k vydani tohoto
provadéciho pravniho piedpisu zistava Utadu, rovnéz se ale piesouvd do zikona o
informacnich systémech vefejné spravy. A kone¢né kontrolni pravomoc k pfezkoumani
spravnosti zafazeni informacniho systému vefejné spravy, k zajisténi jehoZz provozu ma byt
cloud computing vyuzivani rovnéz zistava Utadu;-ale presouva se do zakona o informaénich
systémech vefejné spravy.

V neposledni tad¢ je tfeba vyskrtnout odkaz na bezpe¢nostni pravidla z § 6n pism. c),
které stanovovalo povinnost organu vetejn€ spravy vyuzivat a poskytovateli cloud computingu
poskytovat pouze cloud computing, ktery umoziuje organu vefejné spravy postupovat podle
bezpecnostnich pravidel pro organy vetejné moci vyuzivajici sluzby cloud computingu podle
pravniho piedpisu upravujiciho kybernetickou bezpecnost, coz vzhledem ke zruseni téchto
bezpecnostnich pravidel jiz neni moZzné.

Posledni predkladanou zménou zakona o informacénich systémech vetejné spravy je
napraveni rozporu legislativniho textu s faktickym stavem, kdy v noveliza¢nim textu
vyjmenovand ustanoveni predpokladala stanoveni nékterych nalezitosti Zadosti o zapis do
katalogu cloud computingu pravnim predpisem upravujicim kybernetickou bezpecnost, av§ak
tyto nalezitosti jsou stanoveny provadécim pravnim predpisem vydanym podle zidkona o
informacnich systémech vetejné spravy.

K § X - Zména zikona o stietu zajmi

Navrh zdkona upravuje vymezeni mnoZiny vefejnych funkcionaili pro potfeby zikona
¢. 159/2006 Sb., o stietu zajm1, ve znéni zdkona ¢. 216/2008 Sb., zakona ¢. 158/2009 Sb.,
zakona ¢. 350/2009 Sb., zakona €. 131/2015 Sb., zakona ¢. 190/2016 Sb., zakona ¢. 302/2016
Sb., zakona ¢. 14/2017 Sb., zakona ¢. 183/2017 Sb. a zakona ¢. 180/2022 Sb., konkrétné zuzuje
osobni plisobnost zakona o stietu z4jmi o vybranou skupinu zaméstnancti Narodniho ufadu pro
kybernetickou a informacni bezpecnost. Dlivodem pro tuto zménu je piedevSim duplicita pii
poskytovani udajli o nabytém majetku a dal§ich pifijmech, darech nebo jiném prospéchu,
popiipadé zavazcich, které vsichni zaméstnanci Utadu podle zakona &. 412/2005 Sb., o ochrang
utajovanych informaci a 0 bezpe¢nostni zpisobilosti, poskytuji Narodnimu bezpecnostnimu
ufadu pi1 podani Zadosti o vydani osvédCeni fyzické osoby, a to nejen po dobu vykonu
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zaméstnani (tedy i vykonu funkce vedouciho zaméstnance Utadu), ale také zpétné (10, 15, 20
let, popt. od véku 15 let). Zaméstnanci Utadu nésledné¢ uvedené udaje v pravidelnych
intervalech doplniuji (9, 7 a 5 let).

Navrhovana Uprava by meéla pfispét, s ohledem na mozna bezpecnostni rizika, k lepSimu
vyvazeni prava na soukromi vedoucich zamé&stnancti Utadi obecné na strané jedné a prava
vefejnosti na informace na stran¢ druhé. Tato bezpecnostni rizika plynou pfedevsim z toho, ze
dotéeni vedouci zaméstnanci disponuji citlivymi informacemi (pfedev§im obsahem evidenci
obsahujicich citlivé udaje, tidaji o kybernetickych bezpecnostnich incidentech, informacemi o
moznych hrozbéach) a znalostmi specifickych prostfedkii a postupii pro ziskavani téchto
informaci. Neni proto v bezpecnostnim zajmu zvetejiiovat osobni udaje, véetné¢ domovnich
adres, téchto vedoucich zameéstnancu.

K § X — ZruSovaci ustanoveni

Protoze timto ndvrhem zékona dochazi ke zruSeni a nahrazeni dosavadniho-znéni zdkona
¢. 181/2014 Sb., o kybernetické bezpe¢nosti, ve znéni pozd&jSich piedpisi, je nutné v souladu
S ¢l. 10 odst. 3 vétou prvni Legislativnich pravidel vlady (,,Je-li v navrhu zdkona navrzeno
zrusit zakon (nebo jeho cast), k jehoz provedeni je vydan provadeéci prayni predpis, navrhne se
ve zrusovacich ustanovenich navrhu zdakona zruSeni i tohoto provddéciho predpisu. ) v tomto
ustanoveni uvést nejen zruSeni samotného zakona, ale také vSech jeho dosavadnich provadécich
pravnich pfedpist. Timto nadvrhem zdkona tedy nutné dochéazi k nahrazeni vSech dosavadnich
zakonnych 1 podzakonnych pravnich predpisti upravujicich komplexné kybernetickou
bezpeénost v Ceské republice a k jejich nahrazeni predpisy novymi.

K § X — U¢innost

Protoze podstatnou ¢ast navrhu zakona tvofi transpozice smérnice NIS2, je s pozadavky
této smérnice uzce spojeno také stanoveni u€innosti nové pravni upravy. V souladu s obsahem
¢l. 41 odst. 1 jsou clenské staty povinny pfijmout a zvefejnit opatieni nezbytnéd pro dosazeni
souladu s uvedenou smérnici do 17. fijna 2024, tato opatfeni se pouziji od 18. fijna 2024.
Z tohoto divodu je nutné, aby byla pravni uprava podle tohoto navrhu zakona a jeho
provadécich pravnich predpisii piijata nejpozdéeji k 18. fijnu 2024 a zaroven jesté predtim byla
zajisténa dostateCna legisvakancéni lhtiita, aby se povinné organy a osoby stihly pfipravit na
veskeré povinnosti.

K Priloze zakona

Ptiloha zdkona obsahuje vycet trestnych ¢inil podle zdkona €. 40/2009 Sb., trestni zakonik, pro
ucely prokazani splnéni zakladni zpiisobilosti podle ustanoveni o zékladni zptisobilosti Zadatele
o registraci ¢lenstvi v Komunité kompetenci pro kybernetickou bezpe€nost upravené timto
zékonem a nafizenim Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021,
kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpec€nost a sit’ narodnich koordinac¢nich center.
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