TLP: CLEAR

Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti
Novy Zakon o kyberneticke bezpecnosti sdruzuje dosavadni roztristenou upravu
nekolika typii povinnych osob do jedné - poskytovatele regulované sluzby
(upraveno v Casti prvni, Hlavé I a Hlavé II). Jednim z cilii nového zdkona je
stavét jeho vnitrni systematiku takovym zpusobem, Ze ustanoveni stanovujici
prava a povinnosti tykajici se jeho hlavnich adresatii — verejnopravnich
| soukromopravnich organizaci — budou logicky usporadana na zacdtku tohoto
predpisu a ustanoveni majici pro né mensi vyznam (nebo se jednd o vyjimky
Z obecnych pravidel tykajici se jen uzké mnoziny adresatu) budou usporadana
na jeho konci. Poskytovatel regulované sluzby musi naplnovat kritéria dana
Vyhlaskou o regulovanych sluzbach. Tato vyhldska stanovuje regulované sluzby
a jejich kritéria — pokud kritéria naplnéna nejsou, organizace nemiize byt
poskytovatelem regulované sluzby. Zakon stanovi, ze kritéria jsou dvojiho druhu
— pro identifikaci nebo pro urceni. V pripade naplnéni kritérii pro identifikaci
provadi organizace posouzeni a ndslednou registraci sama, v pripadeé kritérii
pro urceni s ni vede Urad spravni ¥izeni o urceni. Poskytovateli regulované
sluzby zdkon a vyhldska nasledné na zdkladé sluzeb pridéluje tzv. reZim
povinnosti. RezZimy jsou dva - rezim vys$Sich povinnosti a reZim nizsich
povinnosti. Kazdy poskytovatel regulované sluzby md ve vysledku jen jeden
rezim a ten stanovuje, jaké povinnosti mu ze zdakona plynou.

Povinnosti poskytovatele regulované sluzby (samostatny nadpis v Hlave Il

zakona) jsou predevsim:

- hldsit udaje - souvisi také s Vyhldskou o Portalu NUKIB,

- stanovit rozsah Tizeni kybernetické bezpecnosti (md primy vliv na
nasledujici povinnosti),

- zavadet bezpecnostni opatieni — podle daného rezimu souvisi s Vyhlaskou
o bezpecnostnich opatienich pro poskytovatele regulované sluzby v
rezimu vyssich povinnosti a Vyhlaskou o bezpecnostnich opatienich pro
poskytovatele regulované sluzby v reZimu vyssich povinnosti

- hlasit kybernetické bezpecnostni incidenty — v pripadé poskytovatelii
regulované sluzby v reZimu nizsich povinnosti souvisi také s Vyhlaskou
0 bezpecnostnich opatienich pro poskytovatele regulované sluzby v
reZimu vyssich povinnosti

- informovat zdkazniky o incidentech a hrozbach

- provadet protiopatieni

- uplatnit pravidla lokalizace dat v pripade poskytovatelu regulované sluzby
v rezimu vySSich povinnosti - souvisi s Vyhlaskou o bezpecnostnich
opatrenich pro poskytovatele regulované sluzby v reZimu vyssich
povinnosti

- plnit povinnosti mechanismu Fizeni bezpecnosti dodavatelského retézce v
pripadeé vybranych poskytovatelii regulované sluzby v rezimu vyssich
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povinnosti - souvisi s Vyhlaskou o regulovanych sluzbach, Vyhlaskou o
nepominutelnych funkcich a Vyhlaskou o kritériich  rizikovosti
dodavatelii
- podridit se vykonu kontroly inspektorem v pripadé poskytovatelii
regulované sluzby v rezimu nizsich povinnosti - souvisi s Vyhlaskou o
inspektorech
Druhym, ovsem z pohledu rozsahu regulace jen doplnkovym, typem povinné
0Soby je tzv. subjekt poskytujici sluzbu registrace doménovych jmen - u nej se
uplatni povinnosti tpkajici se registrace doménovych jmen (upraveno v Cdsti
prvni, Hlave I11).
Zakon dale popisuje dalsi nastroje zajistovani kybernetické bezpecnosti
(pouzitelné obecné, avsak nikoliv jen ve vztahu k vyse uvedenym povinnym
osobam). Temi jsou vyjimka z prava na informace, nova uprava ochrany
informaci a novd uprava stavu kybernetického nebezpeci (Hlava IV).
Hlava V upravuje instituce, které jsou do kybernetické bezpecnosti zapojeny
- samotny Urad (a pozici Viddniho CERT), provozovatele Néarodniho CERT
(a pozici Narodniho CERT), nové inspektory a stavajici Stalou komisi pro
kontrolu NUKIB. K tomu pak upravuje i patiicné ndstroje - predevsim evidence
NUKIB a Portal NUKIB, ale také postaveni evropskych certifikaci a dalsich
nastroji. Zmen se dockal také vykon kontroly (predevsim kontroly vykonavané
inspektory) a sankce — zdkon tak v ndvaznosti na obsah smérnice NIS2 stanovuje
uplné nové pokuty a dalsi sankce, pripadné u pokut razantné zvysuje jejich
maximalni moznou vysi (upraveno v Hlave VI). Spolecnd a dalsi ustanoveni
(Cast druha, Hlava I a Hlava II) jsou pak shrnutim celé iady dalsich podpiirnych
ustanoveni, predevsim o soucinnosti jinych orgdnii verejné moci, néktera
Specialni doplnéni k vyse uvedenym ustanovenim. Zmeny si vyzadaji také nékteré
dalsi zakony - zdkon o elektronickych komunikacich, zakon o informacnich
systémech vefejné spravy a zdkon o stietu zajmii (Cdst tieti, ¢tvrtd a patd). Se
zménou zakona o informacnich systémech verejné spravy souvisi také vydani
Vyhlasky o bezpecnostnich urovnich informacnich systéemiu verejné spravy.
Novym zakonem dojde ke zruseni celé dosavadni soustavy stavajicich pravnich
predpisu upravujicich kybernetickou bezpecnost a vse bude potieba nastavit
nové (Cast Sesta).
Tento ndvrh znéni nového zdakona (stejné tak jako vSechny ostatni zverejnéné
navrhy) neni nutné pripominkovat z hlediska jejich formdtovani, ani dalSich
textovych uprav — na zverejnené navrhy nejsou v tuto chvili kladeny plné naroky
plynouct z Legislativnich pravidel viady a dokumenty budou podléhat upravam
pred zahajenim legislativniho procesu (proces pripominkovani navrhu nového
zdkona o kybernetické bezpecnosti a souvisejicich predpisii nenahrazuje
meziresortni pripominkové Fizeni ani Zadnou jinou cast legislativniho procesu,
jehoz zahdjeni je planovano na polovinu roku 2023). V ramci navrhu zdakona
také nejsou v tuto chvili uvedena jednotliva cisla paragrafii - doplnéna budou
az po reflexi pripominek odborné verejnosti.
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V1adni navrh
ZAKON
ze dne dd.mm.rrrr,

o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl
(zékon o kybernetické bezpecnosti)

Parlament se usnesl na tomto zakoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVA |
ZAKLADNI USTANOVENI

§X
Predmét upravy,

1) Tento zakon upravuje prava a povinnosti osob a piisobnost a pravomoci Narodniho
fadu pro kybernetickou a informa¢ni’ bezpecnost (dale jen ,,Uad“) a dalsich
organtl vefejné moci v oblasti kybernetické bezpecnosti.

2) Tento zakon zapracovava prislusné predpisy Evropské uniel, navazuje na piimo
pouzitelny predpis Evropské unie? a upravuje zajistovani kybernetické bezpeénosti
v Ceské republice.

3) Tento zakon se nevztahuje na informaéni nebo komunikaéni systémy, které
nakladaji s utajovanymi informacemi.

! Smérnice-Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké- spole¢né Grovné kybernetické bezpeénosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).

Rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. fijna 2011 o podminkach piistupu
K'vetejné regulované sluzbé nabizené globalnim druZicovym navigaénim systémem vytvofenym na zakladé
programu Galileo.

2 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentuie
Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti informacnich
a komunikac¢nich technologii a o zruseni natizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti‘).

Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ztizuje Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordina¢nich center.

Naftizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky
program Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zru$uji nafizeni (EU) ¢. 912/2010, (EU)
¢.1285/2013 a (EU) ¢. 377/2014 a rozhodnuti ¢. 541/2014/EU.
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§X
Vymezeni pojmii

1) Pro tcely tohoto zakona se rozumi

a) aktivem primarni aktiva a podpurna aktiva relevantni pro shromazdovani,
nakladdani, uchovavani, uzivéani, sdileni, rozsifovani nebo jiné zpracovani
informaci a dat v elektronické podobé¢, pti¢emz
1. primarnim aktivem jsou informace a sluzby. Informacemi se rozumi také

data, véetné provoznich udaji. Sluzbou se rozumi také procesy,

2. podpirnym aktivem jsou zameéstnanci, dodavatelé, objekty a technicka
aktiva,

3. technickym aktivem jsou technické a programové prostiedky a vybaveni.
Technickym a programovym prostfedkem a vybavenim se. rozumi také
komunikaéni prostfedky, sit¢ elektronickych komunikaci a pramyslova,
fidici nebo jind obdobna specificka aktiva,

b) regulovanou sluzbou sluzba, jejiz naruSeni by mohlo mit vyznamny dopad na
zabezpeceni diilezitych spolecenskych nebo ekonomickych ¢innosti a k jejimuz
poskytovani jsou pouzivana aktiva,

c) poskytovatelem regulované sluzby organ nebo osoba, kterd poskytuje jednu
nebo vice regulovanych sluzeb,

d) fizenim kybernetické bezpecnosti ¢innost poskytovatele regulované sluzby
podle tohoto zadkona smétujici kzajisténi kybernetické bezpecnosti regulované
sluzby.

2) Pro ucely tohoto zakona se dale rozumi

a) kybernetickym prostorem digitalni prostfedi tvofené aktivy umoziujici vznik,
vymeénu a dalsi zpracovani informaci a dat,

b) bezpecnosti informaci zajisténi dostupnosti, diveérnosti a integrity informaci
a dat,

c) kybernetickou hrozbou jakéakoliv potencialni okolnost, udalost nebo jednani,
které .mohou poskodit, narusit nebo jinak nepiiznivé ovlivnit aktiva, jejich
uzivatele nebo dalsi osoby, a tim zptsobit kybernetickou bezpec¢nostni udalost
nebo kyberneticky bezpecnostni incident,

d)~wvyznamnou kybernetickou hrozbou kyberneticka hrozba, u niz lze na zakladé
jejich technickych charakteristik predpokladat, ze ma potencial vazné ovlivnit
aktiva poskytovatele regulované sluzby nebo uzivatelii regulovanych sluzeb
natolik, Ze zpiisobi znacnou majetkovou nebo nemajetkovou tjmu,

e) kybernetickou bezpecnostni udalosti udalost, ktera mtize zpusobit kyberneticky
bezpecnostni incident,

f) vyznamnou kybernetickou bezpecnostni udalosti kyberneticka bezpeénostni
udalost, ktera téméft zpiisobila kyberneticky bezpecnostni incident, ale zavedena
bezpecnostni opatieni zabranila jeho vzniku,

g) kybernetickym bezpecnostnim incidentem naruseni bezpec¢nosti informaci
V ramci aktiv,
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h) zvladanim kybernetického bezpecnostniho incidentu ukony vedouci k zajisténi
prevence, detekce, analyzy, omezeni dopadu incidentu, reakce na incident
a nasledného zotaveni,

1) vyznamnym dodavatelem kazdy, kdo s poskytovatelem regulované sluzby
vstupuje do pravniho vztahu, ktery je vyznamny z hlediska stanoveného rozsahu
fizeni kybernetické bezpecnosti,

j) zranitelnosti slabé misto aktiva nebo slabé misto bezpe¢nostniho opatieni, které
muze byt zneuzito jednou nebo vice hrozbami.

HLAVA 11
POSKYTOVATEL REGULOVANE SLUZBY

STANOVENI REGULOVANE SLUZBY A REZIMU POSKYTOVATELE
REGULOVANE SLUZBY

§X
Kritéria regulované sluzby

1) Regulovana sluzba je stanovena kritérit pro identifikaci regulované sluzby ve
vymezenych odvétvich nebo kritérii pro urceni regulované sluzby, kterd vymezuji
vyznamnost dopadu sluzby na. zabezpe€eni dulezitych spoleCenskych nebo
ekonomickych ¢innosti.

2) Kritéria pro identifikaci a urceni regulovanych sluzeb stanovi provadéci pravni
ptedpis. [Vyhlaska o regulovanych sluzbach]

§ X
ReZim poskytovatele regulované sluzby

1) Rezim poskytovatele regulované sluzby stanovuje miru povinnosti ulozenych
poskytovateli regulované sluzby podle tohoto zdkona.

2). Rezim poskytovatele regulované sluzby je
a) rezim vyssich povinnosti, nebo
b) rezim niz8ich povinnosti.

3) Rezim poskytovatele regulované sluzby odpovidd rezimu stanovenému pro
regulovanou sluzbu podle provadéciho pravniho predpisu. [Vyhlaska
0 regulovanych sluzbach]

4) Utad muze pii splnéni podminek stanovenych provadécim pravnim piedpisem
[Vyhlaska o regulovanych sluzbach] zménit rozhodnutim rezim poskytovatele
regulované sluzby.
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§X
ReZim poskytovatele regulované sluzby v pripadé poskytovani vice regulovanych sluzeb
jednim poskytovatelem

1) Kazdy poskytovatel regulované sluzby ma pro vSechny poskytované regulované
sluzby stanoven jen jeden rezim poskytovatele regulované sluzby.

2) Plati, ze poskytovatel regulované sluzby, ktery naplni kritéria dana provadécim
pravnim piedpisem [Vyhlaska o regulovanych sluzbach] pro alespon jednu
regulovanou sluzbu v rezimu vyssSich povinnosti, ma stanoven rezim vyssich
povinnosti a plni povinnosti plynouci z tohoto zékona v rezimu vysSich povinnosti
vici vSem regulovanym sluzbam, které poskytuje, bez ohledu na to, jaky-rezim je
jim stanoven provadécim pravnim piepisem [Vyhlaska o regulovanych sluzbach]
nebo rozhodnutim Utadu.

§ X
Registrace poskytovatele regulované sluzby

1) Poskytovatel regulované sluzby je povinen nahlésit Utadu naplnéni kritérii pro
identifikaci regulované sluzby, a to vyplnénim registra¢nich udajt podle § X odst. 2
pism. a) tohoto zakona [Hldseni udajii poskytovatelem regulované sluzby]
prostiednictvim Portalu NUKIB.

2) Registraci podle odstavce 1 je poskytevatel regulované sluzby povinen provést
nejpozdéji do 30 dnli ode dne, kdy zjisti, Ze doSlo k naplnéni kritérii pro identifikaci
regulované sluzby, nejpozdéji-vsak do 90 dnli ode dne, kdy k naplnéni kritérii pro
identifikaci regulované sluzby doslo.

3) Utad provede registraci-poskytovatele regulované sluzby v piipadé, kdy se dozvi o
naplnéni kritérii pro-identifikaci regulované sluzby podle provadéciho pravniho
predpisu [Vyhlaska o regulovanych sluzbach] a poskytovatel regulované sluzby
neprovede registraci podle odstavce 1 ve lhiteé podle odstavce 2.

4) Utad dale provede registraci poskytovatele regulované sluzby nebo regulované
sluzby-na zakladé rozhodnuti Ufadu o uréeni regulované sluzby.

5) Utad také provede zménu rezimu regulované sluzby na zakladé rozhodnuti 0 zméné
rezimu poskytovatele regulované sluzby podle § X odst. 4 tohoto zdkona [ReZim
poskytovatele regulované sluzby]. V ptipad¢, Zze v disledku vydani rozhodnuti
podle pfedchozi véty dojde ke zméné reZimu poskytovatele regulované sluzby
Z rezimu vyssich povinnosti na rezim nizs$ich povinnosti, nové lhlity pro zahéjeni
plnéni povinnosti podle § X odst. 3 [Hlaseni udajii poskytovatelem regulované
sluzby], § X odst. 3 [Bezpecnostni opatreni poskytovatele regulované sluzby]
a odst. 4 § X [Hlaseni kybernetickych bezpecnostnich incidentit] se neuplatni.
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§X
Zména registrace poskytovatele regulované sluzby

1) Poskytovatel regulované sluzby je povinen v pifipadé naplnéni kritérii pro
identifikaci kazdé¢ dalsi regulované sluzby provést zménu registrace poskytovatele
regulované sluzby a postupovat obdobné podle § X odst. 1a 2 [Registrace
poskytovatele regulované sluzby] tohoto zakona.

2) Poskytovatel regulované sluzby je povinen v piipadé, ze v ramci naplnéni kritérii
pro identifikaci regulované sluzby dojde ke zméné rezimu poskytovatele
regulované sluzby, provést zménu registrace poskytovatele regulované sluzby
a postupovat obdobné podle § X odst. 1 a 2 /Registrace poskytovatele regulované
sluzby] tohoto zakona. Pfi zméné rezimu poskytovatele regulované sluzby z rezimu
vysSich povinnosti na rezim nizSich povinnosti se nové lhity pro'zahajeni plnéni
povinnosti podle § X odst. 3 [Hlaseni udajii poskytovatelem regulované sluzby],
§ X odst. 3 [Bezpecnostni opatieni poskytovatele regulované sluzby] a odst. 4 § X
[Hlaseni kybernetickych bezpecnostnich incidentii] neuplatni.

§ X
Zapis do evidence poskytovateli regulovanych sluZeb

1) Utad bezodkladng zapise poskytovateleregulované sluzby a regulovanou sluzbu do
evidence poskytovatelli regulovanych sluzeb na zaklad¢ registrace poskytovatele
regulované sluzby ¢i zmény registrace poskytovatele regulované sluzby podle § X
[Registrace poskytovatele .regulované sluzby] a § X [Zména registrace
poskytovatele regulované sluzby], o ¢emz Utad poskytovatele regulované sluzby
pisemné vyrozumi.

2) Poskytovatel regulované sluzby zapsany v evidenci poskytovatelti regulovanych
sluzeb je povinen.plnit vSechny povinnosti plynouci mu ze zdkona vic¢i zapsanym
regulovanym- sluzbam od okamziku doruceni vyrozuméni o zapisu do evidence
poskytovatelti regulovanych sluzeb az do okamziku doru¢eni vyrozuméni o vymazu
z evidence poskytovateli regulovanych sluzeb podle § X [Vymaz z evidence
poskytovateli regulované sluzby] tohoto zakona.

POVINNOSTI POSKYTOVATELE REGULOVANE SLUZBY

§ X
HlaSeni udaji poskytovatelem regulované sluzby

1) Poskytovatel regulované sluzby hlasi registracni, kontaktni a dalsi dopliujici udaje
a jejich zmény Ufadu prostiednictvim Portalu NUKIB.
2) Hlasenymi tdaji jsou
a) registracni udaje, kterymi se rozumi informace spojené s identifikaci
poskytovatele regulované sluzby a jim poskytované regulované sluzby,
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b) kontaktni udaje, kterymi se rozumi informace spojené s identifikaci fyzickych
osob, které jsou opravnény jednat za poskytovatele regulované sluzby ve vécech
upravenych timto zdkonem, a

c) dopliujici udaje, kterymi jsou dalsi informace potiebné pro vykon ¢innosti
Utadu podle tohoto zakona.

3) Poskytovatel regulované sluzby je povinen nahlasit udaje podle odstavce 2 pism. b)
ac) pro kazdou regulovanou sluzbu nejpozdéji do 30 dnti ode dne doruceni
pisemného vyrozuméni o jejim zapisu do evidence poskytovateli regulovanych
sluzeb podle § X odst. 1 [Zapis do evidence poskytovatelii regulovanych sluzeb]
tohoto zékona.

4) Poskytovatel regulované sluzby je povinen hlasit zmény pouze téch udajii podle
odstavce 2, které nejsou referencnimi udaji vedenymi v zékladnich registrech, a to
nejpozdéji do 10 dnil od jejich zmény.

5) Poskytovatel regulované sluzby je povinen zajistit dostate¢nou zastupitelnost
fyzickych osob, které jsou opravnény jednat za poskytovatele regulované sluzby ve
vécech upravenych timto zdkonem.

6) Poskytovatel regulované sluzby odpovida za spravnost a uplnost nahlasenych
udaju.

7) Nalezitosti hlaseni registracnich, kontaktnich- a dopliujicich udaji stanovi
provadéci pravni piedpis. [Vyhldska o Portdlu NUKIB]

§ X
Stanoveni rozsahu Fizeni kybernetické bezpecnosti poskytovatelem regulované sluzby

1) Poskytovatel regulované sluzby
a) identifikuje primarni-aktiva v ramci celého organu nebo osoby,

b) urci, ktera primarni aktiva identifikovana podle pism. a) souviseji
S poskytovanim regulované sluzby,

C) s ohledem na aktiva podle pism. b) identifikuje a ur¢i organiza¢ni ¢asti organu
nebo 0soby a podpurna aktiva.

2) Organiza¢ni Casti organu nebo osoby a aktiva identifikovana podle odstavce 1 tvori
rozsah tizeni kybernetické bezpecnosti (dale jen ,,stanoveny rozsah*).

3) O provedeni identifikace a nasledném uréeni organiza¢nich Casti organu nebo
osoby a aktiv ve stanoveném rozsahu vede poskytovatel regulované sluzby
dokumentovany zdznam v¢. evidence primarnich aktiv, ktera byla ze stanoveného
rozsahu vyjmuta, a odtivodnéni.

4) Do doby splnéni povinnosti podle odstavce 1 a 3 se ma za to, Ze stanoveny rozsah
je tvofen regulovanou sluzbou poskytovatele regulované sluzby a podpiirnymi
aktivy jsou podpurnéa aktiva celého organu nebo osoby a dalsi podplrna aktiva
souvisejici s poskytovanim regulované sluzby.

5) U téch aktiv, ktera jesté nebyla identifikovana a urCena podle odstavce 1 nebo
zahrnuta do stanoveného rozsahu podle odstavce 4, se ma za to, ze jsou soucasti
stanoven¢ho rozsahu, dokud tyto zmény nejsou zahrnuty v procesu identifikace
a ur€ovani organizacnich ¢asti orgdnu nebo osoby a aktiv tvoficich rozsah fizeni
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kybernetické bezpecnosti podle odstavce 1 a neni o nich veden dokumentovany
zaznam podle odstavce 3.

§ X
Bezpecnostni opati‘eni poskytovatele regulované sluzby

Bezpecnostnimi opatfenimi se rozumi ukony, jejichz cilem je zajisténi fadného
poskytovani regulované sluzby a kybernetické bezpecnosti aktiv.

Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu, zavést
a provadét bezpecnostni opatieni podle § X [Seznam bezpecnostnich opatreni
poskytovatele regulované sluzby] alesponl v mife a zplisobem stanovenym
provadécim pravnim ptedpisem. [Vyhldska o bezpecnostnich opatrenich pro
poskytovatele regulované sluzby v rezimu vyssSich povinnosti a Vyhlaska
0 bezpecnostnich opatrenich pro poskytovatele regulované sluzby v reZimu nizsich
povinnosti]

Poskytovatel regulované sluzby zacne plnit povinnost zavadét a provadét
bezpecnostni opatieni podle odstavce 2 pro kazdou regulovanou sluzbu nejpozdéji
do 1 roku ode dne doruceni pisemného vyrozumeéni o jejim zapisu do evidence
poskytovateli regulovanych sluzeb podle § X odst. 1 [Zdpis do evidence
poskytovateli regulovanych sluzeb] tohoto zakona.

Provadéci pravni predpis [Vyhlaska o bezpecnostnich opatrienich pro poskytovatele
regulované sluzby v rezimu vyssich’ povinnosti a Vyhlaska o bezpecnostnich
opatienich pro poskytovatele regulované sluzby v reZimu nizZSich povinnosti]
stanovi bezpec¢nostni opatfeni’ odpovidajici rezimu poskytovatele regulované
sluzby.

§ X
Seznam bezpecnostnich opati‘eni poskytovatele regulované sluzby

Bezpecnostnimi opatfenimi jsou organizacni a technickd opatteni.
Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou
a).. organiza¢nimi opatfenimi

i)  systém fizeni bezpe€nosti informaci,

i) povinnosti vrcholového vedeni,

iii)  bezpecnostni role,

iv)  fizeni bezpecnostni politiky a bezpe¢nostni dokumentace,

V)  fizeni aktiv,

vi) fizeni rizik,

vii) ftizeni dodavateli,

viii) bezpecnost lidskych zdroju,

iIX) Fizeni zmén,

X)  akvizice, vyvoj a udrzba,

xi)  fizeni pfistupu,
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xii) zvladani kybernetickych bezpe¢nostnich udalosti a kybernetickych
bezpecnostnich incident,
Xiii) ftizeni kontinuity ¢innosti a
xiv) audit kybernetické bezpec¢nosti.
b) technickymi opatfenimi
i)  fyzicka bezpecénost,
i)  bezpecnost komunikacnich siti,
iii) sprava a ovéfovani identit,
iv) Fizeni pfistupovych opravnéni,
v)  detekce kybernetickych bezpecnostnich udalosti,
vi) zaznamenavani bezpec¢nostnich a relevantnich provoznich udalosti,
vii) vyhodnocovani kybernetickych bezpe¢nostnich udalosti,
viii) aplika¢ni bezpecnost,
iX) kryptografické algoritmy,
X)  zajistovani dostupnosti regulované sluzby a
Xi) zabezpeCeni prumyslovych, fidicich a . 'obdobnych specifickych
technickych aktiv.
3) Pro poskytovatele regulované sluzby v rezimuniz$ich povinnosti jsou
a) organiza¢nimi opatienimi
1)  zajiStovani minimalni arovné kybernetické bezpecnosti,
i)  povinnosti vrcholového vedeni,
iii)  bezpecnostni role,
iv)  fizeni bezpecnostni politiky a dokumentace,
V)  fizeni aktiv
vi) fizeni dodavatelu,
vii) bezpecénost lidskych zdroju,
viii) fizeni zmén, akvizice, vyvoje a udrzby,
iX) fizeni piistupd,
X)  zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentt,
Xi)_._Fizeni kontinuity ¢innosti,
b) technickymi opatienimi
1)  fyzicka bezpecénost,
i)  bezpecnost komunikacnich siti,
iii) sprava a ovéfovani identit,
Iv) fizeni pfistupovych opravnéni
V)  detekce kybernetickych bezpecnostnich udalosti,
Vi) zaznamenavani bezpecnostnich a relevantnich provoznich udalosti,
vii) aplikacni bezpeénost,
viii) kryptografické algoritmy,
iIX) zajiStovani dostupnosti regulované sluzby a
X)  zabezpeCeni primyslovych, fidicich a obdobnych specifickych
technickych aktiv.
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§X
Hlaseni kybernetickych bezpecnostnich incidenti

1) Poskytovatel regulované sluzby v rezimu vysSich povinnosti je povinen v ramci
stanoveného rozsahu hlasit Utadu vSechny kybernetické bezpeénostni incidenty,
které maji ptivod v kybernetickém prostoru.

2) Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen v ramci
stanoven¢ho rozsahu hlasit Narodnimu CERT vSechny kybernetické bezpecnostni
incidenty, které maji pivod v kybernetickém prostoru a maji vyznamny dopad na
poskytovani regulované sluzby.

3) Zpusob stanoveni vyznamného dopadu kybernetického bezpeénostniho incidentu
na poskytovani regulované sluzby poskytovatele regulované sluzby v rezimu
nizsich povinnosti stanovi provadéci pravni ptedpis. [Vyhldska o bezpecnostnich
opatrenich pro poskytovatele regulované sluzby v rezimu nizsich povinnosti]

4) Poskytovatel regulované sluzby zac¢ne plnit povinnost. hlasit kybernetické
bezpecnostni incidenty podle odstavce 1 a 2 pro kazdou regulovanou sluzbu
nejpozdéji do 1 roku ode dne doruceni pisemného vyrozuméni o jejim zapisu do
evidence poskytovatelll regulovanych sluzeb podle § X odst. 1 [Zdpis do evidence
poskytovatelu regulovanych sluzeb] tohoto zakena.

5) Organ nebo osoba miize prostiednictvim internetovych stranek Utadu dobrovolné
hlasit kybernetické bezpecnostni incidenty, predevsim ty, u kterych lze dovodit
umyslné zavinéni, kybernetické bezpecnostni udalosti nebo kybernetické hrozby.
Prostiednictvim internetovych stranek Uradu mohou byt hlageny také zranitelnosti,
zejména pro potieby koordinovaného zvetrejiiovani zranitelnosti ze strany Vladniho
CERT. Tim neni dotéena povinnost poskytovatele regulované sluzby podle
odstavce 1 a 2.

6) Timto ustanovenim-neni dotéena informacéni povinnost podle jiného pravniho
pfedpisu nebo piimo pouZitelného predpisu Evropské unie upravujiciho ochranu
osobnich udaju.

§ X
Nalezitosti hlaseni kybernetickych bezpecnostnich incidentu

1) Poskytovatel regulované sluzby bezodkladné po zjisténi kybernetického
bezpe¢nostniho incidentu, nejpozdéji viak do 24 hodin piedlozi Utadu nebo
Narodnimu CERT prvotni hlaSeni, v némzZ uvede, zda se domnivda, Ze byl
kyberneticky bezpecnostni incident zplisoben nezdkonnym nebo svévolnym
zasahem nebo Ze by mohl mit pfeshrani¢ni dopad.

2) Utad sdéli poskytovateli regulované sluzby v reZimu vy$§ich povinnosti po
nahlaSeni kybernetického bezpecnostniho incidentu podle odstavce 1 bezodkladné
na zakladé obsahu hlaseni a dalSich relevantnich informaci, zda mé kyberneticky
bezpecnostni incident u poskytovatele regulované sluzby v rezimu vysSich
povinnosti vyznamny dopad na bezpecnost statu. Vyznamnost dopadu na
bezpe¢nost statu je dana vyznamem dopadu na poskytovani regulované sluzby,
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odvétvim, ve kterém se kyberneticky bezpec¢nostni incident vyskytl a aktuélni
situaci v kybernetickém prostoru.
V pfipadé¢ hlaSeni kybernetického bezpecnostniho incidentu s vyznamnym
dopadem na poskytovani regulované sluzby podle § X odst. 2 [Hlaseni
kybernetickych bezpecnostnich incidentii] nebo na bezpeCnost statu podle
odstavce 2 predlozi poskytovatel regulované sluzby nad ramec prvotniho hlaseni
podle odstavce 1 Utadu nebo Narodnimu CERT
a) bez zbyte¢ného odkladu, nejpozdéji vSak do 72 hodin po zjisténi
kybernetického bezpecnostniho incidentu oznameni, v némz aktualizuje
informace uvedené v odstavce 1, predlozi prvotni posouzeni kybernetického
bezpecnostniho incidentu a uvede dopad a indikatory naruseni, pokud jsou
k dispozici; poskytovatel sluzeb vytvatejicich diivéru® predlozi oznameni podle
tohoto pismene do 24 hodin od okamziku, kdy se o tomto kybernetickém
bezpecnostnim incidentu dozveédeél,
b) na zadost Utadu nebo Narodniho CERT prib&znou zpravu o podstatnych
zmeénach stavu,
€) nejpozdéji do 30 dnt od piedloZeni oznameni podle pismene a) zavére¢nou
Zpravu.
V piipade¢, Ze ve 1huté podle odstavce 3 pism. ¢) kyberneticky bezpe¢nostni incident
stale trva, v uvedené 1huté predlozi zprayvu o pokroku a poté nejpozdéji do 30 dnt
po vyfteSeni kybernetického bezpe¢nostniho incidentu zavéreénou zpravu podle
pismene c).
Poskytovatel regulované sluzby'hldsi kybernetické bezpecnostni incidenty vcetné
dobrovolnych hl4seni podletohoto zdkona vzdy prostiednictvim Portalu NUKIB.
Nelze-li vyuzit Portalu NUKIB, zadle poskytovatel regulované sluzby v rezimu
vy$si povinnosti hlageni-na adresu elektronické posty Ufadu uréenou pro piijem
hlageni kybernetickych bezpecénostnich incidenttl, nebo do datové schranky Utadu.
Poskytovatel regulované sluzby v reZzimu nizSich povinnosti zaSle v takovém
piipad¢ hlasenina adresu elektronické posty Narodniho CERT ur€enou pro piijem
hlaseni kybernetickych bezpecnostnich incidentd, nebo do jeho datové schranky.
Obsah a 'zplisob hlaSeni kybernetického bezpecnostniho incidentu, a nalezitosti
zavéretné zpravy stanovi provadéci pravni piedpis. [Vyhldska o Portalu NUKIB]

§ X
Zvladani kybernetickych bezpe¢nostnich incidentu

Utad nebo Narodni CERT poskytne bez zbyte¢ného odkladu, nejpozdéji do 24
hodin od obdrzeni prvotniho hlaseni podle § X [NdleZitosti hlaseni kybernetickych
bezpecnostnich incidentii], poskytovateli regulované sluzby své vyjadieni ke
kybernetickému bezpecnostnimu incidentu.

3 Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. dervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich diveru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.
Narodni utad pro kybernetickou a informacni bezpecnost
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2) Na zadost dotéeného poskytovatele regulované sluzby poskytne Ufad nebo Narodni
CERT metodickou podporu k provadéni moznych zmirnyjicich opatfeni,
a pripadnou dalsi technickou podporu ke zvladani hladSené¢ho kybernetického
bezpecnostniho incidentu s vyznamnym dopadem.

3) Organy a osoby jsou povinny poskytnout nezbytné informace a dal§i nezbytnou
soucinnost pii zvladani kybernetického bezpecnostniho incidentu, a to i v ptipade,
ze jim nebyly zasazeny.

4) Udaje o kybernetickych bezpe&nostnich incidentech, udélostech, kybernetickych
hrozbach a zranitelnostech jsou vedeny v evidenci podle § X [Evidence vedene
Uradem].

5) Odstavce 1 az 4 se pii zvladani kybernetickych bezpecnostnich' incidentl
nahladsenych dobrovolné podle § X odst. 5 [Ndlezitosti hlaseni kybernetickych
bezpecnostnich incidentii] uplatni obdobng.

§X
Informacni povinnost poskytovatele regulované sluzby

1) Ve vhodnych pfipadech oznami poskytovatel regulované sluzby bez zbyte¢ného
odkladu uZzivatelim regulované sluzby .kyberneticky bezpe€nostni incident
s vyznamnym dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.
Utad je opravnén ulozit poskytovateli regulované sluzby, ktery je doten
kybernetickym bezpe¢nostnim incidentem s vyznamnym dopadem, povinnost
informovat uzivatele regulované sluzby o tomto incidentu. V rozhodnuti o ulozeni
této povinnosti stanovi Ufad konkrétng rozsah informaéni povinnosti.

2) Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu, srozumitelné
a transparentnim zptisobem informovat uzivatele regulované sluzby, ktery miize
byt ovlivnén vyznamnou kybernetickou hrozbou o takovych krocich, které mize
uzivatel u€init v reakci na tuto hrozbu, aby byl pfipadny dopad jeji realizace na
tohoto uZzivatele co nejmensi. V piipadé, Ze je takové informovani mozné a vhodné,
informuje poskytovatel regulované sluzby uZivatele také o vyznamné kybernetické
hrozb¢'samotné.

§ X
Protiopatieni

1) Protiopatienimi se rozumi tUkony, jichz je potfeba k ochrané aktiv pied
kybernetickou hrozbou nebo zranitelnosti v oblasti kybernetické bezpecnosti nebo
pfed kybernetickym bezpe€nostnim incidentem, anebo k feSeni jiZ nastalého
kybernetického bezpecnostniho incidentu.

2) Protiopatienimi jsou
a) vystraha,

b) varovani a
C) reaktivni protiopatieni.
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3) Nestanovi-li Ufad v protiopatieni jinak, je poskytovatel regulované sluzby povinen
bez zbytecného odkladu, nejpozdéji vsak ve lhiuté¢ dané protiopatienim, oznamit
Utadu provedeni protiopatieni a jeho vysledek prostiednictvim Portalu NUKIB.
Nalezitosti a zplisob oznameni stanovi provadéci pravni ptedpis [Vyhlaska
0 Portalu NUKIB]. Kazdy je povinen poskytovat Utadu pii zajistovani podkladt
pro vydani protiopatieni nezbytnou soucinnost.

§ X
Vystraha

Utad je z divodu ochrany vnitiniho pofadku a bezpe&nosti, ochrany Zivota a zdravi osob nebo
ochrany ekonomiky statu opravnén vetejnost informovat o kybernetickém bezpecnostnim
incidentu ¢i o poruSovani povinnosti danych timto zdkonem, nebo dotCenému organu nebo
osobé ulozit, aby tak ucinily samy. Ufad vefejnost informuje prosti¢dnictvim svych
internetovych stranek.

§ X
Varovani

1) Utad vyda varovani, dozvi-li se o zavazné kybernetické hrozbé nebo zranitelnosti
v oblasti kybernetické bezpecnosti.

2) Varovani je povinen provadét poskytovatel regulované sluzby v rezimu vyssich
povinnosti v ramci stanoveného rozsahu, pokud Ufad nebo jiny pravni piedpis
nestanovi jinak.

3) Varovani Ufad oznami relevantnim poskytovateliim regulované sluzby a zvefejni
jej na svych internetovych strankach. Utad varovani nezvefejni, pokud by jeho
zvefejnéni mohlo. ohrozit zajiStovani kybernetické bezpecnosti, Uc€innost
protiopatieni vydaného podle tohoto zdkona, jiné opravnéné zajmy statu nebo by
na jeho zaklad¢ bylo mozné identifikovat orgdn nebo osobu, ktera kybernetickou
hrozbu, zranitelnost nebo kyberneticky bezpecnostni incident ohlésila.

§ X
Reaktivni protiopatifeni

1) Utad vyda rozhodnuti, ve kterém uloZi povinnost provést reaktivni protiopatieni
a) k feSeni kybernetického bezpeénostniho incidentu,
b) k zabezpeceni aktiv pied kybernetickym bezpecnostnim incidentem, nebo
C) za ucelem zvySeni ochrany aktiv na zakladé¢ analyzy jiz vyfeSeného
kybernetického bezpecnostniho incidentu.
2) Reaktivni protiopatieni je povinen provadét poskytovatel regulované sluzby
Vv ramci stanoveného rozsahu, pokud Utad nebo jiny pravni predpis nestanovi jinak.
3) Rozhodnuti o povinnosti provést reaktivni protiopatifeni mtize byt prvnim tkonem
v tizeni. Nepodafti-li se rozhodnuti adresatovi dorucit do vlastnich rukou do 72
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hodin od jeho vydani, doru¢i se mu tak, Ze se vyvési na ufedni desce Utadu a timto
okamzikem je vykonatelné. Rozhodnuti podle véty prvni miize Utad vydat i v ¥izeni
na mist¢ podle spravniho fadu.

4) Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny Gcinek.

5) Ma-li se protiopatieni podle odstavce 1 tykat blize neuréeného okruhu organii nebo
osob, vyda je Ufad formou opatfeni obecné povahy.

6) Opatieni obecné povahy podle odstavce 5 nabyva ucinnosti okamzikem jeho
vyvéSeni na ufedni desce Utadu; ustanoveni § 172 spravniho fadu se nepouZije.
O vydani opatfeni obecné povahy Utad rovnéZ vyrozumi relevantni poskytovatele
regulované sluzby.

7) Pripominky k opatifeni obecné povahy vydanému odstavce 5 1ze uplatnit ve lhite
30 dnd ode dne jeho vyvéSeni na ufedni desce Utadu. Utad miZe na zaklade
uplatnénych pfipominek opatieni obecné povahy zménit nebo zrusit.

VZTAH POSKYTOVATELE REGULOVANE SLUZBY A JEHO DODAVATELU

§X
Rizeni dodavatelii a vztah k zadavani veFejnych zakazek

Poskytovatel regulované sluzby je povinen zohlednit pozadavky vyplyvajici z bezpe¢nostnich
opatfeni pii vybéru dodavatele pro svilj stanoveny rozsah a tyto pozadavky zanést do smlouvy,
kterou s dodavatelem uzavie. Zohlednéni pozadavkll vyplyvajicich z bezpecnostnich opatfeni
podle véty prvni v mife nezbytné pro splnéni povinnosti podle tohoto zakona nelze povazovat
za nezédkonné omezeni hospodarské: soutéze nebo neodivodnénou piekazku hospodarské
soutézi.

§ X
Specidlni uprava piedani informaci a dat od vyznamného dodavatele

1) Utad miize v ptipadé hroziciho kybernetického bezpeénostniho incidentu na podnét
poskytovatele regulované sluzby v rezimu vysSich povinnosti, ktery marné vyzval
vyznamného dodavatele ke splnéni smluvniho zavazku piedat informace a data,
rozhodnutim uloZit vyznamnému dodavateli povinnost pifedat poskytovateli
regulované sluzby v reZimu vysSich povinnosti informace a data souvisejici
s provozem aktiv slouZicich k poskytovéani regulované sluzby. Pokud vyznamny
dodavatel informacemi nebo daty souvisejicimi s provozem aktiv slouZzicich
k poskytovani regulované sluzby nedisponuje nebo vzhledem ke skutkovym
okolnostem neni uéelné po ném pozadovat jejich opatieni a vydani, maze Utad
povinnost podle pifedchozi véty ulozit 1 jiné osobé, kterd pozadovanymi
informacemi a daty disponuje. Utad miize v rozhodnuti urit format, rozsah, zptisob
a termin predani a stanovit povinnost po provedeni predani tyto informace a data
a jejich kopie bezpecné zlikvidovat.
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2) Podnét musi obsahovat odiivodnéni pozadavku s ohledem na hrozici kyberneticky
bezpec¢nostni incident, podrobny popis piedchoziho jedndni mezi vyznamnym
dodavatelem a poskytovatelem regulované sluzby zejména s ohledem na nesplnéni
smluvniho zavazku vyznamného dodavatele a mozné nasledky, pokud nedojde
k predani pozadovanych informaci a dat.

3) Rozhodnuti o uloZeni povinnosti piedat informace a data podle odstavce 1 muze
byt prvnim tkonem v fizeni. Rozklad proti rozhodnuti podle véty prvni nema
odkladny ucinek.

4) Jednani o tihrad¢ vynaloZenych nakladi na piedani informaci a dat nesmi. byt
prekazkou fadného splnéni povinnosti pfedat informace a data.

LOKALIZACE INFORMACI A DAT PRI ZPRACOVANI V ZAHRANICI

§ X
Podminky lokalizace informaci a dat

1) Poskytovatel regulované sluzby v rezimu vys$sich povinnosti je povinen zajistit, ze
informace a data zpracovavana v ramci stanoveného rozsahu jsou zpracovana na
vymezeném uzemi.

2) Provadéci pravni piedpis [Vyhldaska o bezpecnostnich opatienich pro poskytovatele
regulované sluzby v reZimu vys§Sich povinnosti] stanovi informace, data,
a vymezena uzemi, na ktera se povinnost podle odstavce 1 vztahuje.

3) Poskytovatel regulované sluzby v rezimu vyssich povinnosti za¢ne plnit povinnost
zajistit zpracovavani informaei a dat podle odstavce 1 pro kazdou regulovanou
sluzbu nejpozdéji do 3.let ode dne doruceni pisemného vyrozuméni o jejim zéapisu
do evidence poskytovateli regulovanych sluzeb podle § X odst. 1 [Zdpis do
evidence poskytovatelu regulovanych sluzeb] tohoto zékona.

MECHANISMUS PROVEROVANI BEZPECNOSTI
DODAVATELSKEHO RETEZCE

§ X
Provérovani rizik spojenych s dodavatelem

1) Utad shromazd’uje a vyhodnocuje informace a data spojené s organem & osobou,
ktera se tykaji mozné hrozby pro bezpecnost Ceské republiky, vnitini &i vefejny
poradek nebo naplnéni kritérii rizikovosti dodavatele podle odstavce 4.
Ministerstvo primyslu a obchodu, Ministerstvo zahrani¢nich véci, Ministerstvo
vnitra, Nejvy$§i statni zastupitelstvi, Policie Ceské republiky, Narodni
bezpeénostni ufad, Utad pro ochranu hospodaiské soutéze, Finanéni analyticky
Gtad a zpravodajské sluzby Ceské republiky za timto Ggelem Ufadu bezhplatng
poskytuji na jeho zadost bez zbytetného odkladu, nejpozdé€ji vSak do 30 dni,

pozadované informace a sou€innost; informace ¢i soucinnost poskytuji na zadost
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Utadu obdobné také dalsi organy ¢ osoby. Poskytnuti informaci podle tohoto

ustanoveni neni porusenim ml¢enlivosti podle jiného pravniho piedpisu.

2) Cinnosti podle odstavce 1 prioritizuje Utad podle ptistupu zalozeného na rizicich a
dostupnych kapacitach.

3) Pro potfeby mechanismu provéfovani bezpecnosti dodavatelského fetézce se
rozumi
a) kritickou c¢asti stanoveného rozsahu aktiva stanoveného rozsahu, u kterych

poskytovatel regulované sluzby v rezimu vyssich povinnosti, kterému plynou
povinnosti z mechanismu provéfovani bezpe¢nosti dodavatelského fetézce
(dale jen ,povinnd osoba mechanismu provéfovani®), postupem. podle
provadéciho pravniho ptedpisu/Vyhlaska o bezpecnostnich opatrenich pro
poskytovatele regulované sluzby v rezimu vyssich povinnosti] ohodnotil dopad
naruSeni bezpecnosti informaci na stanoveny rozsah Urovni vysoka nebo
kritickd; kritickou casti stanoveného rozsahu jsou vZdy alespon aktiva
stanovené¢ho rozsahu, ktera zajiStuji nepominutelné. funkce stanoveného
rozsahu podle odstavce 4,

b) bezpecnostné vyznamnou dodavkou plnéni sméfujici do kritické casti
stanoveného rozsahu spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, sprave,
provozu ¢i servisu
i) technického prostiedku nebo vybaveni s vypocetni kapacitou,

i) programového prostiedku nebo vybaveni, nebo
i) informacni ¢i komunikaéni sluzby,

c) dodavatelem bezpeénostné ‘vyznamné dodavky kazdy, kdo povinné osobé
mechanismu provéfovani poskytne piimo ¢i jako poddodavatel bezpecnostné
vyznamnou dodéavku:

4) Kiritéria pro ur€eni povinné osoby mechanismu provétovani, nepominutelné funkce
stanoveného rozsahu a kritéria rizikovosti dodavatele a zptisob jejich vyhodnoceni
stanovi provadéci-pravni predpis [Vyhlaska o kritériich rizikovosti dodavatele,
Vyhlaska o vregulovanych sluzbach a Vyhlaska o nepominutelnych funkcich].

§ X
Omezeni rizik spojenych s dodavatelem

1) Utad vyda opatfeni obecné povahy, ve kterém povinnym osobam mechanismu
provétovani stanovi podminky nebo zakéze vyuziti plnéni dodavatele bezpecnostné
vyznamné dodavky v kritické ¢asti stanoveného rozsahu, zjisti-li moZné vyznamné
ohrozeni bezpeénosti Ceské republiky nebo vnitiniho & vefejného poradku
v disledku vyhodnoceni kritérii rizikovosti dodavatele.

2) Navrh opatieni obecné povahy podle odstavce 1 Utad po projednani s ostatnimi
organy statu uvedenymi v § X [Provérovani rizik spojenych s dodavatelem] doruci
vefejnou vyhlasSkou podle § 25 spravniho fadu, kterou vyvési na své Gredni desce,
a vyzve vSechny povinné osoby mechanismu provéfovani a dodavatele
bezpecnostné relevantni dodavky, viici jehoz plnéni opatieni obecné povahy mifi,
aby knavrhu opatfeni obecné povahy podavali ve lhate¢ 30 dnt piipominky,
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nestanovi-li Utad jinak. Navrh opatieni obecné povahy musi byt zvefejnén nejménd
po dobu 15 dnl. Ustanoveni § 172 odst. 1 a5 a § 173 odst. 1 véty prvni, ¢ast véty
za stfednikem, spravniho fadu se pro postup podle § X [Omezeni rizik spojenych
s dodavatelem] nepouzije.

3) Utad prezkouma alespon jednou za tii roky trvani skuteénosti, na jejichz zakladé
bylo vydano opatieni obecné povahy podle odstavce 1. Zjisti-li Utad, Ze tyto
skute¢nosti pominuly, zrusi opatieni obecné povahy podle odstavce 1 postupem
podle odstavct 1 a 2 obdobné.

§ X
Vyjimky z omezeni rizik spojenych s dodavatelem

1) Utad miZe, pokud to povaha daného ohroZeni bezpeénosti Ceské republiky nebo
vnitiniho ¢i vetejného pofadku piipousti, povolit vyjimku z podminek ¢i zdkazu
stanovenych opatfenim obecné povahy podle § X [Omezeni rizik spojenych
s dodavatelem], jestlize by plnéni opatfeni obecné. povahy poskytovatelem
regulované sluzby mohlo podstatnym zptsobem ehrozit poskytovani regulované
sluzby.

2) Rizeni o povoleni vyjimky podle odstavce 1 1ze zahdjit pouze z moci tfedni. Utad
V rozhodnuti o povoleni vyjimky stanovipodminky jejiho uplatnéni tak, aby byl co
nejvice zachovan ucel opatfeni obecné povahy podle § X /[Omezeni rizik spojenych
s dodavatelem]. V piipadé zavazného' poruseni podminek pro uplatnéni vyjimky
nebo Vv piipadé pominuti divodu, pro ktery byla povolena, Utad vyjimku
rozhodnutim zrusi.

3) Utad vyjimku nepovoli, pokud by to zcela zmafilo uéel opatieni obecné povahy
podle § X [Omezeni rizikspojenych s dodavatelem].

§ X
Povinnostispojené s provérovanim bezpec¢nosti dodavatelského retézce

1) Povinna-osoba mechanismu provétovani je povinna

a)..zjistovat s vynalozenim pifiméfeného usili informace o dodavatelich
bezpecnostné vyznamnych dodavek a dokumentovat tyto informace alespon
Vv rozsahu identifikace vSech bezpe¢nostné vyznamnych dodavek a dodavatelt
bezpecnostné vyznamnych dodavek, kteii je poskytuji, a

b) hlasit Uradu informace podle pismena a) a jejich zmény do 10 dnti od jejich
zjisténi prostiednictvim Portalu NUKIB; néleZitosti a zptisob hlaseni stanovi
provadéci pravni pedpis [Vyhliska o Portdlu NUKIB].

2) Poskytovatel regulované sluzby za¢ne plnit povinnost hlasit informace podle
odstavce 1 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne doruceni
pisemného vyrozuméni o jejim zapisu do evidence poskytovateli regulovanych
sluzeb podle § X odst. 1 [Zapis do evidence poskytovatelii regulovanych sluzeb].
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Informace ohlagené Utadu podle odstavce 1 pism. b) a odstavce 2 a informace
zjisténé postupem podle § X [Provérovani rizik spojenych s dodavatelem] jsou
soucasti evidence dodavatelll bezpe¢nostné vyznamnych dodavek.

§ X
Omezeni rizik spojenych s dodavatelem ve verejnych zakazkach

Poskytovatel regulované sluzby v postaveni zadavatele podle pravniho ptedpisu upravujiciho
zadavani vetejnych zakazek miize zavazek ze smlouvy na vetejnou zakdzku vypovédét nebo
od ni odstoupit bez zbyte¢ného odkladu poté, co zjisti, ze v jejim plnéni nelze pokracovat, aniz
by bylo poruseno opatieni obecné povahy podle § X [Omezeni rizik spojenych s dodavatelem].

HLAVA 111

SUBJEKT POSKYTUJICI SLUZBU REGISTRACE JMEN DOMEN

1)

2)

3)

4)

§ X
Povinnosti subjekti poskytujicich sluzby registrace jmen domén

Subjekt poskytujici sluzby registrace jmen domén hlasi Utadu

a) nazev subjektu,

b) adresu hlavni provozovny a jeho dalsich provozoven v Unii, ptip. zastupce
subjektu podle § X [Zdstupce poskytovatele regulované sluzby],

€) aktualni kontaktni idaje vCetné e-mailovych adres a telefonnich ¢isel subjektu,
ptip. jeho zastupce podle § X [Zastupce poskytovatele regulovane sluzby],

d) clenské staty, v nichZ subjekt poskytuje své sluzby a

e) IP adresy subjektu.

V ptipadé¢ zmén.v udajich nahlaSenych podle odstavce 1 aktualizuje subjekt

poskytujici sluzby registrace jmen domén nahlasené udaje bez zbytecného odkladu,

nejpozdeji viak do 90 dnil od data zmény.

Subjekt spravujici a provozujici registr internetovych domén nejvyssi Grovné

a subjekt poskytujici sluzby registrace jmen domén shromazd’uji a uchovavaji

pfesné a uplné udaje o registraci jmen domén ve vyhrazené databazi, v souladu

S pravnimi predpisy Evropské unie o ochrané osobnich udaji, pokud jde o udaje,

které jsou osobnimi udaji.

Databaze podle odstavce 3 obsahuje informace nezbytné k identifikaci

a kontaktovani drziteld jmen domén a kontaktnich mist spravujicich domény

nejvyssi urovné, a to zejména

a) jméno domény,

b) datum registrace,

C) jméno zadatele o registraci,

d) e-mailovou adresu Zadatele o registraci,

e) telefonni Cislo zadatele o registraci,
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f) e-mailovou adresu a telefonni Cislo kontaktniho mista spravujiciho jméno
domény v ptipadé, Ze se lisi od zadatele o registraci.

5) Subjekt spravujici a provozujici registr internetovych domén nejvyssi trovné
a subjekt poskytujici sluzby registrace jmen domén zavadi zasady a postupy
zajiStujici presnost a uplnost informaci vedenych v databazi, vcetné postupi
oveérovani. Tyto zasady a postupy jsou vetejné dostupné.

6) Subjekt spravujici a provozujici registr internetovych domén nejvyssi trovné
a subjekt poskytujici sluzby registrace jmen domén bez zbytecné¢ho odkladu po
registraci jména domény uvetejiiuji jeji registracni udaje, které nejsou osobnimi
udaji.

7) Subjekt spravujici a provozujici registr internetovych domén nejvyS$si urovné
a subjekt poskytujici sluzby registrace jmen domén poskytuji pristup ke konkrétnim
udajim o registraci jména domény na zaklad¢ zdkonnych a fadné¢ odtivodnénych
zadosti opravnénych zadatelii o pfistup v souladu s pravnimi predpisy Evropské
unie 0 ochrang osobnich 0daju, a to bez zbyte¢ného odkladu, nejpozdéji do 72 hodin
od Zadosti o pfistup. Zasady a postupy pro zvetejiiovani téchto udajii jsou verejné
dostupné.

HLAVA IV
DALSI NASTROJE ZAJISTOVANI KYBERNETICKE BEZPECNOSTI

§ X
Vyjimkaz prava na informace

Informace, jejichZ zptistupnéni by. mohlo ohrozit zajistovani kybernetické bezpecnosti nebo
ucinnost protiopatfeni vydaného-podle tohoto zdkona, nebo informace, které jsou vedené
v evidencich vedenych Utadem podle § X [Evidence vedené Uradem] tohoto zikona, se podle
piedpist upravujicich svobodny ptistup k informacim neposkytuji.

§ X
Ochrana informaci

Césti pisemnosti a zaznamy, které obsahuji utajované informace nebo informace, jejichz
zptistupnéni by mohlo ohrozit zajiStovani kybernetické bezpecnosti, t€innost varovani podle §
X [Varovani] nebo opatfeni obecné povahy podle § X [Omezeni rizik spojenych
sdodavatelem], se v ftizenich podle § X [Varovani],§ X [Omezeni rizik spojenych
s'dodavatelem] a § X [Vyjimky z omezeni rizik spojenych s dodavatelem] uchovavaji oddélené
mimo spis a ustanoveni jiného pravniho piedpisu o nahliZeni do spisu* se na né nepouZiji.

4§ 38 zakona ¢&. 500/2004 Sb., spravni Fad, ve znéni pozdgjsich predpisd.
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§X
Stav kybernetického nebezpeci

Stavem kybernetického nebezpec¢i se rozumi stav, kdy je ve velkém rozsahu
ohroZena bezpecnost informaci v kybernetickém prostoru, coz by mohlo vést
k ohrozeni zajmi Ceské republiky. Témito zajmy jsou zejména zachovéni jeji
ustavnosti, svrchovanosti a uzemni celistvosti, zaji§téni vnitinitho poradku
a bezpecnosti, mezindrodnich zavazki a obrany, ochrana ekonomiky, zivota, zdravi
nebo majetku fyzickych osob a zivotniho prostiedi a zajisténi funkcnosti
regulovanych sluzeb.

Stav kybernetického nebezpeci 1ze vyhlasit jen s uvedenim diivodl a na‘nezbytné
nutnou dobu. Rozhodnuti o vyhlaseni stavu kybernetického nebezpeci musi
obsahovat krizova opatieni a jejich rozsah. Zména krizovych opatieni musi byt
vyhlaSena obdobnym zptisobem jako stav kybernetického nebezpeéi.

Stav kybernetického nebezpedi vyhlasuje feditel Utadu. Reditel'Ufadu o vyhlaseni
stavu kybernetického nebezpeci neprodlen¢ informuje vlddua dalsi dotcené organy.
Stav kybernetického nebezpeci 1ze vyhlasit na dobu nejvyse 30 dnti. Tuto dobu
muize feditel Ufadu prodlouzit jen se souhlasem vlady:

Neni-li mozné ucelné odvratit vzniklé ohroZeni v rdmci stavu kybernetického
nebezpedi, feditel Uadu neprodlené pozada vladu o vyhlaseni nouzového stavu.
Platnost krizovych opatfeni vyhlasenych Feditelem Utadu konéi dnem vyhlaseni
nouzového stavu, pokud vlada nerozhodne jinak. Krizova opatieni, jejichz platnost
zustane zachovana, se dale povazuji za krizova opatieni natizena vladou.
Rozhodnuti se zveiejiiuje na‘Giedni desce Utadu a dals§imi vhodnymi zpisoby,
zejména prostiednictvim hromadnych informacnich prostfedk. Provozovatel
celoplo$ného televizniho nebo rozhlasového vysildni je povinen bez nahrady
nakladt na zakladé-zadosti Ufadu neprodlené a bez Gipravy obsahu a smyslu
uvefejnit informace- o vyhlaseni stavu kybernetického nebezpeci. Rozhodnuti
nabyva ucinnosti okamzikem, ktery se v ném stanovi.

Stav kybernetického nebezpeci konc¢i uplynutim doby, na kterou byl vyhlaSen,
pokud feditel Utadu nebo vlada nerozhodnou o jeho zruseni pied uplynutim této
doby: Vlada stav kybernetického nebezpeci zrusi téz, pokud nejsou splnény
podminky pro jeho vyhlaseni.

Rozhodnuti feditele Utadu nebo vlady o zruseni stavu kybernetického nebezpeti se
zvefejni na tUfedni desce Utadu a dal§imi vhodnymi zptisoby, zejména
prostiednictvim hromadnych informacnich prostfedkii. Toto rozhodnuti nabyva
ucinnosti okamzikem, ktery se v ném stanovi.

Pro ucely feSeni stavu kybernetického nebezpeci a jeho nasledki se krizovy zakon
pouzije podplirné.

§ X
Opatieni k FeSeni stavu kybernetického nebezpeci

Reditel Utadu je za stavu kybernetického nebezpeci v ramci jeho feSeni opravnén
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a) poskytnout vécné prostiedky v majetku Ceské republiky, které ma v uZivani
Utad a které jsou nezbytné k feseni kybernetického bezpeénostniho incidentu
anebo Kk zabezpeceni aktiv pfed hrozicim kybernetickym bezpecnostnim
incidentem,

b) vyzadat si na zakladé smlouvy nebo zapisu o sdileni persondlnich kapacit
a vécnych prostredkl pfednostni poskytnuti personalnich kapacit nebo vécnych
prostiedkd, pfitemZ oslovené organy a osoby maji povinnost zadosti Utadu
vyhovét,

C) nafidit praci v pohotovostnim rezimu,

d) vyzadat si od organi a osob informace o vécnych prostiedcich, o vyrobnich,
provoznich a personalnich kapacitach a o objemu zasob ve stanovenych druzich
materialu, pfiemz tyto organy a osoby maji povinnost poskytnout Utadu
vyzadované informace tplIng a pravdivé v Uradem stanovené1hité,

e) zakéazat organiim a osobam, které k tomu byly Ufadem‘vyzvany, pouzivani
technickych aktiv v pfipadé, ze jsou takova aktiva bezprostiedn¢ ohroZena
kybernetickym bezpecnostnim incidentem, ktery je.miZze vyznamné poskodit
nebo znicit, nebo jsou takovym incidentem jiZ postiZena,

f) ulozit organim ¢i osobam povinnost provést opatreni k feSeni kybernetického
bezpecnostniho incidentu anebo k zabezpeceni aktiv pred kybernetickym
bezpeénostnim incidentem a ozndmit provedeni opatieni a jeho vysledek Utadu,
pokud pro feSeni situace nepostacuje vydani reaktivniho protiopatieni,

g) nafidit provedeni skenu zranitelnosti nebo penetracniho testu,

h) nafidit orgainiim a osobam zptistupnéni nevetejnych komunikacénich siti v jejich
spravé pro potieby Utadu.

2) Za stavu kybernetického.nebezpeci jsou organy a osoby, které k tomu byly na
zékladé vydanych krizovych opatieni Ufadem vyzvany, povinny

a) splnit opatieni-slouZzici k feSeni a napraveé stavu kybernetického nebezpedi,

b) poskytnout soucinnost pii provadéni skenu zranitelnosti nebo penetra¢niho
testu,

C) poskytnout bezplatnou soudinnost pii zvefejiiovani informaci o stavu
kybernetického nebezpeci,

d)* poskytnout sou¢innost pii feSeni a napraveé stavu kybernetického nebezpeci.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 22 z 57

TLP: CLEAR



TLP: CLEAR

HLAVA V
VYKON STATNI SPRAVY

INSTITUCE ZAPOJENE DO VYKONU STATNI SPRAVY V OBLASTI
KYBERNETICKE BEZPECNOSTI

§ X
Narodni arad pro kybernetickou a informacni bezpe¢nost

1) Utad je ustfednim spravnim ufadem pro oblast kybernetické bezpeénostiva pro
vybrané¢ oblasti ochrany utajovanych informaci podle zékona o ochrané
utajovanych informaci a o bezpe¢nostni zptisobilosti. Ufad se svou ¢innosti podili
na posilovani bezpe&nosti a odolnosti Ceské republiky v Kybernetickém prostoru.
Sidlem Utadu je Brno. Pijmy a vydaje Ufadu tvofi samostatnou kapitolu statniho
rozpoctu.

2) V ¢&ele Utadu je feditel, kterého jmenuje po projednani ve vyboru Poslanecké
snémovny piislu§ném ve vécech bezpeénosti vlada, ktera ho téz odvolava. Reditel
Utadu je odpovédny predsedovi vlady nebo povéienému &lenu vlady.

3) Utad
a) piijima informace o naplnéni kritérii~ pro identifikaci regulované sluzby

a registruje poskytovatele regulovanych sluzeb,

b) urcuje rozhodnutim poskytovatele regulované sluzby a regulovanou sluzbu,
pokud naplni kritéria pro ur¢eni regulované sluzby,

C) zapisuje poskytovatele regulované sluzby do evidence poskytovatelt
regulovanych sluzeb a provadi vymaz poskytovatele regulované sluzby z této
evidence,

d) rozhodnutim.stanovuje v danych pfipadech rezim poskytovatele regulované
sluzby,

e) piijimé hlaseni registraénich, kontaktnich a dopliujicich udaji a jejich zmén,

f) stanovi bezpecnostni opatfeni odpovidajici rezimu poskytovatele regulované
shuzby,

g) “spravuje a provozuje Portal NUKIB,

h) v souladu s postupy podle tohoto zakona informuje vetejnost o kybernetickém
bezpecnostnim incidentu,

1) vydava protiopatfeni a pfijima oznameni o jejich provedeni a vysledku,

J) vede evidence a seznamy podle tohoto zakona a podle pravnich predpist
upravujicich ochranu utajovanych informaci,

k) vydava rozhodnuti o povinnosti piedat poskytovateli regulované sluzby
informace a data souvisejici s provozem aktiv slouZicich k poskytovani
regulované sluzby,

I) stanovuje opatfenim obecné povahy podminky nebo zakazuje vyuZiti plnéni
dodavatele bezpecnostné relevantni dodavky,
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m) prezkoumava trvani skuteCnosti, na jejichz zakladé bylo vydano opatieni
obecné povahy podle pismene 1),

n) rozhoduje o zadostech o vyjimku a povoluje vyjimku z podminek ¢i zakazu
stanovenych opatifenim obecné povahy podle § X [Vyjimky z omezeni rizik
spojenych s dodavatelem],

0) sjednava s organy a osobami smlouvy a zapisy o sdileni personalnich kapacit
a vécnych prostiedki za Gdelem plnéni zakonnych pravomoci Utadu,

p) vyhlasuje, fidi a koordinuje stav kybernetického nebezpeci, uklada povinnosti
a pfijima opatieni k odvraceni stavu kybernetického nebezpeci a plisobi-jako
koordina¢ni orgén za stavu kybernetického nebezpedi,

g) béhem stavu kybernetického nebezpe¢i vyhlaSuje opatieni urCend k feSeni
a naprave stavu kybernetického nebezpeci,

r) kontinualné se pfipravuje na zajisténi pfipravenosti na feSeni, a napravu stavu
kybernetického nebezpeci,

S) uzavira vefejnopravni smlouvu s provozovatelem Narodniho CERT,

t) vydava rozhodnuti o autorizaci inspektora, vede vefejny seznam inspektori
a vykonava nad ¢innosti inspektort dohled,

u) provadi kontrolu plnéni povinnosti podle tohoto zakona a uklada napravna
opatfent,

V) uklada spravni tresty za nedodrZeni-povinnosti stanovenych timto zakonem
a zakonem o ochrané utajovanych.informaci a o bezpecnostni zptsobilosti,

w) provadi kontrolu plnéni povinnosti podle tohoto zakona a poskytuje jinou
nezbytnou soucinnost na zaklad¢é zadosti dozorového organu jiného ¢lenského
statu,

X) vydava rozhodnuti o pozastaveni platnosti evropského certifikatu kybernetické
bezpecnosti nebo. 0 povinnosti subjektu posuzovani shody pozastavit platnost
certifikatu nebo osvédceni podle § X [Pozastaveni platnosti certifikace], a

y) podava soudu. navrh na pozastaveni vykonu fidici funkce podle § X
[Pozastaveni vykonu ridici funkce] a vydava osvédceni podle t€hoz ustanoveni.

4) Utad dale

a) provadi analyzu a monitoring kybernetickych hrozeb a rizik,

b)‘ zpracovava a vladé¢ predklada ke schvaleni narodni strategii kybernetické
bezpecnosti a akéni plan k jejimu napliiovani a tuto strategii aktualizuje
nejméné kazdych 5 let,

C) vykonava statni spravu v oblasti bezpecnosti informacnich a komunikac¢nich
systémtll nakladajicich s utajovanymi informacemi a v oblasti kryptografické
ochrany, zajiStuje cCinnost Narodniho stfediska komunikaéni bezpecnosti,
Narodniho stfediska pro distribuci kryptografického materidlu, Néarodniho
stiediska pro méfeni kompromitujiciho vyzafovani a Narodniho stfediska pro
bezpecnost informacnich systémd, které jsou jeho soucasti, a plni dalsi tkoly v
souladu se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky v Evropské unii,
Organizaci Severoatlantické smlouvy a zZ mezindrodnich smluv, jimiz je Ceska
republika vazana, ve vybranych oblastech ochrany utajovanych informaci,
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d) v oblasti kybernetické bezpecnosti, ve vybranych oblastech ochrany
utajovanych informaci a v souvislosti s nimi
1) spolupracuje s organy a osobami, které ptisobi v té€chto oblastech a v oblasti
kybernetické obrany, =zejména s vefejnopravnimi korporacemi,
vyzkumnymi a vyvojovymi pracovisti a s ostatnimi pracovisti typu CERT,

il) zajistuje mezinarodni spolupraci a sjednava a wuzavira smlouvy
0 mezinarodni spolupraci,

iii) zajistuje prevenci, vzdélavani a metodickou podporu,

IV) zajistuje vyzkum a vyvoj,

e) podle krizového zékona urCuje prvky kritické infrastruktury v odvétvi
komunikacni a informacni systémy v oblasti kybernetické bezpecnosti nebo
zasila Ministerstvu vnitra navrh prvka kritické infrastruktury v odvétvi
komunikac¢ni a informacni systémy v oblasti kybernetické bezpe€nosti, jejichz
provozovatelem je organiza¢ni slozka statu a kazdé 2 “toky ovétuje jejich
aktualnost,

f) plni povinnosti vici Evropské komisi, Agenture Evropské unie pro
kybernetickou bezpecnost, Skupiné pro spolupraci, Siti CSIRT, Evropské siti
sty¢nych organizaci pro feSeni kybernetickych krizi a dal§im institucim podle
ptislusného predpisu Evropské unie,

g) jejednotnym kontaktnim mistem pro zajisténi pieshrani¢ni spoluprace v oblasti
kybernetické bezpecnosti v ramci. Evropské unie a je pfislusSnym organem
v Ceské republice podle piislusného piedpisu Evropské unie,

h) v ptipadé potieby se podili na procesu vzajemného hodnoceni podle piislusného
piedpisu Evropské unie,

i) vykonava pisobnost v oblasti vetejné regulované sluzby Evropského programu
druzicové navigace Galileo, zejména plni funkce ptislusného orgdnu PRS podle
¢l. 5 rozhodnuti Eyropského parlamentu a Rady ¢. 1104/2011/EU,

j) vykonava pusebnost v dil¢ich oblastech souvisejicich s bezpe¢nosti v ramci
Kosmického programu Unie podle natfizeni Evropského parlamentu a Rady
¢. 2021/696,

K) jevnitrostatnim organem certifikace kybernetické bezpecnosti podle ¢l. 58 aktu
0 kybernetické bezpecnosti,

[) pisobi jako Narodni koordina¢ni centrum vyzkumu a vyvoje v oblasti v oblasti
kybernetické bezpe¢nosti pro Ceskou republiku podle piimo pouZitelného
predpisu Evropské unie®,

m) zfizuje a podporuje platformy slouzici ke sdileni informaci v oblasti
kybernetické bezpecnosti a stanovuje pravidla jejich fungovani,

n) vydava Véstnik Utadu, ktery zvefejiiuje na svych internetovych strankach, a

0) plni dal$i ukoly stanovené timto zdkonem a zdkonem o ochrané utajovanych
informaci a o bezpe€nostni zptsobilosti.

5) Vladni CERT jako soucast Uradu

® Nafizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordina¢nich center.
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a) zajiSt'uje feseni, koordinaci, analyzu a preventivni pisobeni vici
1) hrozbam v oblasti kybernetické bezpecnosti,

Il) zranitelnostem v oblasti kybernetické bezpecnosti, véetné vyhledavani
zranitelnosti a koordinovani zvetejiiovani zranitelnosti organy a osobami
v Ceské republice,

iii) kybernetickym bezpe¢nostnim udalostem,

iv) kybernetickym bezpe¢nostnim incidentim, véetné jejich zvladani,

b) pisobi jako kontaktni misto pro poskytovatele regulovanych sluzeb v reZzimu
vysSich povinnosti,

C) testuje zavedeni a odolnost zabezpeceni aktiv, véetné provadéni penetracniho
testovani se souhlasem dotcenych organi ¢i osob,

d) vede evidenci kybernetickych bezpecnostnich —incidentt,  udalosti,
kybernetickych hrozeb a zranitelnosti,

e) spolupracuje s organy a osobami pusobicimi v oblasti kybernetické bezpecnosti,

f) poskytuje organiim a osobam konzultace v oblasti kybernetické bezpecnosti,

g) pfijima a vyhodnocuje podnéty v oblasti kybernetické bezpec¢nosti od organt
a osob,

h) muze s organy a osobami a s vefejnosti sdilet tidaje a informace ze své ¢innosti
a z evidenci vedenych Utadem, je-li to nézbytné pro zajistovani kybernetické
bezpecnosti; pokud Vladni CERT stanovi Groven ochrany takto sdilenych
informaci, organy a osoby maji povinnost tuto iroven ochrany dodrzovat,

1) plni roli CSIRT tymu podle pfislusného piedpisu Evropské unie a zastupuje
Ceskou republiku a podili 's¢ na fungovani relevantnich mezinarodnich
uskupeni a sdruzeni v oblasti kybernetické bezpecnosti, véetné Sité¢ CSIRT,

J) ve vhodnych piipadech piedava bez zbytecného odkladu informace
0 kybernetickém bezpecnostnim incidentu s vyznamnym dopadem tykajicim se
dvou nebo vice clenskych stati nahlaSeném podle § X [Nalezitosti hlaseni
kybernetickych. bezpecnostnich incidenti] dotéenym cClenskym statim
a Agentuie Evropské unie pro kybernetickou bezpecnost, pfi€emZ zachovava
davernost poskytnutych informaci, bezpecnost a obchodni zajmy ohlasovatele
subjektu,

k) se podili na vyzkumu a vyvoji kybernetickych bezpecnostnich nastroji a feseni,

[) prioritizuje poskytovani svych sluzeb a vykon svych ¢innosti podle pfistupu
zalozeného na rizicich a dostupnych kapacitach.

§ X
Provozovatel Narodniho CERT

1) Provozovatelem Narodniho CERT muze byt pouze pravnicka osoba, ktera
a) nevyviji ani nevyvijela ¢innost proti zjmu Ceské republiky ve smyslu pravnich
piedpist upravujicich ochranu utajovanych informaci,
b) spravuje a provozuje relevantni technicka aktiva anebo se na jejich spravé
a provozu podili, a to nejméné po dobu 5 let,
€) ma technické predpoklady k vykonu ¢innosti podle odstavce 3,
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d) je ¢lenem nadnarodni organizace pusobici v oblasti kybernetické bezpecnosti,

€) nemé v evidenci dani u organd Finanéni spravy Ceské republiky ani organi
Celni spravy Ceské republiky ani v evidenci dani, pojistného na socialni
zabezpeceni a pojistného na vetejné zdravotni pojisténi evidovany nedoplatky,

f) nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7
zékona o trestni odpoveédnosti pravnickych osob a fizeni proti nim,

g) neni zahrani¢ni osobou podle jiného pravniho piedpisu,

h) nebyla zaloZzena nebo ziizena vylu¢né za Géelem dosaZeni zisku; tim neni
dotéena moznost provozovatele Narodniho CERT vlastnim jménem a na vlastni
odpovédnost vykonavat i dalsi hospodarskou cinnost v oblasti kybernetické
bezpecnosti neupravenou timto zdkonem, pokud tato ¢innost nenatusi plnéni
povinnosti uvedenych v odstavci 3 a

i) uzavielas Uradem vefejnopravni smlouvu podle § X [Verejnoprdavni smlouva].

2) Zajemce prokazuje splnéni podminek piedlozenim

a) Cestného prohlaseni v piipad¢ odstavce 1 pism. a) az d),'g) a h) z jehoz obsahu
musi byt zfejmé, Ze uchaze¢ splituje ptislusné predpoklady, a

b) potvrzeni organu Finan¢ni spravy Ceské republiky a Celni spravy Ceské
republiky v piipadé odstavce 1 pism. e), Zze uchaze¢ nema v evidenci dani u
organl Finanéni spravy Ceské republiky ‘ani organti Celni spravy Ceské
republiky ani v evidenci dani, pojistného na socidlnim zabezpeceni a pojistného
na vefejné zdravotni pojisténi evidovany nedoplatky; toto potvrzeni nesmi byt
star§i nez 30 dnt.

3) Provozovatel Narodniho CERT vykonava ¢innost Narodniho CERT, ktery

a) zajistuje v rozsahu podle tohoto zakona sdileni informaci na narodni
a mezinarodni Urovni. v oblasti kybernetick¢é bezpe€nosti a plsobi jako
kontaktni misto .pro. poskytovatele regulovanych sluzeb v rezimu nizSich
povinnosti,

b) pfijima hlaseni.o kybernetickych bezpe¢nostnich incidentech, kybernetickych
bezpecnostnich udalostech, kybernetickych hrozbach a zranitelnostech v oblasti
kybernetické bezpecnosti a tyto tidaje vyhodnocuje, zaznamenéava, uchovava
a<chrant,

C) " poskytovatelim regulovanych sluzeb v rezimu nizSich povinnosti poskytuje
metodickou podporu, pomoc a souinnost pii vyskytu a zvladani
kybernetického bezpe€nostniho incidentu s vyznamnym dopadem a pfi
zvetejiiovani informaci o zranitelnostech v oblasti kybernetické bezpecnosti,

d) provadi vyhledavani a hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti,

e) predava Utadu udaje o nahlasenych kybernetickych hrozbach, kybernetickych
bezpecnostnich udalostech, kybernetickych bezpecnostnich incidentech podle §
X [Hlaseni kybernetickych bezpecnostnich incidentii] a zranitelnostech
Vv oblasti kybernetické bezpecnosti,

f) informuje bez uvedeni identifikacnich udaji ohlasovatele pfislusny orgéan
jiného ¢lenského statu o kybernetickém bezpecnostnim incidentu s vyznamnym
dopadem na kontinuitu poskytovani regulované sluzby v tomto ¢lenském staté
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a zaroveti o tom informuje Ufad, pii¢emz zachovava bezpednost
a soukromopravni zajmy ohlaSovatele,
g) pfijima a vyhodnocuje podnéty v oblasti kybernetické bezpecnosti od organt
a 0sob,
h) plni roli CSIRT tymu podle ptislusného piedpisu Evropské unie a podili se na
fungovani mezinarodnich uskupeni v oblasti kybernetické bezpecnosti, véetné
Sit¢ CSIRT,
i) sev pfipadé potieby podili na procesu vzajemného hodnoceni podle pfislusného
piedpisu Evropské unie,
J) prioritizuje poskytovani svych sluzeb a vykon svych ¢innosti podle piistupu
zalozeného na rizicich a dostupnych kapacit.
4) Provozovatel Narodniho CERT pii plnéni povinnosti uvedenych v odstavci 3
postupuje nestranné a koordinuje svou &innost s Utadem.
5) Provozovatel Narodniho CERT vykonava ¢innosti podle odstavee 3 pism. a), b) a €)
az h) bezuplatn¢. Provozovatel Narodniho CERT je povinen vynalozit k fadnému
a ucelnému vykonu ¢innosti uvedenych v odstavci 3 nezbytné néklady.
6) Utad zveiejni na svych internetovych strankach udaje o provozovateli Narodniho
CERT, ato jeho obchodni firmu nebo nézev, adresu sidla, identifikacni ¢islo osoby,
identifikator datové schranky a adresu jeho internetovych stranek.

§ X
Inspektori

1) Inspektorem autorizovanym 'k vykonu kontroly podle § X /Kontrola vykondvana
inspektory] tohoto zakona (dale jen ,,inspektor*) mize byt fyzicka osoba, ktera
a) podala zadost fyzickéosoby o udéleni autorizace,

b) je bezhonna,

c) nebyla v poslednich 3 letech pfed podanim zadosti fyzické osoby o udéleni
autorizace potrestana pokutou ve vysi nejméné 100 000 K¢ za prestupek podle
§ X odst: 12 [Prestupky] a

d) spliuje pozadavky na odbornou zptisobilost, vzdélani a praxi,

e) uspésné slozi zkousku inspektora

(dale jen ,,pozadavky pro udéleni autorizace inspektora®).

Podrobnosti k pozadavkim pro udé€leni autorizace inspektora stanovi provadéci

pravni piedpis [Vyhlaska o inspektorech].

2) Zkousku inspektora zajituje a organizuje Ufad. Vykonani zkousky inspektora je
zpoplatnéno. Poplatek za vykonani zkousky inspektora je pifjmem Utadu. Zakon
upravujici spravni poplatky se nepouzije®.

3) Utad zadost o udéleni autorizace zamitne, pokud
a) zadatel neslozi zkousku inspektora ani na druhy pokus, nebo
b) pokud Zadatel do 6 mésicti ode dne zahajeni fizeni o zadosti neslozi zkousku

inspektora.

6 Zakon ¢. 634/2004 Sb., o spravnich poplatcich, ve zn&ni pozd&jsich piedpisa.
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V ptipad¢ zamitnuti Zadosti o udéleni autorizace podle odstavce 3 1ze novou zadost
o udéleni autorizace podat nejdiive 6 meésici od pravomocného skonceni
ptedchoziho fizeni o zadosti.

Autorizaci inspektora udéluje Utad rozhodnutim na 3 roky. Utad mize
V rozhodnuti o udéleni autorizace stanovit dal$i podminky pro vykon cinnosti
inspektora.

Utad na zakladé rozhodnuti o autorizaci inspektora podle odstavce 4 Zadatele zapise
do seznamu inspektort. Zapsanim na seznam inspektort se ma za to, ze fyzicka
osoba je inspektorem. Do seznamu inspektori se dale zapisuji informace o platnosti
autorizace.

Platnost autorizace prodluzuje Ufad rozhodnutim na zikladé pisemné Zadosti
7adatele. Zadost o prodlouzeni platnosti autorizace lze podat nejdiive 6 mésicti pred
uplynutim jeji platnosti a lze ji podat pouze v dobé trvani platnosti autorizace.
Platnost autorizace neskonci dfive nez vydanim vykonatelného rozhodnuti o zadosti
o prodlouzZeni autorizace. Odstavce 1 az 5 se pro prodlouzeni autorizace inspektora
pouziji obdobng.

Utad pozastavi platnost autorizace na zakladé pisemné Zzadosti inspektora.
Inspektor mize pozadat o pozastaveni platnosti ‘autorizace na omezenou dobu,
nejdéle vSak na jeden rok, z divodu delSi nepfitomnosti, nebo ze zdravotnich
divodu.

Utad rozhodne o odebréani autorizace inspektora i pied uplynutim Ihity, pro kterou
byla autorizace udé€lena, na zéklad¢ pisemné zadosti inspektora nebo v ptipadé, ze
inspektor ptestane spliiovat podminky pro udéleni autorizace podle odstavce 1
pism. b) az d) nebo nesplituje dals$i podminky pro vykon ¢innosti inspektora
stanovené rozhodnutim o«udéleni autorizace podle odstavce 4 véty druhé. Po pravni
moci rozhodnuti Utad VymaZe inspektora ze seznamu inspektorti.

§ X
Stala komise pro kontrolu ¢innosti Uradu

Kontrolu ¢innosti Utadu vykonavéa Poslanecka snémovna, ktera k tomuto téelu
ziizuje zvlastni kontrolni organ (dale jen ,,kontrolni organ®).

Kontrolni organ se sklada nejméné ze 7 ¢lentll. Poslaneckd snémovna stanovi pocet
¢lent tak, aby byl zastoupen kazdy poslanecky klub ustaveny podle ptisluSnosti
k politické stran¢ nebo politickému hnuti, za néz poslanci kandidovali ve volbach;
pocet ¢lenti je vzdy lichy. Clenem kontrolniho organu miize byt pouze poslanec
Poslanecké snémovny.

Pokud tento zédkon nestanovi jinak, vztahuje se na jednani kontrolniho orgénu a na
prava a povinnosti jeho ¢lenti pfiméfené jiny pravni predpis’.

Clenové kontrolniho organu mohou vstupovat v doprovodu feditele Utadu nebo jim
povéteného zaméstnance do objekti Utadu.

Reditel Utadu predklada kontrolnimu organu

7 Zakon ¢&. 90/1995 Sb., o jednacim 4du Poslanecké snémovny, ve znéni pozd&jsich predpisii.
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a) zpravu o ¢innosti Utadu,

b) navrh rozpoétu Utadu,

¢) podklady potiebné ke kontrole plnéni rozpoétu Utadu,

d) vnitini predpisy Utadu,

e) na vyzadani zpravu o jednotlivych kybernetickych bezpecnostnich incidentech
poskytovatelti regulovanych sluzeb.

6) Ma-li kontrolni organ za to, Ze ¢innost Ufadu nezakonné omezuje nebo poskozuje
prava a svobody ob¢and nebo Ze rozhodovaci &innost Utadu v ramci spravniho
fizeni je stizena vadami, je opravnén pozadovat od feditele Ufadu poticbné
vysvétleni.

7) Kazdé poruseni zikona zaméstnancem Utadu pii plnéni povinnosti podle tohoto
zakona a ve vybranych oblastech podle zdkona o ochran¢ utajovanych informaci
a o bezpecnostni zplsobilosti, které kontrolni orgén zjisti pfi.své Cinnosti, je
povinen oznamit fediteli Ufadu a piedsedovi vlady.

8) Povinnost zachovavat mléenlivost ulozenou ¢lenim kontrolniho organu podle
zakona se nevztahuje na pfipady, kdy kontrolni orgdn podédva oznameni podle
odstavce 7.

NASTROJE VYKONU STATNI'SPRAVY

§ X
Portal NUKIB

1) Utad je spravcem a provozevatelem Portalu NUKIB, ktery slouzi k vykonu
pravomoci Ufadu, sdileni informaci, provadéni digitalnich tkond a poskytovani
digitalnich sluzeb pedle'tohoto zdkona.

2) Ukony podle § X [Wycet odkazii na ustanoveni v tomto zdkoné stanovujici iikony,
které jsou provdadeny prostiednictvim Portilu NUKIB] je poskytovatel regulované
sluzby povinen provadét vyluéné formulafovymi podanimi prostfednictvim Portalu
NUKIB.| Nahradnim zpiisobem lze tyto tikony provést pouze, piipousti-li to
odpovidajici ustanoveni tohoto zdkona a neni-li objektivn€ mozné vyuZit Portalu
NUKIB.

3)--V piipadé tikont provadénych prostiednictvim Portalu NUKIB se § 30 spravniho
fadu nepouzije.

4) Technické a organizaéni podminky pouzivani Portalu NUKIB, zptisob a podminky
provadéni ukond a jejich obsahové nalezitosti stanovi Utad v provadécim pravnim
predpise. [Vyhlaska o Portdlu NUKIB]

§X
Evidence vedené Uradem

1) Utad vede evidenci
a) poskytovatell regulovanych sluzeb a jejich hlasenych udaju,
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b) kybernetickych bezpe¢nostnich incidentd, udalosti, kybernetickych hrozeb
a zranitelnosti,

c) dodavateld bezpe¢nostné vyznamnych dodavek,

d) koordinovaného zvefejiiovani zranitelnosti,

e) penetracnich testa,

f) provedenych kontrol a protokolii o kontrole.

2) Utad poskytuje v oditvodnénych piipadech udaje z evidenci organtim vefejné moci
na jejich zadost, je-1i to nezbytné pro vykon jejich plsobnosti. Poskytnuté udaje je
mozné vyuzit jen pro potieby, které byly uvedeny v Zadosti. Zadatel vynaloZi
primétené Usili k zajisténi bezpecnosti informaci takto poskytnutych tdaji:

3) Utad miize v odiivodnénych piipadech poskytovat udaje z evidenci Narodnimu
CERT, organim vykondvajicim pisobnost v oblasti kybernetické. bezpecnosti
Vv zahrani¢i a jinym osobam piisobicim v oblasti kybernetické bezpecnosti v rozsahu
nezbytném pro zajisténi ochrany kybernetického prostoru.

4) Zaméstnanci Ceské republiky zafazeni k vykonu prace v Ufadu jsou vazani
povinnosti ml¢enlivosti o Udajich z evidenci podle odstavce 1 pism. b) az e).
Povinnost mlcenlivosti trvda 1 po skondeni. pracovnépravniho vztahu
k Ufadu. Reditel Ufadu miZe tyto osoby -zprostit povinnosti ml&enlivosti,
s uvedenim rozsahu udajt a rozsahu zprosténi.

§ X
Autorizace subjektii posuzovani shody podle aktu o kybernetické bezpecnosti

1) Stanovi-li pfimo pouzitelny predpis Evropské unie vydany na zéklad¢ aktu
0 kybernetické bezpecnosti-konkrétni nebo dodatecné pozadavky na subjekty
posuzovani shody s cilem zajistit jejich technickou zpisobilost k hodnoceni
pozadavkil na kybernetickou bezpeénost, Uiad v souladu s ¢l. 58 odst. 7 pism. e)
aktu o kybernetick¢ bezpecnosti rozhoduje o zadostech o autorizaci subjektu
posuzovani ‘shody, a pokud autorizovany subjekt posuzovani shody porusuje
pozadavky. aktu o kybernetické bezpecnosti nebo piimo pouZitelného piedpisu
Evropské unie vydaného na zakladé aktu o kybernetické bezpe¢nosti, o pozastaveni
vykonatelnosti, o0 zméné€ nebo o zruSeni rozhodnuti o autorizaci.

2)- Subjekt posuzovani shody v Zadosti o autorizaci podle odstavce 1 doloZi plnéni
konkrétnich nebo dodateénych poZadavkll stanovenych piimo pouzZitelnym
ptedpisem Evropské unie vydanym na zdklad€ aktu o kybernetické bezpecnosti.

3) V rozhodnuti o pozastaveni vykonatelnosti rozhodnuti o autorizaci podle odstavce
1 stanovi Utad lhiitu pro zjednani napravy. Zjedna-li subjekt posuzovani shody
napravu, sdéli tuto skuteénost bez zbyte¢ného odkladu Utadu. Shleda-li Utad
zjednani napravy za dostacujici, zrusi rozhodnuti o pozastaveni vykonatelnosti
rozhodnuti o autorizaci. Jestlize autorizovany subjekt posuzovani shody ve
stanovené 1hiité nezjedna napravu, rozhodne Ufad o zméné & zruseni rozhodnuti
0 autorizaci.

4) Utad rozhodne v fizeni o zadosti o autorizaci podle odstavce 1 nejdéle do 120 dnt
od zah4jeni fizeni, v mimofadnych ptipadech do 180 dnd.
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§ X

Narodni koordina¢ni centrum vyzkumu a vyvoje v oblasti v oblasti kybernetické

1)

2)

3)

1)

bezpecnosti

Utad jako Narodni koordinaéni centrum vyzkumu a vyvoje v oblasti v oblasti

kybernetické bezpecnosti posuzuje podle ptimo pouzitelného predpisu Evropské

unie® zpisobilost 7adatele o registraci ¢lenstvi v Komunité kompetenci pro

kybernetickou bezpeénost® (dale jen ,,Komunita®).

Zadatelem o registraci ¢lenstvi v Komunité (déle jen ,7adatel”) mize byt pouze

osoba, ktera

a) prokaze zakladni zpisobilost zadatele o registraci ¢lenstvi v Komunit¢ podle
§ X [Zakladni zpiisobilost Zadatele o registraci clenstvi v Komunité] a

b) prokaze zvlastni zptisobilost zadatele o registraci ¢lenstvi v Komunité podle § X
[Zvlastni zpusobilost zadatele o registraci clenstvi v Komunite].

Zadost o registraci ¢lenstvi v Komunité (dale jen ,,z4dost“) se podava elektronicky

Utadu.

§ X
Ziakladni zpusobilost Zadatele o registraci ¢lenstvi v Komunité

Zadatel je zptsobily pokud

a) ma sidlo na tizemi Ceské republiky;

b) neni zapsany na vnitrostatnim sarikénim seznamu?,

C) nebyl v poslednich 5 letech pred podanim zadosti podle § X odst. 3 /Ndrodni
koordinacni centrum’ vyzkumu a vyvoje voblasti v oblasti kybernetické
bezpecnosti] pravomocné¢ odsouzen pro trestny ¢in uvedeny v piiloze k tomuto
zakonu; k zahlazenym odsouzenim se nepftihlizi,

d) nema v Ceské.republice v evidenci dani zachycen splatny dafiovy nedoplatek,

e) nema v.Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penale na vetfejné zdravotni pojisténi,

f) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na pendle na socidlni zabezpeceni a piispévku na statni politiku
zameéstnanosti,

8 ¢1. 8 odst. 4 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje
Evropské prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’
narodnich koordinac¢nich center.

9 &l. 8 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ziizuje Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordinacnich center.

10 Zakon ¢&. 1/2023 Sb., o omezujicich opatfenich proti n&kterym zavaznym jednanim uplatfiovanych
v mezinarodnich vztazich (sank¢ni zakon).
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g) neniv likvidacil!, proti nému nebylo vydano rozhodnuti o tipadku®?, viéi nému
nebyla nafizena nucena sprava podle jiného pravniho piedpisul®.

Zadatel prokazuje splnéni podminek zikladni zpUsobilosti podle odstavce 1

ptedlozenim

a) vypisu z evidence Rejstiiku trestd ve vztahu k odstavci 1 pism. ¢),

b) potvrzeni pfislusného finanéniho ufadu ve vztahu k odstavci 1 pism. d),

c) pisemného ¢estného prohlaseni ve vztahu ke spotfebni dani ve vztahu k odstavci
1 pism. d),

d) pisemného ¢estného prohlaSeni ve vztahu k odstavci 1 pism. e),

e) potvrzeni ptislusné okresni spravy socialniho zabezpeceni ve vztahu k odstavci
1 pism. 1),

f) predlozenim pisemného Cestného prohlaseni v pfipad¢€, ze neni'v. obchodnim
rejstiiku zapsan, ve vztahu k odstavci 1 pism. g).

Zadatel neni zptisobily, pokud Utad vydal opatieni obecné povahy podle § X odst. 1

[§ X Omezeni rizik spojenych s dodavatelem], ve kterém stanovil podminky pro

vyuziti plnéni zadatele nebo zakazal vyuziti plnéni'zadatele jako dodavatele

bezpecnostné vyznamné dodavky.

U zadatele, je-li pravnickou osobou se sidlem v-Ceské republice, Utad zjisti udaje

o jeho skute¢ném majiteli podle zakona ‘upravujiciho evidenci skuteénych

majitelt (dale jen ,,skute¢ny majitel*) z evidence skute¢nych majitelti podle t€hoz

zakona (dale jen ,,evidence skute¢nych majiteld).

Zadatel je déle zptisobily pokud

a) neni pravnickou osobou (se- sidlem v Ceské republice, kterdA ma
skute¢ného majitele, pokud nebylo podle odstavce 4 mozné zjistit tidaje o jeho
skute¢ném majiteli z evidence skute¢nych majiteld,

b) skuteénym majitelem neni osoba usazena mimo Uzemi c¢lenskych stati
Evropské uniea clenskych stati Evropského sdruzeni volného obchodu,

c) skuteCnym majitelem neni osoba uvedena na vnitrostatnim sankénim seznamu.

Je-li zadatelem pravnicka osoba, musi podminku podle odstavce 1 pism. ¢) spliiovat

tato pravnicka osoba a zaroven kazdy Clen statutdrniho orgénu. Je-li ¢lenem

statutdrniho orgénu zadatele pravnickd osoba, musi podminku podle odstavce 1

pisn. ¢) spliovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

C) osoba zastupujici tuto pravnickou osobu v statutarnim organu Zadatele.

11§ 187 obéanského zakoniku.

12°§ 136 zakona ¢&. 182/2006 Sb., o upadku a zptisobech jeho feeni (insolvenéni zékon), ve znéni pozd&jsich

13 Naptiklad zdkon &. 21/1992 Sb., o bankach, ve znéni pozdé&jsich predpisii, zakon &. 87/1995 Sb., o spofitelnich
a Gvérnich druzstvech a nékterych opatienich s tim souvisejicich a o doplnéni zikona Ceské nirodni rady
¢. 586/1992 Sb., o danich z piijma, ve znéni pozdéjSich predpist, zdkon ¢. 363/1999 Sb., o pojistovnictvi
a 0 zmén¢ nékterych souvisejicich zakont.
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§X
Zv1astni zpusobilost Zadatele registraci ¢lenstvi v Komunité

Zvlastni zpisobilost ma zadatel, ktery prokadze, Ze je zpusobily k registraci podle pfimo

pouzitelného predpisu Evropské unie™”.

1)

2)

3)

1)

2)

3)

14

§ X
Posouzeni zpisobilosti Zadatele o registraci ¢lenstvi v Komunité

V piipadé, ze zadatel splni podminky podle § X odst. 2, /[Narodni koordinacni
centrum vyzkumu a vyvoje v oblasti Vv oblasti kybernetické bezpecnosti]” Utad
postoupi registrujicimu organu podle piimo pouZitelného piedpisu Eviopské unie®®
(dale jen ,registrujici organ®) zadost zadatele o registraci Clenstvi v Komunité
a postoupi zadost zadatele k registraci ¢lenstvi v Komunit¢.

V ptipad€ pochybnosti, zda Zadatel spliiuje podminky podle § X odst. 2 /Ndrodni
koordinacni centrum vyzkumu a vyvoje v oblasti voblasti kybernetické
bezpecnosti], zahaji Utad fizeni o nezpUsobilosti- zadatele k registraci ¢lenstvi
v Komunité.

Po pravni moci rozhodnuti o nezpusobilosti zadatele k registraci clenstvi
v Komunité vydaného v fizeni podle odstavce 2 Utad postoupi registrujicimu
organu zadost zadatele o registraci Clenstvi v Komunité a soucasné¢ vyrozumi
registrujici organ o nezpisobilosti zadatele k registraci ¢lenstvi v Komunité.

X
Zpisobilost zadatele k ¢lenstvi v Komunité

Utad priibézné posuzuje plnéni pozadavki podle § X odst. 2 [Ndrodni koordinacni
centrum vyzkumu-a vyvoje v oblasti v oblasti kybernetické bezpecnosti] po celou
dobu trvani<¢lenstvi Zadatele v Komunité, jehoZz Zadosti o registraci v Komunité
bylo registrujicim orgdnem vyhovéno.

V piipadé;, ze Zadatel, ktery je registrovany jako c¢len Komunity nespliluje
podminky podle § X odst. 2 [Narodni koordinacni centrum vyzkumu a vyvoje
v oblasti v oblasti kybernetické bezpecnosti], zahaji Utad Fizeni o nezptsobilosti
zadatele k ¢lenstvi v Komunité.

Po pravni moci rozhodnuti o nezpusobilosti zadatele k clenstvi v Komunité
vydaného v iizeni podle odstavce 2 Utad vyrozumi registrujici organ
0 nezpusobilosti Zadatele k ¢lenstvi v Komunité.

14 &1. 8 odst. 3 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ziizuje
Evropské prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’
narodnich koordina¢nich center.

15 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordina¢nich center.
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§ X
Verejnopravni smlouva s provozovatelem Narodniho CERT

1) Utad uzavira vefejnopravni smlouvu s pravnickou osobou vybranou postupem
podle § 163 odst. 4 spravniho fadu za ucelem spoluprace v oblasti kybernetické
bezpecnosti a zajisténi Cinnosti podle § X odst. 3 [Provozovatel Narodniho
CERT] (dale jen ,vefejnopravni smlouva®). Rizeni o vybéru Zadosti vyhlasuje
Utad.

2) Vefejnopravni smlouva obsahuje alespon
a) oznaceni smluvnich stran,

b) vymezeni predmétu smlouvy,

C) prava a povinnosti smluvnich stran,

d) podminky spoluprace smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od vetejnopravni smlouvy,

f) vypovédni Ihiitu a vypoveédni duvody,

g) zakaz zneuziti udaju ziskanych v souvislosti s vykonem ¢innosti uvedenych
v § X odst. 3 [Provozovatel Narodniho CERT],

h) vymezeni podminek pro vykon ¢innosti Narodniho CERT podle § X odst. 1
pism. h) /Provozovatel Narodniho CERT], a

i) zphsob predani a rozsah udaji predavanych Utadu v piipadé zaniku zavazku.

3) Vefejnopravni smlouvu uzavienou podle odstavce 1 Utad zveiejiiuje ve Véstniku
Utadu, s vyjimkou téch &asti wefejnopravni smlouvy, jejichz zveiejnéni
neumoznuje jiny pravni piedpis.

4) Neni-li uzaviena vetejnopravni-smlouva podle odstavce 1, nebo v piipadé zaniku
zévazku, vykonava &innost Narodniho CERT Utad.

§ X
Zpracovani osobnich udaji

1) Utad, provozovatel Narodniho CERT a inspektofi zpracovavaji osobni udaje,
jsou-li- nezbytné pro vykon jejich plisobnosti. Tyto tidaje Utad, provozovatel
Naredniho CERT a inspektofi pfedavaji organiim vefejné moci nebo osobam, je-li
to nezbytné pro plnéni jejich ukoli a nedojde-li tim k poruSeni povinnosti
mlcenlivosti podle tohoto zakona.

2) Utad, provozovatel Narodniho CERT a inspektofi pii zpracovani osobnich udaji,
na které se vztahuje pfimo pouzitelny piedpis Evropské unie upravujici ochranu
osobnich udajt,

a) nemusi omezit zpracovani osobnich udaju v pfipadé€, Zze subjekt udaju popira
jejich presnost nebo vznesl ndmitku proti tomuto zpracovani, a

b) mohou v ramci vykonu své plisobnosti vyuzit osobni udaje i pro jiné ucely, nez
pro které byly shroméazdény.

3) Pokud Ufad, provozovatel Narodniho CERT nebo inspektofi v ramci &innosti, na
kterou se vztahuje pfimo pouzitelny predpis Evropské unie upravujici ochranu
osobnich udaji, pii feSeni kybernetického bezpecnostniho incidentu nebo
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kybernetické bezpecnostni udalosti, pii prevenci kybernetickych hrozeb nebo rizik

anebo pii vykonu kontroly obdrzi osobni tdaje, které zpracovavaji pouze za ucelem

plnéni povinnosti podle tohoto zdkona, po dobu plnéni téchto povinnosti dale

nemusi

a) poskytovat subjektu udaji informace o opravach nebo vymazech osobnich
udaji nebo omezeni jejich zpracovani,

b) zajistit pfistup subjektu udaju k osobnim tdajim, nebo

C) opravit ¢i doplnit osobni tidaje na zadost subjektu udaju.

§ X
Vzijemna soucinnost s ¢lenskymi staty Evropské unie

1) Utad spolupracuje pii uplatiiovani tohoto zakona s piislu§nymi ‘organy jinych
Clenskych stath Evropské unie (dale jen ,jiny clensky stat™), zejména muze
poskytovat a zadat o soucinnost ve forme
a) sdileni informaci,

b) provedeni kontroly nebo jinych tikona vici poskytovateli regulované sluzby,

c) koordinace pii kontrolach poskytovatelt regulovanych sluzeb poskytujicich
regulované sluzby ve vice €lenskych statech, véetné moznosti ptizvani zastupct
ptisluSnych orgdnt jiného ¢lenského statu k tcasti na kontrole.

2) Utad mize zadost o sou¢innost odmitnout pouze
a) neni-li pfislusny nebo nema-li.prayomoc provést pozadovany tkon,

b) je-li zadost o soudinnost s ohledem na kapacity Utadu zjevné nepfiméfena, nebo

c) tyka-li se Zzadost informaci nebo zahrnuje-li ¢innosti, které by v piipadé
zveiejnéni nebo provedeni byly v rozporu se zasadnimi zajmy Ceské republiky
v oblasti narodni bezpecnosti, vefejné bezpecnosti nebo obrany.

3) Vykonava-li poskytovatel regulované sluzby, ktery ma sidlo v jiném ¢lenském staté
Evropské unie, v ramci Ceské republiky
a) poskytovani sluzby piekladu jmen domén (DNS),

b) spravuaprovoz registru internetovych domén nejvyssi urovné,

€) poskytovani sluzby cloud computingu,

d)  peskytovani sluzby datového centra,

e) poskytovani sluzby sité pro doru¢ovani obsahu (CDN)

f) poskytovani sluzby on-line trzisté,

g) poskytovani sluzby internetového vyhledavace,

h) poskytovani sluzby platformy socialni sité,

1) poskytovani fizené sluzby (MSP), nebo

J) poskytovani fizené bezpecnostni sluzby (MSSP),

nebo se v ramci Ceské republiky nachazi aktiva slouZici k poskytovani nékteré
Z téchto sluzeb, ale poskytovatel regulované sluzby ma umisténu svou hlavni
provozovnu v jiném &lenském staté, je Utad opravnén vii¢i této osobé nebo ve
vztahu k témto aktiviim slouzicim k poskytovani téchto sluzeb provést kontrolu
nebo jiny tkon na zdkladé a v rozsahu zadosti o sou€innost ze strany jiné¢ho
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Clenského statu, v némz ma poskytovatel regulované sluzby umisténu svou hlavni

provozovnu.

4) Umisténim hlavni provozovny se rozumi misto v Evropské unii, kde osoba

poskytujici sluzby uvedené v odstavei 3

a) prevazné ptfijima rozhodnuti souvisejici s fizenim rizik v oblasti kybernetické
bezpecnosti,

b) nelze-li takové misto uréit podle pismene a), nebo nejsou-li takova rozhodnuti
piijiména v Evropské unii, mé se za to, ze je hlavni provozovna umisténa
V Clenském stat¢ Evropské unie, kde se provadéji faktické tkony vedouci
k zajisténi kybernetické bezpecnosti,

c) nelze-li takové misto urcit podle pismene a) nebo b), ma se za to, ze je hlavni
provozovna umisténa v Clenském stat¢ Evropské unie, kde ma osoba
provozovnu s nejvyssim poctem zaméestnancu.

5) Ustanoveni odstavce 3 se uplatni i vii¢i subjektu poskytujicimu, sluzbu registrace
doménovych jmen v ramci Ceské republiky.

§ X
Provadéci pravni predpisy a zmocnovaci ustanoveni

1) Provadéci pravni piedpis stanovi

a) kritéria pro identifikaci a ur€eni regulovanych sluzeb /§ X Kritéria regulované
sluzby],

b) stanoveni rezimid poskytovateli regulovanych sluzeb /§ X Rezim regulované
sluzby],

€) podminky zmény rezimu poskytovatele regulované sluzby [§ X RezZim
regulované sluzby],

d) nalezitosti hlaseni registracnich, kontaktnich a dalSich dopliujici udaju /§ X
Hlaseni udaju],

e) bezpecnostni opatieni odpovidajici rezimu poskytovatele regulované sluzby
a miru-a zpisob jejich zavedeni a provadéni [§ X Bezpecnostni opatreni],

f) zplisob stanoveni vyznamného dopadu kybernetického bezpecnostniho
incidentu na poskytovani regulované sluzby [§ X Hidseni kybernetického
bezpecnostniho incidentu],

g) obsah a zptsob hlaseni kybernetického bezpec¢nostniho incidentu, a naleZitosti
zaveérecné zpravy, [§ X NalezZitosti hlaseni kybernetického bezpecnostniho
incidentu],

h) nalezitosti a zpiisob oznameni provedeni protiopatfeni a jeho vysledek /§ X
Protiopatreni],

i) informace, data, a vymezena Uzemi, na kterda se vztahuje povinnost
poskytovatele regulované sluzby v rezimu vysSich povinnosti zajistit, Ze
informace a data jsou zpracovana na vymezeném uzemi [§ X Podminky
lokalizace informaci a dat],

J) nepominutelné funkce zajistované kritickou ¢asti stanoveného rozsahu /§ X

Mechanismus bezpecnosti dodavatelského retézce],
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K) kritéria rizikovosti dodavatele [§ X Mechanismus bezpecnosti dodavatelského
retézce],

I) kritéria pro urceni povinné osoby mechanismu provéfovani /§ X Mechanismus
bezpecnosti dodavatelského retezce].

m) nalezitosti a vzor zadosti fyzické osoby o udéleni autorizace a podrobnosti
prokdzani bezthonnosti zadatele, prokdzani odbornych piedpokladi,
zpusobilosti a znalosti zZadatele a splnéni podminek stanovenych pro zkousku
a vydani certifikatu v ramci procesu rozhodnuti o autorizaci inspektora
[$ X Inspektori],

n) technické a organizaéni podminky pouZivani Portalu NUKIB, «zpiisob
a podminky provadéni tikont a jejich obsahové naleZitosti /§ X Portdl NUKIB],

0) dalsi nalezitosti vykonu kontroly vykonané inspektorem /§ X Kontrola
vykondavana inspektory].

2) Provadéci pravni predpisy podle odstavee 1 vyda Utad ve formé vyhlasky.

HLAVA VI
KONTROLA, NAPRAVNA OPATRENI A PRESTUPKY

§ X
Kontrola vykonavana Uradem

1) Utad vykonava kontrolu v oblasti kybernetické bezpe&nosti. Pfi vykonu kontroly
Utad zjistuje, jak organy a‘osoby plni povinnosti stanovené timto zidkonem,
rozhodnutimi a opatienimi obecné povahy vydanymi Utadem podle tohoto zakona,
a dodrzuji provadéci pravni predpisy v oblasti kybernetické bezpecnosti.

2) Utad vykonava kontrolu inspektori zapsanych na seznam inspektorti podle tohoto
zakona.

3) Pii vykonu kontroly se postupuje podle kontrolniho fadu.

4) Kontrolupodle tohoto ustanoveni vykonévaji povéfeni zaméstnanci Utadu.

§ X
Kontrola vykonavana inspektory

1) Inspektor vykonava kontrolu v oblasti kybernetické bezpeCnosti v rozsahu
stanoveném timto zdkonem. Pfi vykonu kontroly inspektor zjiStuje, jak
poskytovatel regulované sluzby v rezimu niZSich povinnosti plni povinnosti
stanovené timto zdkonem, rozhodnutimi a opatfenimi obecné povahy vydanymi
Utadem podle tohoto zakona, a dodrzuje provadéci pravni piedpis v oblasti
kybernetické bezpecnosti [Vyhlaska o bezpecnostnich opatienich pro poskytovatele
regulované sluzby v rezimu nizsich povinnosti].

2) Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen nechat si na
vlastni zadost inspektorem zkontrolovat zavedeni a provadéni bezpe¢nostnich
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opatteni podle § X [Bezpecnostni opatieni poskytovatele regulované sluzby] pro

kazdou regulovanou sluzbu. Kontrola musi byt provedena

a) nejpozdéji do dvou let od doruceni pisemného vyrozuméni o jejim zapisu do
evidence poskytovateli regulovanych sluzeb podle § X [Zapis do evidence
poskytovatelii regulovanych sluzeb],

b) v pravidelném intervalu, nejpozdéji vSak do tii let od ukonéeni posledni
kontroly, pro kazdou regulovanou sluzbu.

3) Bez ohledu na odstavec 2 muze kontrolu plnéni povinnosti podle odstavce 1
vykonat u poskytovatele regulované sluzby v rezimu niz§ich povinnosti Utad, nebo
miiZze ustanovit inspektora, aby za Utad kontrolu vykonal. Kontrola provedena
podle tohoto odstavce muize nahradit kontrolu provedenou podle odstavce 2.

4) Inspektor, o némz lze divodné ptedpokladat, Ze ma s ohledem na. svij pomér
k pfedmétu kontroly nebo ke kontrolovanému poskytovateli regulované sluzby
takovy zajem na vysledku kontroly, pro néjz Ize pochybovat o'jeho nepodjatosti, je
vylouéen z vykonu kontroly. O vylouéeni z kontroly Utad rozhoduje usnesenim.

5) Naklady na provedenou kontrolu podle odstavce 2.nese kontrolovana osoba.
Néklady na provedenou kontrolu podle odstavce 3 neseUfad.

6) Kontrola vykonavana inspektorem podle odstavee 3 se fidi pfiméfené ustanovenimi
kontrolniho tadu.

7) Inspektor mize k vykonu kontroly pfizvat i-dalsi osoby. Odpovédnost za fadny
prabé¢h kontroly a jeji vysledek nese inspektor.

8) Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen uchovavat
protokoly z kontroly pro potieby. budoucich kontrol po dobu alespoii 6 let od
ukonceni ptislusné kontroly:

§X
Pravidla pro vykon kontroly vykonavané inspektorem na vlastni Zadost

1) Kontrola vykonavana inspektorem na vlastni Zadost poskytovatele regulované
sluzby se‘provadi na zdkladé smlouvy, kterou spolu poskytovatel regulované sluzby
a inspektor uzaviou. Obsahem smlouvy musi byt alespon:
a)- rozsah kontroly,
b) urceni osoby opravnéné za poskytovatele regulované sluzby jednat
c) pravidla provedeni kontroly minimalné v rozsahu pozadavku tohoto zakona
a provadéciho piedpisu,
d) odmeéna inspektora neptekracujici maximalni moznou odménu stanovenou
provadécim predpisem,
e) povinnost inspektora zachovavat mlcenlivost o skutecnostech, o kterych se
dozvédél v souvislosti s kontrolou,
f) urceni inspektora odpoveédného za fadny prib¢h a vysledek kontroly v ptipadé,
ze ma kontrolu vykonat vice inspektori soucasné.
2) Podkladem kontroly mohou byt informace ziskané pied uzavienim smlouvy podle
odstavce 1.
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3) Na vykon kontroly inspektorem podle tohoto ustanoveni se kontrolni fad nepouzije,
svyjimkou §2,§7,§8,89,§10,§ 13, § 15, § 18 pism. a) a b), § 20, § 21 odst. 1
a 2. Prestupky kontrolovanych a povinnych osob proti kontrole vykondvané
inspektorem projednava Utad. Ml&enlivost inspektora se vii¢i Uradu neuplatni. P¥i
dosetteni véci se postupuje podle pravidel pro vykon kontroly. Inspektor je povinen
uchovavat podklady kontroly po dobu alespori 6 let od ukonceni kontroly.

4) Protokol o kontrole obsahuje skute¢nosti vztahujici se k vykonané kontrole. Vzdy
obsahuje alespon:

a) oznaceni kontrolujiciho inspektora,

b) oznaceni dal§ich osob podilejicich se na vykonu kontroly a divod jejich
pfizvani,

C) oznaceni smlouvy, na zaklad¢ které byla kontrola provedena,

d) oznaceni kontrolované osoby,

e) oznaceni pfedmétu kontroly,

f) posledni kontrolni ukon ptedchazejici vyhotoveni protokelu o kontrole a den,
kdy byl tento tkon proveden,

g) kontrolni zjisténi, obsahujici zjistény stay .véci- s uvedenim nedostatkl
a oznacenim pravnich ptedpist, které byly poruseny, véetné uvedeni podkladd,
z kterych tato kontrolni zjisténi vychézeji,

h) doporuceni k naprave identifikovanych nedostatka,

1) vyjadieni k napravé nedostatktl identifikovanych predchazejici kontrolou,

j) pouceni o moznosti podat proti kentrolnim zjisténim uvedenym v protokolu
0 kontrole namitky s uvedenim lhity pro jejich podéni a komu se podavaji,

k) datum vyhotoveni,

I) podpis kontrolujiciho‘inspektora,

m) harmonogram kontroly.

5) Protokol o kontrole se vyhotovi ve lhité 30 dnti ode dne provedeni posledniho
kontrolniho ukonu; ve zvlasté slozitych piipadech do 60 dnti. Stejnopis protokolu
0 kontrole doru¢i inspektor kontrolované osobg.

6) Namitky inspektor vyfidi ve lThaté 30 dnt od jejich doruceni tak, ze jim vyhovi,
caste¢né vyhovi, nebo je zamitne. Ve zv1ast’ slozitém piipadu se lhiita pro vyfizeni
namitek prodluzuje o 30 dnl. O tomto prodlouZeni lhiity inspektor kontrolovanou
osobu pfedem vyrozumi. Namitky, z nichZ neni zfejmé, proti jakému kontrolnimu
zji$téni smétuji, nebo namitky, u nichZ chybi odivodnéni, inspektor zamitne jako
nedivodné. Inspektor zamitne také namitky podané opozdéné nebo neopravnénou
osobou.

7) V fizeni Ufadu navazujicim na vykon kontroly provedené inspektorem mohou byt
skutecnosti zjisténé pii kontrole jedinym podkladem rozhodnuti o piestupku podle
jiného pravniho predpisu'®.

8) Dalsi nalezitosti vykonu kontroly vykonané inspektorem stanovi provadéci pravni
ptedpis. [Vyhlaska o inspektorech]

16 Zakon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdé&jsich predpist.
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§ X
Povinnosti inspektora

Inspektor pfi vykonu kontroly postupuje s odbornou péci, objektivné, nezavisle,
nestrann¢ a v souladu s obecné uznavanymi standardy vykonu Cinnosti auditora.
Inspektor postupuje v souladu s podminkami vykonu ¢innosti inspektora podle
provadéciho pravniho piedpisu [Vyhldska o inspektorech].

Inspektor odpovida za primétené urceni délky trvani kontroly viici jejimu rozsahu
dle podminek stanovenych provadécim pravnim predpisem [Vyhldaska
0 inspektorech].

Inspektor je v ptipadd ustanoveni Utadem podle § X odst. 3 /[Kontrola vykendvand
inspektory] povinen kontrolu vykonat do 1 roku.

Inspektor, ktery se dozvi, Ze jsou dany divody pro jeho vylouc€eni z vykonu
kontroly podle § X odst. 4 [Kontrola vykondavand inspektory], je povinen o nich
bezodkladné informovat Utad.

Po skonceni kontroly podle § X odst. 2 a 3 [Kontrola-vykondvana inspektory]
inspektor bezodkladné doruéi protokol o kontrole a jeho dodatky Utadu.

§ X
Napravna opatieni

Zjisti-li Utad pii kontrole nedostatky nebo vyplyvaji-li tyto nedostatky z obsahu
protokolu o kontrole provedené-inspektorem, miize Utad ulozit kontrolovanému
organu nebo osobé¢, aby je ve stanovené lhlté odstranila, popiipad¢ urcit jakym
zptsobem. Ufad miZe uloZit'povinnost oznamit provedeni ndpravného opatieni
ajeho vysledek ve stanovené lhaté. Poskytovatel regulovanych sluzeb hlasi
provedeni néapravného  opatfeni prostiednictvim Portdlu NUKIB; néleZitosti
a zpusob hlageni stanovi provadéci pravni piedpis [Vyhldska o Portilu NUKIB].
Povazuje-li Utad skutkové zjisténi za dostateénd, miize uloZit ndpravné opatieni
podle odstavce 1 1 bez provedeni kontroly.

Rozklad proti rozhodnuti o ulozeni napravného opatieni nema odkladny ucinek.

§X
Prestupky

Poskytovatel regulované sluzby v rezimu vyssich povinnosti se dopusti piestupku

tim, Ze

a) pii stanoveni rozsahu fizeni kybernetické bezpecnosti neurci nebo
neidentifikuje vSechna primarni aktiva souvisejici s poskytovanim regulované
sluzby nebo relevantni organizacni €asti a podpurna aktiva podle § X [Stanoveni
rozsahu rizeni kybernetické bezpecnosti poskytovatelem regulované sluzby],

b) v rozporu s § X [Bezpecnostni opatieni poskytovatele regulované sluzby]
nezavede nebo neprovadi bezpecnostni opatient,
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¢) neplni nékterou z povinnosti uloZenou protiopatfenim vydanym Utadem podle
§ X [Protiopatieni],

d) neohlasi kyberneticky bezpecnostni incident podle § X [Hldseni kybernetickych
bezpecnostnich incidentii] nebo nedoplni néktery z idajti o incidentu podle § X
odst. 1 a 3 /Ndlezitosti hlaseni kybernetickych bezpecnostnich incidentii],

e) neplni povinnost informovat uzivatele regulované sluzby o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem podle § X odst. 1 [Informacni
povinnost poskytovatele regulované sluzby],

f) neplni povinnost informovat uzivatele regulované sluzby o vyznamné
kybernetické hrozb¢ a krocich, které mize uzivatel sluzby ucinit v reakci-na ni
podle § X odst. 2 [Informacni povinnost poskytovatele regulované sluzby],

g) neprovede registraci poskytovatele regulované sluzby podle § X odst. 1 a 2
[Registrace poskytovatele regulované sluzby],

h) neplni nékterou z povinnosti uloZzenou napravnym opatienim podle § X
[Napravna opatreni],

i) nezajisti, Ze informace a data zpracovavana v ramci stanoveného rozsahu jsou
zpracovana na vymezeném uzemi podle § X [Podminky lokalizace informaci a
dat],

J) neposkytne soucinnost pti zvladani incidentu podle § X odst. 3 [Zviladani
kybernetickych bezpecnostnich incidentii];

k) nenahlasi zménu registratnich udaji podle § X odst. 4 [Hldseni udajui
poskytovatelem regulované sluzby],

I) nenahlasi kontaktni iidaje nebo dalsi udaje nebo jejich zménu Utadu podle § X
[Hlaseni udajii poskytovatelem regulované sluzby],

m) neoznami provedeni protiopatieni ulozené Uiadem a jeho vysledek podle § X
odst. 5 [Protiopatreni].

2) Poskytovatel regulované sluzby v rezimu niz§ich povinnosti se dopusti piestupku
tim, Ze

a) pifi stanoveni rozsahu fizeni Kkybernetické bezpecnosti neur¢i nebo
neidentifikuje v§echna primarni aktiva souvisejici s poskytovanim regulované
sluzby nebo relevantni organizacni ¢asti a podptlirna aktiva podle § X /Stanoveni
rozsahu rizeni kybernetické bezpecnosti poskytovatelem regulované sluzby],

b) v rozporu s § X [Bezpecnostni opatieni poskytovatele regulované sluzby]
nezavede nebo neprovadi bezpe¢nostni opatient,

¢) neplni nékterou z povinnosti uloZenou protiopatienim vydanym Utadem podle
§ X [Protiopatreni],

d) neohlasi kyberneticky bezpe¢nostni incident podle § X [Hldseni kybernetickych
bezpecnostnich incidentii] nebo nedoplni néktery z tidajii o incidentu podle § X
odst. 1 a 3 /Ndlezitosti hlaseni kybernetickych bezpecnostnich incidentii],

e) neplni povinnost informovat uzivatele regulované sluzby o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem podle § X odst. 1 /Informacni
povinnost poskytovatele regulované sluzby],
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f) neplni povinnost informovat uzivatele regulované sluzby o vyznamné
kybernetické hrozbé a krocich, které muize uzivatel sluzby ucinit v reakci na ni
podle § X odst. 2 [Informacni povinnost poskytovatele regulované sluzby],

g) neprovede registraci poskytovatele regulované sluzby podle § X odst. 1 a 2
[Registrace poskytovatele regulované sluzby],

h) neposkytne soucinnost pii zvladani incidentu podle § X odst. 3 [Zviadani
kybernetickych bezpecnostnich incidentii],

i) nenahlasi zménu registra¢nich udaji podle § X odst. 4 [HldSeni udajii
poskytovatelem regulované sluzby],

j) nenahlési kontaktni udaje nebo dalsi iidaje nebo jejich zménu Utadu podie § X
[Hlaseni udajii poskytovatelem regulované sluzby],

k) neoznami provedeni protiopatieni ulozené Ufadem a jeho vysledek podle § X
odst. 5 /Protiopatreni],

I) nezajisti kontrolu zavadéni a provadéni bezpecnostnich opatieni podle § X
odst. 2 /[Kontrola vykondvanda inspektory],

m) neuchovava protokol o kontrole podle § X odst.. 8 [Kontrola vykonavina
inspektory].

3) Povinna osoba mechanismu provétovani se dopusti prestupku tim, ze
a) nevynalozi pfiméfené Usili k zjisténi informace o dodavateli bezpecnostné

vyznamné dodavky podle § X odst. 1 pism. a) [Povinnosti spojené
S provérovanim bezpecnosti dodavatelského retézce],

b) neeviduje informace o dodavateli bezpe¢nostné vyznamné dodavky podle § X
odst. 1 pism. a) [Povinnosti spojené S proverovanim bezpecnosti
dodavatelskéeho retézce],

¢) neohlasi Utadu informace o dodavateli bezpe&nostné vyznamné dodavky podle
§ X odst. 2 [Povinnosti spojené s provérovanim bezpecnosti dodavatelského
Fetézce] nebo jejich zménu podle § X odst. 1 pism. b) [Povinnosti spojené
S provérovanim bezpecnosti dodavatelského retézce],

d) porusi podminku nebo zékaz ulozeny Utadem v opatieni obecné povahy podle
§ X [Omezeni rizik spojenych s dodavatelem].

4) Subjekt spravujici a provozujici registr internetovych domén nejvyssi trovné
a subjekt poskytujici sluzby registrace jmen domén se dopusti prestupku tim, ze
neplni nékterou z povinnosti stanovenych v § X [Povinnosti subjektii poskytujicich
sluzby registrace jmen domén].

5) V souvislosti se stavem kybernetického nebezpeci se organ nebo osoba dopusti
ptestupku tim, Ze
a) nesplni opatfeni slouzici k feSeni a napravé stavu kybernetického nebezpeci

vyhlagené teditelem Utadu podle § X odst. 2 [Opatieni k rfeSeni stavu
kybernetického nebezpeci],

b) neposkytne soucinnost pii provadeéni skenu zranitelnosti nebo penetra¢niho
testu,

C) neposkytne bezplatnou soucinnost pii zvefejiovani vyhlaseni, prubchu
a ukonceni stavu kybernetického nebezpeci,

d) neposkytne soucinnost pfi feSeni a naprave stavu kybernetického nebezpeci.
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6) Drzitel evropského certifikatu kybernetické bezpeénosti se dopusti piestupku tim,
ze neinformuje prislusné subjekty posuzovani shody o veskerych pozdéji zjisténych
zranitelnostech nebo nesrovnalostech.

Vyrobce nebo poskytovatel produktl, sluzeb nebo procesit vydéavajici EU
prohlaseni o shodé se dopusti prestupku tim, ze

7)

8)

a)
b)
c)

d)

vydd EU prohlaseni o shod¢, a¢ pro jeho vydani nejsou splnény podminky
stanovené aktem o kybernetické bezpeénosti’,

neuchovava dokumenty a informace podle ¢l. 53 odst. 3 aktu o kybernetické
bezpecnosti,

nepiedlozi vyhotoveni EU prohlaseni o shodé Utadu a agentuie ENISA podle
¢l. 53 odst. 3 aktu o kybernetické bezpecnosti, nebo

neposkytuje informace o kybernetické bezpecnosti v rozsahu“a zplisobem
uvedenym v ¢l. 55 aktu o kybernetické bezpecnosti.

Pravnicka nebo podnikajici fyzickd osoba se dopusti prestupku. tim, ze

a)

b)

zneuzije zndmku nebo oznaceni evropského systému.certifikace kybernetické
bezpecnosti, evropsky certifikdt kybernetické bezpecnosti, EU prohlaseni
0 shod¢ anebo jiny dokument podle aktu o kybernetické bezpecnosti,

padéld nebo pozméni evropsky -certifikat kybernetické bezpecnosti, EU
prohlaseni o shod¢ anebo jiny dokument podle aktu o kybernetické bezpecnosti,
provede ¢innost posouzeni shody podle aktu o kybernetické bezpecnosti na
uroven zaruky ,,vysoka“, prestoze k tomu neni opravnéna podle ¢l. 56 odst. 6
aktu o kybernetické bezpec¢nosti,

d) jako subjekt posuzovani shody autorizovany podle ¢l. 60 odst. 3 aktu

0 kybernetické bezpecnosti vyda evropsky certifikat kybernetické bezpe¢nosti
k produktu, procesu-nebo sluzbé, které nespliuji kritéria obsazend v piimo
pouzitelném piedpise. Evropské unie vydaném na zdkladé aktu o kybernetické
bezpecnosti,

provede ¢innost posouzeni shody, vyhrazenou piimo pouzitelnym piedpisem
Evropské’ unie vydanym na zdkladé aktu o kybernetické bezpecnosti
autorizovanému subjektu posuzovani shody, bez autorizace,

vystupuje jako akreditovany subjekt posuzovani shody bez akreditace podle ¢l.
60 odst. 1 aktu o kybernetické bezpecnosti nebo mimo rozsah této akreditace,
nebo

) jako subjekt posuzovani shody nesplni Ufadem uloZenou povinnost pozastavit

platnost jim vydaného certifikdtu nebo osvédceni podle § X [Pozastaveni
platnosti certifikace].

9) Fyzicka osoba se dopusti prestupku tim, ze porusi povinnost ml¢enlivosti uvedenou
v § X odst. 4 [Evidence vedené uradem].
10) Organ nebo osoba se dopusti piestupku tim, ze

a)

neposkytne informace nebo jinou soucinnost nezbytnou k posouzeni naplnéni
kritérii regulované sluzby podle § X [Soucinnost],

17 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentuie
Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti informacnich
a komunikac¢nich technologii a o zruseni natizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti®).
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b) neposkytne soucinnost pii zajistovani podkladii pro vydani protiopatieni podle
§ X odst. 5 [Protiopatieni],

C) nepieda data a informace podle § X [Specidlni uprava predani informaci a dat
od vyznamného dodavatele],

d) neposkytne soudinnost na zadost Utadu podle § X [Soucinnost].

11) Organ nebo osoba, ktera neni poskytovatelem regulované sluzby, se dopusti
piestupku tim, Ze neposkytne soucinnost pii zvladani incidentu podle § X odst. 3
[Zviladani kybernetickych bezpecnostnich incidentii].

12) Inspektor se dopusti piestupku tim, Ze
a) nepostupuje pii vykonu kontroly v souladu s § X odst. 1 [Povinnosti

inspektora],

b) nevykona kontrolu, ke které byl ustanoven Utadem v souladu<s.§ X odst. 3
[Povinnosti inspektora],

¢) neinformuje Utad o diivodech pro jeho vylouéeni z vykonu kontroly podle s §
X odst. 4 [Povinnosti inspektora],

d) po skoneni kontroly nedoruéi protokol Utadu podle '§ X odst. 5 [Povinnosti
inspektora],

e) nevykonava kontrolu v souladu s kontrolnim+fadem podle § X odst. 6 [Kontrola
vykondvana inspektory],

f) nevykonava kontrolu v souladu § X [Pravidla pro vykon kontroly vykondvané
inspektorem na vlastni Zadost].

13) Organ nebo osoba, ktera neni inspektorem podle § X [Inspektori] se dopusti
prestupku tim, ze
a) se neopravnéné vydava za inspektora,

b) neopravnéné vykona €innost inspektora,

) porusi nékterou z povinnosti, kterou je podle etického kodexu®® vizana i po
ukonceni platnosti autorizace.

14) Zadatel se dopusti- piestupku tim, Ze v zadosti o registraci podle § X [Ndrodni
koordinacni:centrum vyzkumu a vyvoje v oblasti v oblasti kybernetické bezpecnosti]
uvede nepravdivé nebo hrub¢ zkreslené udaje nebo podstatné tdaje zaml¢i.

15) Za prestupek 1ze ulozit pokutu do
a) 250 000 000 K& nebo do vyse 2 % Ccistého celosvétového roéniho obratu

dosazeného pravnickou osobou nebo, pokud je obvinény soucasti
konsolida¢niho celku, dosazené¢ho konsolida¢nim celkem za bezprostiedné
predchazejici tcetni obdobi, podle toho, ktera z danych ¢astek je vyssi, jde-li
0 prestupek podle odstavce 1 pism. a) az e), pism. g) aZ j), odstavce 3 pism. d),
odst. 5 pism. a) a b) a odstavce 10 pism. ¢),

b) 175 000 000 K¢ nebo do vyse 1,4 % cistého celosvétového ro¢niho obratu
dosazeného pravnickou osobou nebo, pokud je obvinény soucasti
konsolida¢niho celku, dosazeného konsolida¢nim celkem za bezprostiedné
predchazejici Gicetni obdobi, podle toho, ktera z danych ¢astek je vyssi, jde-li

18 § 13 zakona ¢&. 93/2009 Sb,.o auditorech a o zméné nékterych zakoni, ve znéni pozdé&jsich piedpisti.
Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 45 z 57

TLP: CLEAR



TLP: CLEAR

0 piestupek podle odstavce 1 pism. f) a k), odstavce 2 pism. a) az ) a pism. g),
h) al) a odstavce 5 pism. d),

c) 100000 000 K¢, jde-li o prestupek podle odstavce 1 pism. 1), odstavce 2 pism. f)
a 1) a odstavce 3 pism. a) a b),

d) 50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. m), odstavce 2
pism. j), odstavce 3 pism. c), odstavce 4, odstavce 7 pism. a), odstavce 10
pism. a), b) a d) a odstavce 11,

e) 35 000 000 K¢, jde-li o prestupek podle odstavce 2 pism. k) a odstavce 5
pism. C),

f) 20000 000 K¢, jde-li o prestupek podle odstavce 2 pism. m), odstavce 7
pism. b) az d) a odstavce 8 pism. a) az ¢) a pism. e) az g),

g) 2 000 000 K¢, jde-li o piestupek podle odstavce 6 a odstavce. 8 pism. d),
odstavce 12, odstavce 13 a odstavce 14,

h) 50 000 K¢, jde-li o ptestupek podle odstavce 9.

§ X
Spolecna ustanoveni k prestupkim

1) Prestupky podle tohoto zdkona projednava a pokuty vybira Utad.

2) Ma se za to, Ze Cin, ktery vykazuje formalni znaky piestupku podle tohoto zakona,
je spolecensky Skodlivy.

3) Na postup Utadu podle tohoto zédkona se ustanoveni § 27, § 42, § 43, § 68 pism. b)
ac),§70,§71,§ 80 odst. 3, § 88 odst. 2, § 89, § 90 odst. 3, § 95 odst. 3, § 96 odst. 1
pism. b) a § 98 odst. 2 zdkona o odpovédnosti za piestupky a fizeni o nich®®
nepouziji.

4) Plati, ze ptestupky spocivajici v poruseni povinnosti ulozené napravnym opatienim,
rozhodnutim nebo. opatfenim obecné povahy, piestupky spocivajici v poruseni
povinnosti zmechanismu provéfovani dodavatelského fetézce a prestupky
spocivajici v.neoznameni informaci a udrzovéani stavu neinformovani Utadu jsou
trvajicimi prestupky.

Jiné spravni tresty

§ X
Pozastaveni platnosti certifikace

1) Utad miize v ptipadé nesplnéni povinnosti odstranit nedostatky zji§téné pii kontrole
ulozené rozhodnutim Utadu poskytovateli regulované sluzby v rezimu vyssich
povinnosti, ktery je drzitelem evropského certifikatu kybernetické bezpecnosti
podle aktu o kybernetické bezpecnosti nebo jin¢ho certifikatu nebo osvédceni
souvisejiciho se zajisténim kybernetické bezpecnosti regulované sluzby, pozastavit

19 Zakon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdé&jsich predpist.
Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 46 z 57

TLP: CLEAR



2)
3)
4)

5)

1)

2)

3)

4)

5)

TLP: CLEAR

tomuto poskytovateli regulované sluzby platnost evropského certifikatu
kybernetické bezpe&nosti vydaného Utadem nebo uloZit subjektu posuzovani shody
povinnost pozastavit platnost jim vydaného certifikatu nebo osvédceni, a to az do
doby odstranéni nedostatki zjisténych pii kontrole, nejmén¢ vSak na 6 mésicti.
Rozhodnuti Ufadu podle odstavce 1 miZze byt prvnim tikonem v fizeni a rozklad
proti nému nema odkladny ucinek.

Ucastnikem Fizeni o vydani rozhodnuti podle odstavce 1 je vzdy poskytovatel
regulované sluzby, o platnosti jehoz certifikatu je rozhodovéno.

Informaci o pozastaveni platnosti certifikatu nebo osvédéeni Utad zvefejni na svych
internetovych strankéch.

Utad provede, nejdiive vsak po uplynuti Ihiity podle odstavce 1, kontrolu splnéni
povinnosti odstranit nedostatky zjiSténé pfi kontrole a v piipadé,.ze zjisti, Ze
nedostatky byly odstranény, Ufad o tomto vyda osvéd&eni, které je podkladem pro
obnoveni platnosti certifikatu nebo osvédceni.

§X
Pozastaveni vykonu Fidici funkce

Soud muize na navrh Ufadu rozhodnout, Ze ¢€len statutarniho organu pravnické
osoby, vedouci odStépného zavodu, prokurista nebo podnikajici fyzicka osoba,
ktera v piimé souvislosti s plnénim rozhodnuti Ufadu, kterym byla poskytovateli
regulované sluzby v rezimu vysSich povinnosti uloZena povinnost odstranit
nedostatky zjisténé pti kontrole, opakovan¢ nebo zadvazné porusila své povinnosti
pii vykonu své fidici funkce, v disledku ¢ehoz bylo zmateno tfadné splnéni
rozhodnuti Utadu, nesmi‘az-do doby odstranéni nedostatkl zjisténych pii kontrole,
nejméné vSak po dobu 6 mésicii, vykonavat tuto fidici funkci.

Navrh Ize podat pouze vic¢i osobé vykonavajici fidici funkci u poskytovatele
regulované sluzby v rezimu vysSich povinnosti.

Ustanoveni “zdkona o obchodnich korporacich®® upravujici vylouceni ¢&lena
statutarniho organu z vykonu funkce se v ¢astech pravnich uc¢ink pravomocného
rozhodnuti o vylouceni €lena statutarniho orgénu, informovani rejsttikového soudu
a.odpoveédnosti za poruseni docasného zakazu vykonu funkce pouziji obdobné.
Informaci o pravomocném rozhodnuti o pozastaveni vykonu fidici funkce Utad
zvetejni na svych internetovych strankach.

Utad, nejdtive viak po uplynuti lhiity podle odstavce 1, provede kontrolu splnéni
povinnosti odstranit nedostatky zjiS§téné pii kontrole a v piipad€, ze zjisti, Ze
nedostatky byly odstranény, Utad o tomto vyda osvédéeni, které je podkladem pro
vymaz Udaje o pozastaveni fidici funkce z obchodniho rejstiiku podle zdkona
0 vetejnych rejstiicich pravnickych a fyzickych osob.

20 7akon &. 90/2012 Sb., o obchodnich spoleénostech a druZstvech (zdkon o obchodnich korporacich), ve znéni
pozdégjsich predpisi.
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§ X
Vztah ke spravnimu fadu a zakonu o kontrole

1) Utad maze ulozit pofadkovou pokutu az do vyse 100 000 K¢&. Potadkovou pokutu
lze ulozit 1 opakované. Celkova vySe opakovan¢ ukladanych pokut nesmi
presahnout 10 000 000 K¢ nebo 1 % z Cistého obratu dosazeného pravnickou nebo
podnikajici fyzickou osobou za posledni ukonéené ucetni obdobi, podle toho, ktera
z danych castek je vyssi.

2) Utad miize za uéelem vymaéhani splnéni povinnosti ulozené rozhodnutim Utadu
ukladat donucovaci pokuty az do vySe 10 000 000 K¢ nebo 1 % z ¢istého-obratu
dosazeného pravnickou nebo podnikajici fyzickou osobou za posledni ukoncené
ucetni obdobi, podle toho, kterd z danych ¢astek je vyssi.

3) Za prestupek proti kontrole, kterého se poskytovatel regulované sluzby dopusti tim,
ze jako kontrolovand osoba nesplni nékterou z povinnosti’ podle zakona
o kontrole?!, 1ze ulozit pokutu do 10 000 000 K&.

4) Exekuce rozhodnuti Ufadu ukladajiciho povinnost predat nebo jinak naloZit
s informacemi a daty se fidi ustanovenimi spravniho-fadu upravujicimi exekuci
movité véci.

CAST DRUHA
USTANOVENI SPOLECNA A PRECHODNA

HLAVA |
SPOLECNA USTANOVENI

§ X
Soucdinnost

1) Organy yefejné moci poskytuji Utadu podnéty, informace a jiné formy sou¢innosti
potiebné k plnéni ukolt Utadu, které jsou stanoveny timto zakonem. Organy
vetejné moci a Utad pti plnéni ukolti vzajemn& spolupracuji, vyzaduji navzajem
stanoviska k pfipravovanym rozhodnutim vydavanym v mezich jejich piisobnosti a
usiluji pfi tom o dosazeni shody t&chto stanovisek. Organy vefejné moci a Utad
dale v rozsahu, ktery je nezbytny pro plnéni tikolti organii vefejné moci a Utadu,
sdili informace o kybernetickych hrozbach, zranitelnostech a incidentech
a 0 opatfenich pfijatych v reakci na tyto hrozby, zranitelnosti a incidenty.
Ustanoveni § X odst. 2 a 3 [Evidence] tim nejsou dotcena.

2) Organy a osoby jsou povinny bez zbyte¢ného odkladu, a nestanovi-li zvlastni
predpis jinak, i bez Gplaty vyhovovat zadostem Utadu o sou¢innost pii plnéni jeho
ukold.

21 § 10 odst. 2 zékona &. 255/2012 Sb, o kontrole (kontrolni ¥ad), ve znéni pozd&jsich ptedpist.
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3) Organy a osoby, o kterych lze divodné piedpokladat, Ze napliuji kritéria pro
identifikaci nebo urceni regulované sluzby, jsou povinny poskytnout informace
nezbytné k posouzeni naplnéni kritérii regulované sluzby a dal$i nezbytnou
soucinnost.

4) Ministerstva, jiné ustfedni spravni ufady a Ceska narodni banka odpovédné za
urcovani prvka kritické infrastruktury podle krizového zdkona bez zbytecného
odkladu informuji Utad o urdeni prvkd kritické infrastruktury podle krizového
zakona a o diivodech urceni.

5) Utad je opravnén od Generalniho finanéniho feditelstvi pozadovat poskytnuti
informaci ziskanych pii spravé dani, které jsou nezbytné pro posouzeni, zda organ
nebo osoba naplituje kritéria pro identifikaci regulované sluzby podle § X /Kritéria
regulované sluzby]. Generalni financni feditelstvi zadosti vyhovi, ledaze by
poskytnutim informaci mohlo dojit k naruSeni fadné¢ho vykonu spravy dani.
Poskytnuti informaci podle tohoto ustanoveni neni poruSenim povinnosti
mlcenlivosti podle danového tadu, porusenim této mlcenlivosti neni ani pouziti
téchto informaci Utadem podle tohoto zakona.

6) Utad a Utad pro ochranu osobnich udajii vzdjemn& spolupracuji a vyméuji si
informace za Ucelem zamezeni dvojiho trestani poruseni téZe povinnosti ulozené
jak timto zdkonem, tak pravnim predpisem Evropské unie upravujicim ochranu
osobnich udaji. Ukladani jinych sankei podletohoto zakona tim neni dotceno.

7) Pro uéely vykonu piisobnosti Ufadu podle tohoto zakona umozni Ministerstvo
spravedlnosti Utadu ziskat zptisobem umoziujicim dalkovy piistup z evidence
skute¢nych majiteld uplny vypis platnych tidaji a udaja, které byly vymazany bez
nadhrady nebo s nahrazenim novymi Udaji podle zdkona upravujiciho evidenci
skute¢nych majiteli.

§ X
Informacni povinnost

Utad za Gi¢elemplnéni informaéni povinnosti podle piislugného predpisu Evropské unie®?

a) kazdé?2 roky informuje Evropskou komisi a Skupinu pro spolupraci o poétech
poskytovatell regulovanych sluzeb napliujicich kritéria pro identifikaci
regulované sluzby v jednotlivych odvétvich,

b) kazdé 2 roky informuje Evropskou komisi o poctech poskytovatell
regulovanych sluzeb napliujicich kritéria pro urceni regulované sluzby
Vv jednotlivych odvétvich, sluzbach, které poskytuji, a kritériich, pro ktera byli
urceni,

c) kazdé 3 mésice predklada Agentufe Evropské unie pro kybernetickou
bezpecnost souhrnnou zpravu zahrnujici anonymizovanad a agregovana data
0 kybernetickych bezpetnostnich incidentech, kybernetickych hrozbach

22 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spole¢né Grovné kybernetické bezpeénosti v Unii a 0 zméné natizeni (EU) €. 910/2014 a smérnice (EU)
2018/1972 a 0 zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).
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a vyznamnych kybernetickych bezpecnostnich udalostech oznamenych podle §
X [Hlaseni kybernetickych bezpecnostnich incidentii],

d) poskytuje Agentufe Evropské unie pro kybernetickou bezpecnost identifikaéni
udaje o subjektech poskytujicich sluzby registrace jmen domén
a poskytovatelich regulovanych sluzeb uvedenych v § X odst. 3 [Vzdjemnd
spoluprdce clenskych statii], ktefi maji hlavni provozovnu na tizemi Ceské
republiky nebo ktefi maji na uzemi Ceské republiky ustaveného svého zastupce,

e) poskytuje Agentufe Evropské unie pro kybernetickou bezpecnost informace ke
koordinovanému zvetejiiovani zranitelnosti,

f) informuje Evropskou komisi o pfijeti narodni strategie kybernetické
bezpecnosti, a v rozsahu, ve kterém nebudou ohrozeny bezpecnostni zajmy
Ceské republiky, o obsahu strategie,

g) sdeli Evropské komisi identifikaéni udaje organu odpovédného za dozor
Vv oblasti kybernetické bezpecnosti, jednotného kontaktnihe mista pro zajisténi
pteshrani¢ni spoluprace v oblasti kybernetické bezpecnosti v rdmci Evropské
unie, organu pro feseni kybernetickych krizi, tymu)CSIRT, a koordinatora
zvetejilovani zranitelnosti,

h) poskytuje Evropské komisi a Agentuie -Evropské unie pro kybernetickou
bezpecnost dalsi informace a nezbytnou soucinnost.

§ X
Vymaz z evidence poskytovateli regulovanych sluzeb

1) Pokud se Utad dozvi, 7e poskytovatel regulované sluzby zapsany v evidenci
poskytovatelti regulovanyeh sluzeb na zakladé registrace podle § X odst. 1 a 3
[Registrace poskytovatele regulované sluzby] nebo § X odst. 1 [Zména registrace
poskytovatele regulované sluzby] nadéale neposkytuje sluzbu napliujici kritéria pro
identifikaci regulované sluzby podle provadéciho pravniho piedpisu [Vyhlaska
0 regulovanych” sluzbach], Utad registrovanou regulovanou sluzbu vymaze
z evidence' poskytovatell regulovanych sluzeb a o tomto ukonu daného
poskytovatele regulované sluzby pisemné vyrozumi.

2) Pokud se Utad dozvi, e poskytovatel regulované sluzby, jehoz sluzba byla uréena
rozhodnutim Ufadu podle § X odst. 4 [Registrace poskytovatele regulované
sluzby], nadale neposkytuje sluzbu naplnujici kritéria pro urcéeni regulované sluzby,
Utad rozhodne o tom, Ze sluZba, kterou poskytovatel regulované sluzby poskytuje,
nespliuje kritéria pro urceni regulované sluzby. Po nabyti pravni moci rozhodnuti
Utad registrovanou regulovanou sluzbu vymaze z evidence poskytovatelt
regulovanych sluzeb a o tomto ukonu dany organ nebo osobu pisemné¢ vyrozumi.

3) Pokud se Utad dozvi, Ze orgdn nebo osoba zapsana v evidenci poskytovateld
regulovanych sluzeb nadéale neposkytuje zadnou sluzbu naplitujici kritéria pro
identifikaci regulované sluzby nebo sluzbu urenou rozhodnutim Ufadu pro
naplnéni kritérii pro ureni regulované sluzby, Utad organ nebo osobu vymaze
z evidence poskytovatelt regulovanych sluzeb a o tomto tikonu dany organ nebo
osobu pisemné vyrozumi.
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§ X
Spolecna a zvlastni ustanoveni o Fizeni pfed Uradem

1) Na postupy Utadu podle § X [Registrace poskytovatele regulované sluzby], § X
[Zména registrace poskytovatele regulované sluzby] a § X [Zdpis poskytovatele
regulované sluzby] se ustanoveni spravniho fadu upravujici vedeni spravniho tizeni
nepouziji.

2) Rizeni o uréeni regulované sluzby podle § X odst. 4 [Registrace poskytovatele
regulované sluzby] a fizeni o zmén¢ rezimu poskytovatele regulované sluzby podle
§ X odst. 4 [Rezim poskytovatele regulované sluzby] tohoto zakona lze ‘zahajit
pouze z moci uiedni.

3) Proti rozhodnuti o urCeni regulované sluzby podle § X odst. 4 [Registrace
poskytovatele regulované sluzby], rozhodnuti o vymazu z evidence-poskytovatelti
regulovanych sluzeb podle § X [Vymaz z evidence poskytovatelii regulovanych
sluzeb], rozhodnuti o zmén¢ rezimu poskytovatele regulované sluzby podle § X
odst. 4 /Rezim poskytovatele regulované sluzby] a~rozhodnuti o ud¢leni,
prodlouzeni a odebrani autorizace inspektora podle § X [Inspektori] tohoto zdkona
neni rozklad pfipustny.

4) Pokud ma byt fizeni o vymazu z evidence poskytovatelti regulovanych sluzeb podle
§ X [Vymaz z evidence poskytovatelii regulovanych sluzeb] zahajeno z moci Gfedni,
muze byt rozhodnuti o vymazu z evidence poskytovatelti regulovanych sluzeb
prvnim tkonem v fizeni; v takovém pfipadé se rozhodnuti pisemné nevyhotovuje,
zdznamem ve spisu rozhodnuti-0 vymazu nabyva pravni moci a Utad provede
vymaz z evidence poskytovateli regulovanych sluzeb.

§ X
Zastupce poskytovatele regulované sluzby

1) Subjekt poskytujici sluzby registrace jmen domén a poskytovatel regulované
sluzby, ktery je poskytovatelem sluzby systému piekladu jmen domén (DNS),
poskytovatelem spravy a provozu registru internetovych domén nejvyssi urovné,
poskytovatelem sluzby cloud computingu, poskytovatelem sluzby datového centra,
poskytovatelem sluzby sité pro dorucovani obsahu (CDN), poskytovatelem sluzby
on-line trzisté, poskytovatelem sluzby internetového vyhledavace, poskytovatelem
sluzby platformy socidlni sité, poskytovatelem fizené sluzby (MSP) nebo
poskytovatelem fizené bezpe¢nostni sluzby (MSSP), ktery poskytuje tuto sluzbu v
Ceské republice, nema umisténu hlavni provozovnu v Evropské unii a neustavil si
svého zastupce v jiném clenském staté Evropské unie, je povinen ustavit si svého
zastupce v Ceské republice. Zastupcem je osoba usazena v Ceské republice, které
poskytovatel nékteré z uvedenych regulovanych sluzeb ud€lil zmocnéni zastupovat
jej ve vztahu k povinnostem podle tohoto zakona. Ustavenim zastupce neni dotéena
odpovédnost poskytovatele regulované sluzby nebo subjektu poskytujici sluzby
registrace jmen domén za dodrZovani tohoto zakona.
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V piipadé, ze subjekt poskytujici sluzby registrace jmen domén nebo poskytovatel
n¢které z uvedenych regulovanych sluzeb ma hlavni provozovnu mimo Evropskou
unii a ustavil si svého zastupce v Ceské republice, plati, Ze je usazen v Ceské
republice a vztahuji se na n¢j povinnosti podle tohoto zédkona. To plati i v pfipadé,
ze poskytovatel nékteré z uvedenych regulovanych sluzeb ma hlavni provozovnu
mimo Evropskou unii a neustavil si svého zéastupce v zddném cClenském staté
Evropské unie.

Ustanovenim zastupce neni dotéena odpoveédnost poskytovatele regulované sluzby
nebo subjektu poskytujici sluzby registrace jmen domén za dodrzovani tohoto
zakona.

§ X
Finan¢ni zabezpeceni stavu kybernetického nebezpeéi

Finanéni zabezpeceni stavu kybernetického nebezpeci na bézny rozpoctovy rok se provadi
podle jiného pravniho piedpisu?. Za timto idelem

a)

b)

1)

Utad v rozpodtu své kapitoly na piislusny rok vy¢lefiuje objem finanénich
prostredktl potfebny k zajisténi ptipravy na stav kybernetického nebezpeci; a dale
ve svém rozpo€tu na piisluSny rok vyclefiuje ucelovou rezervu financnich
prostiedkii na feSeni stavli kybernetického nebezpeci a odstranovani jejich
nasledk,

se finan¢ni prostiedky potifebné k zajiSténi ptipravy na stav kybernetického
nebezpedi a odstratiovani jeho nasledki vy¢letiované Ufadem tfady v rozpoétech
kapitol povazuji za zavazny ukazatel statniho rozpoctu na ptislusny rok.

HLAVA II
PRECHODNA USTANOVENI

§ X
Piechodna ustanoveni

Poskytovatelé regulované sluzby, ktefi ke dni nabyti Gc¢innosti tohoto zakona
naplnuji kritéria pro identifikaci alespoi jedné regulované sluzby a ktefi byli ke dni
pfedchazejicimu nabyti UCinnosti tohoto zdkona spravci informacnich systémi
zakladni sluzby, spravci informacnich akomunikacnich systémt kritické
informacni infrastruktury nebo spravci vyznamnych informacnich systémd, tedy
byli organem nebo osobou, kterym se ukladaji povinnosti v oblasti kybernetické
bezpetnosti, podle § 3 zakona ¢.181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakoni (zdkon o kybernetické bezpecnosti), ve znéni
ucinném prede dnem nabyti G€innosti tohoto zédkona, plni viici sluzbam, pro které

23 Zakon ¢&. 218/2000 Sb., o rozpoctovych pravidlech a o zméné& nékterych souvisejicich zakonti (rozpod&tova
pravidla), ve znéni pozd¢jsich piedpisi.
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byly tyto subjekty a jejich informaéni systémy uréeny spravnim aktem Utadu nebo

usnesenim vlady, a vici identifikovanym vyznamnym informacnim systémiim,

V rozsahu, ve kterém jsou tyto sluzby a informacni systémy regulovany timto

zakonem, do doby uplynuti lhlit pro zahajeni plnéni povinnosti podle tohoto zakona

alespon

a) povinnosti spojené se zavadénim a provadénim bezpecnostnich opatieni,
hlasenim kybernetickych bezpe&nostnich incidenttl a plnénim opatfeni Utadu
podle zakona ¢. 181/2014 Sb. ve znéni ucinném piede dnem nabyti ucinnosti
tohoto zakona, v ptipad¢, Ze je podle tohoto zakona poskytovatelem regulované
sluzby v rezimu vysSich povinnosti;

b) povinnosti spojené se zavadénim a provadénim bezpecnostnich opatieni,
hlagenim kybernetickych bezpe&nostnich incidenttl a plnénim opatteni Utadu
podle zékona ¢. 181/2014 Sb. ve znéni ucinném piede dnem nabyti u¢innosti
tohoto zdkona, v rozsahu povinnosti ulozenych timto zdkonem poskytovatelim
regulovanych sluzeb v rezimu niz§ich povinnosti v ptipadé, ze je podle tohoto
zakona poskytovatelem regulované sluzby v reZimu'nizsich povinnosti.

Hl4seni kybernetickych bezpe€nostnich incidentl se»provadi zplsobem podle

tohoto zékona.

2) V fizenich o ulozeni napravného opatieni, fizenich o uloZeni pokuty za piestupek
nebo v fizenich o uloZzeni povinnosti, predat spravci data, provozni udaje
a informace souvisejici s provozovanim informac¢niho systému tykajicich se splnéni
povinnosti ulozené zdkonem nebo na zakladé zakona ¢. 181/2014 Sb. se postupuje
podle zékona €. 181/2014 Sb. ve'znéni t€inném piede dnem nabyti u¢innosti tohoto
zakona.

CAST TRETI
ZMENA ZAKONA O ELEKTRONICKYCH KOMUNIKACICH

§ X
Zména zakona o elektronickych komunikacich

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakoni (zakon o elektronickych komunikacich), ve znéni zakona €. 290/2005 Sb., zdkona
¢. 36172005 Sb., zédkona ¢. 186/2006 Sb., zakona ¢. 235/2006 Sb., zakona ¢. 310/2006 Sb.,
zakona ¢. 110/2007 Sb., zakona ¢. 261/2007 Sb., zakona ¢. 304/2007 Sb., zakona
¢:124/2008 Sb., zakona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zakona ¢. 247/2008 Sb.,
zakona ¢.384/2008 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona
¢.153/2010 Sb., nalezu Ustavniho soudu vyhlaseného pod & 94/2011 Sb., zikona
¢. 137/2011 Sb., zakona ¢. 341/2011 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 420/2011 Sb.,
zakona €. 457/2011 Sb., zakona ¢. 468/2011 Sb., zakona ¢. 18/2012 Sb., zakona ¢. 19/2012 Sb.,
zakona ¢. 142/2012 Sb., zakona ¢. 167/2012 Sb., zakona ¢. 273/2012 Sb., zakona
¢. 214/2013 Sb., zakona ¢. 303/2013 Sb., zakona ¢. 181/2014 Sb., zakona ¢. 234/2014 Sb.,
zakona ¢. 250/2014 Sb., zakona ¢. 258/2014 Sb., zakona ¢. 318/2015 Sb., zakona
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¢. 378/2015 Sb., zakona ¢. 222/2016 Sb., zakona ¢. 298/2016 Sb., zakona ¢. 183/2017 Sb.,
zdkona ¢. 194/2017 Sb., zakona ¢. 225/2017 Sb., zakona ¢&. 252/2017 Sb., zakona
¢. 287/2018 Sb., zakona ¢. 277/2019 Sb., zakona ¢. 311/2019 Sb., zakona ¢. 403/2020 Sb.,
zdkona ¢. 150/2021 Sb., zakona ¢. 261/2021 Sb., zakona ¢. 270/2021 Sb., zakona
¢. 284/2021 Sb. a zakona ¢. 374/2021 Sb., se méni takto:
1) V § 98 se za odstavec 8 vklada novy odstavce 9, ktery zni:
(9) Toto ustanoveni se neuplatni na podnikatele zajiStujici vefejnou
komunikac¢ni sit’ nebo poskytujici vefejné¢ dostupnou sluzbu elektronickych
komunikaci v rozsahu, ve kterém se na n¢ vztahuji povinnosti podle pravniho
ptredpisu upravujiciho kybernetickou bezpecnost.

CAST CTVRTA
ZMENA ZAKONA O INFORMACNICH SYSTEMECH VEREJNE SPRAVY

§X
Zména zakona o informacnich systémech verejné spravy

Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych dalsich
zakonu, ve znéni zakona ¢. 517/2002 Sb., zakona ¢. 413/2005 Sb., zakona ¢. 444/2005 Sb.,
zakona €. 70/2006 Sb., zakona ¢. 81/2006 Sb., zakona ¢. 110/2007 Sb., zakona ¢. 269/2007 Sb.,
zakona ¢. 130/2008 Sb., zakona ¢. 190/2009.0Sb., zakona ¢. 223/2009 Sb., zakona
¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona ¢. 263/2011 Sb., zakona ¢&. 18/2012 Sb.,
zakona ¢. 167/2012 Sb., zakona ¢. 64/2014 Sb., zakona ¢. 298/2016 Sb., zakona
¢. 301/2016 Sb., zakona ¢. 368/2016Sb.; zakona ¢. 104/2017 Sb., zakona ¢. 183/2017 Sb.,
zakona ¢. 195/2017 Sb., zakona ¢&.205/2017 Sb., zakona ¢. 251/2017 Sb., zakona
¢. 99/2019 Sb., zakona ¢. 12/2020-Sb. a zakona ¢. 261/2021 Sb., se méni takto:

1) V § 2 pism. w).se slova ,,pro vyuzivani cloud computingu organy vefejné moci
podle pravniho ptedpisu upravujiciho kybernetickou bezpecnost™ nahrazuji slovy
»stanovené poskytovatelem cloud computingu®.

2) V § 2.sena konci textu pismene z) te¢ka nahrazuje ¢arkou a dopliuje se pismeno
za);které zni ,bezpeCnostni urovni informacniho systému vefejné spravy
bezpecnostni troven podle pravniho pfedpisu upravujiciho stanoveni bezpe¢nostni
urovné informac¢niho systému vefejné spravy*.

3) V § 5b se odst. 2 zrusuje.

4) V § 6i odst. 3 se slova ,,provozovani informacniho systému veifejné spravy, ktery je
informacnim nebo komunika¢nim systémem kritické informacni infrastruktury,
vyznamnym informacnim systémem nebo informa¢nim systémem zékladni sluzby*
nahrazuji slovy ,,poskytovani regulované sluzby* a na konci textu se dopliiuji slova
,»»a dale kontroluje zatfazeni informacniho systému vetejné spravy do bezpecnostni
urovné podle § 61 odst. 3.

5) V § 6l odst. 3 se na konci textu dopliiuji slova ,,Organ vefejné spravy je povinen
pied uzavienim smlouvy s poskytovatelem cloud computingu zatadit informacni
systém vefejné spravy nebo jeho c¢ast, k zajisténi jehoz provozu ma byt cloud
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computing vyuzivan, do bezpecnostni urovné¢ s ohledem na povahu dotéené¢ho
informacniho systému vetejné spravy podle provadéciho pravniho ptedpisu.*

V § 6n se text pismena c) zrusuje.

Dosavadni pismena d) az f) se oznacuji jako pismena c) az e). V pismeni e) se slova
,pismen b) az d)“ nahrazuji slovy ,,pismen b) az c)*.

V § 6q odst. 5 pism. ¢), § 6t odst. 6 pism. b), d), ), f), g) a odst. 7 pism. c), e), 1),
h) nahrazuji slova ,,upravujicim kybernetickou bezpecnost™ slovy ,,vydanym dle
§ 12 odst. 2 tohoto zakona®.

V § 6q odst. 5 pism. ¢), § 6t odst. 6 pism. b), d), e), f), g) a odst. 7 pism. c¢), e),.f),
h) nahrazuji slova ,,upravujicim kybernetickou bezpecnost™ slovy ,,vydanym dle
§ 12 odst. 2 tohoto zédkona“.

V § 12 odst. 1 pism. b) patd véta se zrusuji slova ,,bezpecnostnich urovni a“.

10) V § 12 odst. 2 se na konci textu pismene f) te¢ka nahrazuje ¢arkou a dopliuje se

pismeno g), které zni: ,,bezpecnostni trovné informacnich systémur vetejné spravy*.

CAST PATA
ZMENA ZAKONA O STRETU ZAIMU

§ X
Zména zakona o stietu zajmu

V § 2 odst. 2 pism. d) zdkona €. 159/2006 Sb., o stfetu zajmt, ve znéni zdkona ¢. 216/2008 Sb.,

zakona

v

C.

158/2009 Sb., zakona ¢. 350/2009 Sb., zakona ¢. 131/2015 Sb., zakona

¢. 190/2016 Sb., zakona ¢. 302/2016¢ Sby, zakona ¢. 14/2017 Sb., zakona ¢. 183/2017 Sb.
a zakona ¢. 180/2022 Sb., se za.slova ,,s vyjimkou zpravodajské sluzby* vkladaji slova
,,a Narodniho Ufadu pro kybernetickou a informa¢ni bezpe¢nost*.

ZruSuji se

1.

w

CAST SESTA
ZAVERECNA USTANOVENI A UCINNOST

§ X
ZruSovaci ustanoveni

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl
(zékon o kybernetické bezpecnosti),

Vyhléaska ¢. 82/2018 Sb., o kybernetické bezpecnosti,

Vyhlaska ¢. 437/2017 Sb., o kritériich pro ur€eni provozovatele zékladni sluzby,
Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich,

Vyhlaska ¢. 315/2021 Sb., o bezpec¢nostnich urovnich pro vyuZzivani cloud
computingu organy vefejné moci,
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6. Vyhlaska ¢. XX/XXXX Sb., o bezpe¢nostnich pravidlech pro vyuzivani sluzeb
cloud computingu organy vefejné moci.

§X
Ukinnost

Tento zakon nabyva G¢innosti dnem dd.mm.rrrr.

V Praze dne dd.mm.rrrr

Predseda vlady
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Priloha k zakonu ¢. XX/XXXX Sb.

Trestné ¢iny pro ucely prokazani splnéni zakladni zpisobilosti podle § X odst. 1 pism. c)
[Zakladni zpiisobilost Zadatele o registraci clenstvi v Komunité]

Pro ucely prokdzani splnéni zdkladni zplsobilosti podle § X odst. 1 pism. c) [Zdkladni
zpiisobilost Zadatele o registraci clenstvi v Komunité] se trestnym ¢inem rozumi
a) trestny ¢in spachany ve prospéch organizované zlo¢inecké skupiny nebo trestny ¢in
ucasti na organizované zloCinecké skuping,

b) trestny ¢in obchodovani s lidmi,
C) tyto trestné ¢iny proti majetku
1. podvod,
2. avérovy podvod,
3. dotacni podvod,
4. legalizace vynosu z trestné ¢innosti,
5. legalizace vynosu z trestné ¢innosti z nedbalosti,

6. neopravnény pfistup k pocitatovému systému’ a neopravnény zasah do
pocitacového systému nebo nosice informaci,

7. opatfeni a ptfechovavani pristupového zatizeni a hesla k pocitacovému systému
a jinych takovych dat,

8. neopravnény zasah do pocitacového systému nebo nosice informaci z nedbalosti,
d) tyto trestné ¢iny hospodaiské

1. zneuziti informace a postaveni'v obchodnim styku,
. sjednani vyhody pfi zadéni vetejné zakazky, pti vefejné soutézi a vefejné drazbé,
. pletichy pii zadani vefejné zakazky a pii vefejné soutézi,
. pletichy pfti vefejné drazbé,

. poskozeni finan¢nich z4jma Evropské unie,

N O B WD

. poru$eni prav k ochranné znamce a jinym oznacenim,
7. poruSeni chranénych priamyslovych prav,

8. poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k-databazi,

e) trestné Ciny obecné nebezpecné,

f) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,

) tyto trestné ¢iny proti poradku ve vécech vefejnych
1. trestné Ciny proti vykonu pravomoci organu vefejné moci a Ufedni osoby,
2. trestné ¢iny Ufednich osob,
3. uplatkarstvi,

4. jind ruSeni ¢innosti organu vetejné moci.
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