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1 Uvod

Tento material neni kone¢nym vyctem veskerych provedenych zmén, ani detailnim porovnanim
uplnych znéni obou verzi legislativnich ndvrh(. Jde pouze o prehled hlavnich provedenych zmén.
Cilem tohoto dokumentu je zjednodusit vefejnosti a budoucim adresatim vznikajiciho zakona
orientaci v aktudlni verzi dokumentu.

V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.gov.cz

Upozornéni:

Tento dokument slouzi jako podpulrné voditko, nenahrazuje Zadny z ndvrh(
av pfipadé rozporu mezi obsahem tohoto zjednoduseného prehledového
dokumentu a legislativnim textem ndvrhu je potfeba upfednostnit znéni oficidlniho
legislativniho ndvrhu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k obsahu a informacim obsazenym
v legislativnim ndvrhu odpovidajicim dni platnosti publikované verze dokumentu.
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2 Prehled hlavnich zmén v navrhu

PO MEZIREZORTNIM PRIPOMINKOVEM RIiZENi PO LEGISLATIVNi RADE VLADY

PREDMET UPRAVY A DEFINICE

Negativni vymezeni plsobnosti zdkona (na koho | Pozitivni vymezeni plsobnosti
se nevztahuje)

Obecné doslo k drobnym formula¢nim Gpravam nékterych definic, nejzasadnéjsi zmény jsou popsany
nize. Upravou definic se nijak neméni p¥istup zakona k vymezeni aktiv.

Informace a data jsou bez definice zmifiovana na | Definice dat: jedndni, skutecnosti nebo informaci
nékolika mistech zdkona. a soubory takovych jedndni, skutecnosti nebo
informaci, véetné provoznich udaji¥ a metadat?,
zejména v podobé textu, Cisel, graft, obrazd,
zvuku a videa.

Definice informaci: zpracovand, interpretovand
nebo usporddand data, kterd maji vyznam
a kontext.

PGvodni definice aktiva: primdrni aktiva a | Nova definice aktiva: fyzicky nebo digitdini
podplrnd aktiva relevantni pro zpracovdni | prostiedek, osoba nebo cinnost souvisejici
informaci a dat v elektronické podobé, a to vietné | se zpracovdvdnim informaci a dat v elektronické
likvidace podobé.

Definice  regulované  sluzby, strategicky
vyznamné sluzby a poskytovatell téchto sluzeb
presunuty zvymezeni pojm0 a dale vyplyvaji
pfimo z textu ndvrhu zakona.

PROCES HLASENi A REGISTRACE REGULOVANE SLUZBY

Vécné funguje zdkon porad stejné, tj. dochazi bud k sebeidentifikaci na zakladé vyhlasky
o regulovanych sluzbach, nebo k uréeni NUKIBem. V obou pfipadech hovoiime o napInéni podminkach
pro registraci regulované sluzby (sebeidentifikace podle § 4 / uréeni NUKIBem podle § 5).

Doslo pouze ke zméné terminologie a realizaci poZadavku na zjednoduseni procesu.

1 § 90 odst. 1 zakona €. 127/2005 Sb., o elektronickych komunikacich a 0 zmé&né nékterych souvisejicich zakond
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist.
2) § 2 pism. i) zdkona €. 123/1998 Sb., o pravu na informace o Zivotnim prostfedi, ve znéni pozdé&j$ich predpis(i.
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NUKIB vidy rozhoduje o registraci regulované sluzby. Od doruéeni rozhodnuti o registraci regulované

sluzby pak poskytovatelim bézi Ihity pro plnéni dalSich povinnosti.

Pavodni mechanismus sebeidentifikace: Mechanismus sebeidentifikace po pfipominkach
LRV:

Registrace poskytovatelem — Zapis do evidence
NUKIBem (vyrozuméni o zépisu do evidence) Ohlaseni poskytovatelem — Registrace NUKIBem
; (vydani rozhodnuti o registraci regulované sluzby)
Alternativné: Registrace NUKIBem z moci Uredni
+ zaroven zapis do evidence Alternativné: Rozhodnuti o registraci regulované
sluzby vydané z moci Uredni

PGvodni mechanismus urcovani:
) Mechanismus urcovani po pfripominkach LRV:
Rozhodnuti NUKIB o urceni regulované sluzby

+ registrace NUKIBem + zapis do evidence Rozhodnuti o urceni regulované sluzby a jeji
registraci
Kritéria pro identifikaci regulované sluzby Podminky pro registraci regulované sluzby

Kritéria pro uréeni regulované sluzby

Registrace regulované sluzby (poskytovatelem) Ohldseni regulované sluzby (poskytovatelem)

Zapis do evidence regulovanych sluzeb (NUKIBem) | Registrace regulované sluzby (NUKIBem)

Zména registrace regulované sluzby Ohlaseni zmén regulované sluzby

Vymaz z evidence regulovanych sluzeb Zruseni registrace regulované sluzby

REZIMY POSKYTOVATELU REGULOVANYCH SLUZEB A URCOVANI VELIKOSTI PODNIKU

ReZimy poskytovateld funguji Uplné stejné, doslo pouze k legislativné technickym zménam.

Poskytovatel regulované sluzby ma vidy pouze jeden rezim, tzn. jedna regulovana sluzba v rezimu
vyssich povinnosti = poskytovatel v rezZimu vyssich povinnosti.

Odchylky a vyjimky z doporuceni Komise 2003/361/ES byly z vyhlaSky o regulovanych sluzbach
pfesunuty do zdkona.

Organizaéni slozky statu, uzemni samospravni celky a CNB se nepovazuji za podnik — vyhlaska
o regulovanych sluzbach jim pfimo uréuje rezim.

Doplnéna nova podminka: Pfi pocitani velikost se za partnersky nebo propojeny podnik se nepovaZzuji
osoby, jejichZ technickd aktiva jsou zcela oddélena od technickych aktiv, ktera pouZiva posuzovand
osoba pfi poskytovani regulované sluzby.
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POVINNOSTI POSKYTOVATELE REGULOVANE SLUZBY

Hlaseni udaju bylo pouze zestruénéno a byla odstranéna explicitni povinnost zajisténi zastupitelnosti
osob opravnénych jednat za poskytovatele regulovanych sluzeb. | bez explicitni povinnosti je nutné
zastupitelnost zajistit. Nedostate¢nda zastupitelnost se projevi tim, Ze poskytovatel nebude schopen
v dané lh(té provést napt. nahlaseni incidentu, nahlasit zménu udaja atp.

Stanoveni rozsahu fizeni kybernetické bezpecnosti bylo taktéZ pouze zestruénéno a popsano jinymi
slovy a srozumitelnéji.

Do ustanoveni o bezpecnostnich opatfenich byla presunuta povinnost vybirat svého dodavatele
v souladu s poZadavky vyplyvajicimi z bezpecnostniho opatfeni a zahrnovat pozadavky vyplyvajici
z bezpecnostniho opatieni do smluv s dodavatelem.

Hlaseni incidentdi doznalo pouze kosmetickych Uprav sohledem na zmény terminologie pfi
ohlasovani/registraci.

NUKIB mdZe nové uloZit také zakaz informovat
uzivatele, pokud by to nebylo vhodné napfiklad
sohledem na bezpecnostni situaci/probihajici
zahranic¢ni Uto¢nou kampan atp.

NUKIB m0GZe rozhodnutim uloZit povinnost
informovat uzZivatele regulované sluzby o
incidentu s vyznamnym dopadem, ktery by mohl
negativné ovlivnit poskytovani této sluzby.

PROTIOPATRENI

Explicitné stanoveno, Ze varovani zohlednuje
v rdmci stanoveného rozsahu pouze poskytovatel
v rezimu vyssich povinnosti.

Ustanoveni odstranéno — poskytovatel v rezimu
nizsich povinnosti nema povinnost zpracovavat
analyzu rizik, tudiZ se na néj varovani vztahuje jen
z hlediska obecné prevencni povinnosti - bude
vidy popsano v ramci varovani, jak na néj ma
reagovat nizsi rezim.

Povinnost hlaseni provedeni protiopatieni se
vztahovala na vSechna protiopatieni.

Povinnost hlaseni byla zredukovana pouze na
reaktivni protiopatfeni (tedy neplati pro vystrahu
a varovani).

Dotéeny poskytovatel regulované sluzby (i
kdokoliv, kdo prokdze, Ze jeho prava, povinnosti
nebo zajmy mohou byt opatfenim obecné povahy
pfimo dotcéeny, mlzZe k opatfeni obecné povahy
vydanému podle odstavce 4 uplatnit pfipominky
ve lhité 30 dnd ode dne jeho vyvéseni na uredni
desce NUKIB. NUKIB mizZe na zékladé uplatnénych
pfipominek opatfeni obecné povahy zménit nebo
zrusit.

Zruseno bez nahrady, dle Legislativni rady vlady
nadbytecné.

www.nukib.gov.cz
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VZTAH POSKYTOVATELE REGULOVANE SLUZBY A JEHO DODAVATELU

Pivodni § 25 o fizeni dodavateld a vztahu
k zadavani verejnych zakazek odstranén.

Povinnost zohlednéni pozadavkd vyplyvajicich
z bezpecnostnich opatfeni pfi vybéru dodavatele
a ve smlouvach sdodavateli presunuta do
ustanoveni o bezpecnostnich opatfenich.

Zbylé C(casti ustanoveni stdle plati, nicméné
vyplyvaji jiz ze zakona o zadavani verejnych
zakazek.

Specidlni uprava predani informaci a dat od
vyznamného dodavatele fesi pouze vztah mezi
poskytovatelem regulované sluzby v reZzimu
vySSich  povinnosti a jeho  vyznamnym
dodavatelem.

Specidlni uprava predani informaci a dat se tyka
nadale pouze poskytovateld vreZzimu wvyssich
povinnosti, ale nové vSech dodavatel(, nejen téch
vyznamnych.

STRATEGICKY VYZNAMNE SLUZBY (SVS)

regulovana sluzba strategicky vyznamnou sluzbou.

Relevantni ustanoveni byla celkové zestru¢néna. Nadale se nepracuje s kritérii pro identifikaci a urceni
strategicky vyznamné sluzby (viz vySe zména terminologie u registrace). Vécné funguje ustanoveni
porad stejné, tj. NUKIB vyhlaskou o regulovanych sluzbach stanovuje podminky, za kterych je uréita

Kritéria pro identifikaci SVS

Kritéria pro uréeni SVS

Podminky SVS

Oznaceni regulované sluzby za SVS po registraci,
zméné registrace nebo uréeni NUKIBem +
vyrozumeéni poskytovatele.

Informace o tom, Ze regulovana sluzba je
strategicky vyznamnou sluzbou, je soucasti
odlivodnéni rozhodnuti o registraci regulované
sluzby.

Pfi zméné regulované sluzby vedouci k naplnéni
kritérii pro identifikaci SVS bylo tfeba provést
zménu registrace regulované sluzby.

Pfi zméné regulované sluzby vedouci k naplnéni
podminek SVS je tfeba ohldsit zmény regulované
sluzby.

www.nukib.gov.cz
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MECHANISMUS BEZPEENOSTI DODAVATELSKYCH RETEZCU (BDR)

a k odstranéni odstavc(, které byly nadbytecné.

Mechanismus BDR se vécné neméni. Doslo pouze k drobnym formulaénim zménam ¢&i doplnénim

Formulaéni upfesnéni ustanoveni o provérovani
rizik spojenych s dodavatelem — NUKIB se zajima
pouze o dodavatele poskytovatelii strategicky
vyznamnych sluzeb a provéfuje rizika tykajici se
moiné hrozby pro bezpecnost CR nebo vnitini
poradek.

Provéiovani rizik spojenych s dodavatelem
NUKIB uptednostiiuje podle piistupu zaloZzeného
na rizicich a  dostupnych  persondlnich
a technickych zdrojich.

Ustanoveni odstranéno bez ndhrady — stéle plati,
ale neni potreba explicitné zminovat.

Nebylo definovdno ¢i vysvétleno, co je to

nepominutelna funkce.

Nepominutelnou funkci je ¢innost nebo vlastnost
aktiva zajistujici provoz strategicky vyznamné
sluzby, jejichz naruseni by mohlo mit zavainy
dopad na poskytovani strategicky vyznamné
sluzby.

V souvislosti s formula¢nimi
k textacni  Upravé
dodavky.

Upravami doslo
bezpecnostné vyznamné

PGvodni povinnosti soucinnosti

Byly vyslovné stanoveny situace, kdy poskytnuti
informaci podle tohoto wustanoveni nejsou
poru$enim povinnosti ml¢enlivosti ze strany OCTR,
spravce dané, MPO pfi provéfovani zahranic¢nich
investic atp.

Navic bylo fe€eno, Ze poskytnuti informaci bankou
podle tohoto ustanoveni neni porusenim
bankovniho tajemstuvi.

Ustanoveni bylo preformulovano.

Zména formulace povinnosti soucinnosti

S vyjimkou organ( uvedenych v odstavcich 1 az 3
je kazdy povinen poskytovat NUKIBu nezbytnou
soucinnost pfi zajistovani informaci potfebnych
pro shromaZzdovani a vyhodnocovani informaci
a dat podle § 27 odst. 1. PoZzadovana soucinnost
nemusi byt poskytnuta, brani-li v tom zakonna
nebo stdtem uznana povinnost ml¢enlivosti nebo
plnéni jiné zdkonné povinnosti nebo muze-li
NUKIB pozadované informace ziskat vlastni
¢innosti nebo postupem podle odstavct 1 az 3.

Vyloucéeni poruseni bankovni tajemstvi bylo
presunuto do § 38 odst. 3 zakona o bankach.

www.nukib.gov.cz
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Ustanoveni § 29 odst. 3 (Omezeni rizik spojenych
s dodavatelem) funguje totozné jako ptvodni § 31
odst. 3, ale bylo rozepsdno do pismen a) a b) pro
lepsi orientaci.

rizik
byl

V ustanoveni o vyjimkach zomezeni
spojenych s dodavatelem (nové § 30)
odstranén odst. 4 a 5 pro nadbytecnost.

Poskytovatel strategicky vyznamné sluzby mize
zavazek ze smlouvy vypovédét bez zbytecného
odkladu poté, co zjisti, Ze vjeho plnéni nelze
pokracovat, aniz by bylo poruseno opatfeni
obecné povahy podle § 31. Vypovéd zavazku ze
smlouvy muZe byt v oddvodnénych ptipadech
odloZena, pokud nebude narusen Ucel opatfeni
obecné povahy.

Poskytovatel strategicky vyznamné sluzby muze
zavazek ze smlouvy vypovédét, nelze-li v jeho
plnéni pokracovat, aniz by bylo poruseno opatfeni
obecné povahy podle § 29. Pravo poskytovatele
strategicky vyznamné sluzby ukoncit zavazek ze
smlouvy podle jinych pravnich predpisd neni
vétou prvni dotéeno.

ZAJNSTENI DOSTUPNOSTI STRATEGICKY VYZNAMNE SLUZBY

zmocnovaci ustanoveni.

Vécné se opét nic zasadné neméni, byl dovysvétlen pojem , nezbytny rozsah”, presunuto a upfesnéno

Informace o stanoveném ¢&ase a kvalité poskytovani SVS z uzemi Ceské republiky musi byt
dokumentovéna — poskytovatel SVS vyhotovuje zaznam.

Nezbytny  rozsah  dostupnosti  strategicky
vyznamné sluzby stanovi vyhldgka NUKIBu.

Nezbytnym rozsahem je (¢ast strategicky
vyznamné sluzby, jejiz nedostupnost by mohla mit
zavainy dopad na bezpe¢nost Ceské republiky
nebo vnitfni poradek. Vycet casti strategicky
vyznamnych sluzeb tvoficich nezbytny rozsah
a zpGsob jejich vymezeni stanovi NUKIB vyhlaskou
nebo rozhodnutim podle § 26 odst. 1.

Stanoveny cas a kvalitu sluzby stanovi
poskytovatel strategicky vyznamné sluzby
zejména s ohledem na charakter a specifika jim
poskytované strategicky vyznamné sluzby, ucel,
pro néjz je poskytovana, a zdvaZznost dopadl
naruseni jejiho fadného poskytovani na uZivatele
sluzby.

Cas a kvalitu sluiby stanovi poskytovatel
strategicky vyznamné sluzby zejména s ohledem
na charakter a specifika jim poskytované
strategicky vyznamné sluzby, ucel, pro néjz je
poskytovana, a zavaznost dopadd naruseni jejiho
fadného poskytovani na uZivatele strategicky
vyznamné sluzby. O stanoveni ¢asu a kvality
sluzby je poskytovatel strategicky vyznamné
sluzby povinen vyhotovit zaznam.

www.nukib.gov.cz
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POVINNOSTI OSOB POSKYTUJICICH SLUZBY REGISTRACE DOMENOVYCH JMEN A OSOBY SPRAVUJICi A PROVOZUJICi

REGISTR DOMENY NEJVYSSi UROVNE

Jména domén byla vSude preformulovdna na doménova jména a pojem subjekt nahrazen pojmem
osoba.

V hldsenych udajich byly zohlednény i staty Evropského hospodaiského prostoru, nikoliv pouze ¢lenské
staty EU.

PRESTUPKY A SANKCE

Prestupky byly rozdéleny z jednoho do tfi paragrafd pro vétsi pfehlednost: prestupky poskytovatelt
regulovanych sluzeb, prestupky dalSich osob v oblasti kybernetické bezpecnosti a specifické prestupky
v oblasti certifikaci kybernetické bezpecnosti.

Veskeré zmény skutkovych podstat pouze reflektuji dil¢i zmény zakona zminéné vyse.

Ve spolec¢nych ustanovenich k pfestupklim byl ziZen vyéet ustanoveni, kterd se neuplatni, zejména
o ustanoveni jejichZ pouziti neni povinné.

Odstranéni explicitniho vymezeni trvajicich prestupkt (plvodni § 61 odst. 3). Prestupky, jejichz
skutkové podstata je popsana nedokonavym videm (neplni, neposkytuje, nahldsi atp.) budou nadale
povaZovany za trvajici prestupky.

Sankce pozastaveni platnosti certifikace a pozastaveni vykonu fidici funkce byly systematicky
prerazeny pred prestupky a nové jsou v ustanovenich § 58 a § 59.

O pozastaveni vykonu fidici funkce ¢lenovi statutarniho organu nové maze rozhodnout pfimo NUKIB.
V této souvislosti byl mirné upraven i procesni postup.

Je-li ¢lenem statutarniho organu prdvnicka osoba,
pouzije se toto ustanoveni nové i na fyzickou
osobu, kterd tuto pravnickou osobu pfi vykonu
funkce zastupuje.

PGvodné mél na navrh NUKIB o pozastaveni =Na zakladé poZadavku Legislativni rady vlady nové
funkce rozhodovat soud. o pozastaveni vykonu fFidici funkce c¢lenovi
statutarniho organu miiZe rozhodnout v souladu
s obsahem smérnice NIS2 pfimo NUKIB. V této
souvislosti byl mirné upraven i procesni postup.

www.nukib.gov.cz TLP : NN strana 9z 11
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ZMENY V DALSICH USTANOVENICH

Stav kybernetické nebezpeci (SKN) funguje porad stejné — doslo predevsim k legislativné-technickym
zménam. O uloZeni opatfeni v rdmci fedeni SKN rozhoduje NUKIB, nikoliv jeho Feditel. Doslo ke zrudeni
ustanoveni o tom, Ze se na rozhodovani a ukladani povinnosti podle tohoto zdkona se v dobé stavu
kybernetického nebezpeci nevztahuje spravni fad. Doslo k odstranéni nékterych opatieni, kterd méla
jako podminku smlouvu — aktivace opatfeni tak probéhne na zdkladé obsahu smlouvy.

Ustanoveni o ¢innosti NUKIB bylo zestrué¢néno na nezbytné minimum a byly zohlednény ostatni zmény
zakona.

Ustanoveni o zpracovani osobnich udaji bylo smazano bez nahrady.

U poskytovani soucinnosti podle plivodniho § 65 nové plati, Ze: Kaidy, u koho lze divodné
predpokladat, Ze spliiuje podminky pro registraci regulované sluzby, je povinen bez zbytec¢ného
odkladu, a nestanovi-li jiny pravni predpis jinak, i bez Uplaty poskytnout informace nezbytné
k posouzeni splnéni téchto podminek a dalsi nezbytnou soucinnost. PoZzadovana soucinnost nemusi byt
poskytnuta, brani-li vtom zakonna nebo stdtem uznana povinnost mlcenlivosti.

www.nukib.gov.cz TLP : NN strana 10z 11
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3 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace
je oznadena ptiznakem, jenz uréi podminky poufZiti informace. Jsou stanoveny nasledujici
pfiznaky s uvedenim charakteru informace a podminkami jejich poufZiti:

Barva Podminky pouziti
Cervena Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V ptipadé, Ze pfijemce povazuje za dileZité informaci poskytnout dal$im subjektiim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace miZe byt sdilena v ramci organizace, které byla informace poskytnuta. Dale
mUze byt poskytnuta pouze tém partnerlm, ktefi spliuji need-to-know a jejichz
informovani je dlleZité pro vyfeseni problému ¢i hrozby uvedené v informaci. Jinym
osobam nezZ vyse uvedenym, nesmi byt informace poskytnuta.

Informace muZe byt sdilena pouze v ramci organizace, které byla informace poskytnuta.

Zelena Informace mlzZe byt sdilend v rdmci organizace prijemce a pfipadné také s dalSimi
TLP:GREEN partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pfi preddni zajistit divérnost komunikace.

m Informace mizZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
TLP:CLEAR zékladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Verze dokumentu
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