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Dopady zakona na obce s rozsirenou pusobnosti

J
Bezpecnostni opatfeni pro obce s rozsifenou pusobnosti stanovuje vyhlaska
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti.
Celkem je zde 13 oblasti opatfeni z toho 4 oblasti jsou povinné vzdy.
Ostatni opatreni se zavadéji vzdy primérené s ohledem na bezpecnostni potreby
organizace a dostupné zdroje.
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Zajistovani kyberbezpecnosti (KB) Povinnosti vrcholoveho vedeni
= Prehled bezpeénostnich opatreni = Vrcholové vedeni je pouceno o
+ ro¢ni vyhodnoceni Géinnosti povinnostech a odpovédnosti
+ uchovani prehledu po dobu 4 let = Zajisti dostupnost zdroju pro zajistovani
» Urceni osoby odpovédné za KB kybernetické bezpecnosti v souladu s
. P . , prehledem bezpeénostnich opatfeni
= Vytvoreni a schvaleni bezpecnostni
politiky a dokumentace * Prokazatelné se seznamuje s plnénim
*  Dodriovani pravidel a postup{ prehledu bezpecnostnich opatreni

stanovenych v politice a dokumentaci
= Stanoveni pravidel ochrany a
pFipustné zpusoby uZiti aktiv
= Bezpecnostni pozadavky v
dodavatelskych smlouvach
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Bezpecnost lidskych zdroju Reseni incidentu
= Politika bezpeéného chovani uzivateld = Osoby v organizaci hldsi neobvyklé
- Pravidla rozvoje bezpe&nostniho chovani technickych aktiv a podezreni
povédomi a pro tvorbu hesel na zranitelnosti
= Vstupni $koleni a dalsi pravidelna ) Me.t:d”:? posuzovani KB udalosti a
Skoleni v oblasti KB incidentu
= Skoleni administratord a osob " Reseni KB incidentu (proces)
odpovédnych za KB v organizaci * Hlaseni KB incidentd s vyznamnym
* Kontrola dodrZovani bezpe¢nostni dopadem na NUKIB
politiky = Zavéreénd zprava o KB incidentu s
= Pravidla a postupy pro FeSeni pFipadu vyznamnym dopadem
poruseni stanovenych pravidel » Detekce KB udalosti
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Rozsah bezpecnostni politiky a dokumentace A
= Politika zajistovani minimalni Grovné KB = Politika aplikaéni bezpeénosti
* Politika bezpecnosti lidskych zdroju = Evidence aktiv
= Politika Fizeni kontinuity éinnosti * Prehled bezpeénostnich opatfeni
= Politika Fizeni pFistupu = Plan obnovy

= Politika detekce KB udalosti a FeSeni KB incidentu = Zavéreéna zprava o KB incidentu

= Politika bezpeénosti komunikaéni sité * Evidence nepodporovanych aktiv
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