Ndarodni Gfad
pro kybernetickou
a informaéni bezpeénost

Hlaseni kybernetickych bezpecnostnich incidentu
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Incident je naruseni bezpecnosti informaci v ramci aktiv.
Bezpecnost informaci je zajisténi duvérnosti, integrity a dostupnosti informaci a dat.
\
Uéinnost zakona se predpoklada k 1. lednu 2025.
Poskytovatelé regulovanych sluzeb hlasi kybernetické bezpeénostni incidenty
nejpozdéji do 1 roku po doruéeni rozhodnuti o registraci.
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CO A KOMU HLASIT?
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Povinna osoba ve vy$sim rezimu

Vsechny incidenty, které

e maji plvod v kybernetickém prostoru
a zaroven

e nelze u nich vyloucit Gmyslné zavinéni.

Incidenty se hlasi NUKIB.
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ﬂ?ovinné osoba v niz&im rezimu

Vsechny incidenty, které

e maji pivod v kybernetickém prostoru,

e maji vyznamny dopad (zpusob
stanoveni ve vyhlasce) a zaroven

e nelze u nich vylouéit Gmyslné zavinéni.

Incidenty se hlasi Narodnimu CERT.
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KDY A CO PRESNE HLASIT?
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Oznameni

Prvotni hlaseni

Prubézna zprava

KDY: Bez zbyteéného odkladu po
zjisténi incidentu, nejpozdéji do 24
hodin.

CO: Identifikaéni Udaje organizace,
zakladni udaje o incidentu, zda byl
incident zplisoben nezakonnym
zasahem, zda by incident mohl mit
preshraniéni dopad.

KDY: Bez zbyteéného odkladu,
nejpozdéji do 72 hodin (poskytovatel
sluZeb vytvarejicich divéru do 24

hodin) po zjisténi incidentu aktualizace

informaci z prvotniho hlaseni.

CO: Prvotni posouzeni incidentu,
dopad incidentu, indikatory
kompromitace.

KDY: Na vyzvu NUKIB
nebo Narodniho CERT.
CO: Prubéznd zprava o
podstatnych zménach
stavu zvladani incidentu.
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NUKIB poskytovateli
regulované sluzby ve vy$Sim
rezimu po prvotnim hlaseni
oznami, zda ma incident
vyznamny dopad. Pokud je
incident bez vyznamného
dopadu, timto krokem hlaseni

pro organizaci konéi.
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Pokud incident stale trva,
predloZi organizace po
uplynuti Lhaty pribéznou
zpravu o aktualnim stavu
zvladaniincidentu, a po jeho
vyreseni nejpozdéji do 30
dnu zavéreénou zpravu o
vyreseni incidentu.
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Zavéreéna zprava
KDY: Nejpozdéji do 30 dnt od
oznameni.

CO: Podrobny popis incidentu, jeho
zavaznosti a dopadu, druh hrozby,
pravdépodobnou priéinu incidentu,
uc¢inéna a probihajici opatfeni ke
zmirnéni nasledku a pripadny
preshrani¢ni dopad incidentu.
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