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Dopady zakona o kybernetické bezpecnosti na vysokeé skoly
J
N O N
Soucasny zakon o KB Novy zakon o KB
Regulace vyznamnych informacnich Regulace odvétvi Védy, vyzkumu
systémd. a vzdélavani
Jedna se o systémy, které slouzi k - sluzba Vyzkum a vyvoj
rozhodovani o pravech a - sluzba Provozovani velké
povinnostech (svérené pravomoci). vyzkumné infrastruktury
Tento stav nereflektuje dulezitost Regulace odvétvi Verejna sprava
vysokych skol z pohledu jejich - sluzba Vykon svérenych pravomoci
vedecke a vyzkumne cinnosti.
NG /
Priklady pusobeni nového zakona o KB na vysoké skoly J

Vysoka skola A

vefejna vysoka skola
technické zaméreni
1400 akademickych
pracovniku

70 % vyzkumnych
projektu je financovano
z vefejnych zdroju
vyvoj softwaru

a technologii pro civilni
a vojenské ucely

v soucasnosti urcen
vyznamny informacni
systém - pro vykon
svérenych pravomoci

Vysoka skola B

soukroma vysoka $kola
humanitni zaméreni

350 akademickych
pracovniku

60 % vyzkumnych
projektu je financovano
soukromymi
spolecnostmi firmy

30 % vyzkumnych
projektu je financovano
z vefejnych zdroju

v soucasnosti urcen
vyznamny informacni
systém - vykon
svérenych pravomoci

Vysoka skola C

verejna vysoka skola
umélecké zaméreni
240 akademickych
pracovniku

v soucasnosti urcen
vyznamny informacni
systém - vykon
svérenych pravomoci

/

Zarazeni vysokych skol do prislusného rezimu dle nového zakona o KB

]

Vysoka skola A: provadi citlivou vyzkumnou cinnost (vyssi rezim) + vétsina

~

provadénych vyzkumnych projektu je financovana z vice nez 50 % z vefejnych zdroju
(vyssi rezim) + vykon svérenych pravomoci (nizsi rezim)
— rezim vys$sich povinnosti pro celou organizaci

Vysoka skola B: velky podnik (nizsi rezim) + poskytuje regulovanou sluzbu vyzkum
a vyvoj (nizsi rezim) + vykon svérenych pravomoci (nizsi rezim)

— rezim nizsich povinnosti pro celou organizaci

Vysoka skola C: nevénuje se vyzkumu + vykon svérenych pravomoci (nizsi rezim)
— rezim nizsich povinnosti pro celou organizaci
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Co to pro vysoké skoly znamena? ]

Vysoka Skola muze byt poskytovatelem regulované sluzby v rezimu vyssich, nebo
v rezimu nizsich povinnosti.

Je tedy povinna plnit povinnosti vyplyvajici se zakona o kybernetické bezpecnosti
a z navazujici:

- vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby
v rezimu vyssich povinnosti, nebo

vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu nizsich povinnosti

/
0 jaké povinnosti a opatreni se jedna? j
~
Univerzita A Univerzita B Univerzita C
(vy$si rezim) (nizsi rezim) (nizsi rezim)
Registrace regulované
sluzby ® ® ®
Hladeni kontaktnich a dalSich
Gdaji ® ® ®
Hlaseni vech kybernetickych PY

bezpeénostnich incidentl

Hlaseni pouze incidentd s
vyznamnym dopadem

Stanoveni rozsahu Fizeni
kybernetické bezpecnosti

Zavadéni bezpeénostnich
opatreni pro vy$si rezim

Zavadéni bezpeénostnich
opatfeni pro nizéi rezim

Provadéni reaktivnich
protiopatfeni

Povinné zohlednéni
varovani NUKIB

Povinnosti tykajici se
mechanismu bezpeénosti
dodavatelského Fetézce

Zajisténi dostupnosti
strategicky v{(znvamn)'lch
sluzeb z zemi CR
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