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Rozsah bezpečnostní politiky a dokumentace

▪ Politika zajišťování minimální úrovně KB

▪ Politika bezpečnosti lidských zdrojů

▪ Politika řízení kontinuity činností

▪ Politika řízení přístupu

▪ Politika detekce KB události a řešení KB incidentů

▪ Politika bezpečnosti komunikační sítě

▪ Politika aplikační bezpečnosti

▪ Evidence aktiv

▪ Přehled bezpečnostních opatření

▪ Plán obnovy

▪ Závěrečná zpráva o KB incidentu

▪ Evidence nepodporovaných aktiv

Bezpečnostní opatření pro obce s rozšířenou působností stanovuje vyhláška 
o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 
povinností.

Celkem je zde 13 oblastí opatření z toho 4 oblasti jsou povinné vždy.

Ostatní opatření se zavádějí vždy přiměřeně s ohledem na bezpečnostní potřeby  
organizace a dostupné zdroje.

Zajišťování kyberbezpečnosti (KB) Povinnosti vrcholového vedení

▪ Přehled bezpečnostních opatření

       + roční vyhodnocení účinnosti

       + uchování přehledů po dobu 4 let

▪ Určení osoby odpovědné za KB

▪ Vytvoření a schválení bezpečnostní 
politiky a dokumentace

▪ Dodržování pravidel a postupů 
stanovených v politice a dokumentaci

▪ Stanovení pravidel ochrany a 
přípustné způsoby užití aktiv

▪ Bezpečnostní požadavky v 
dodavatelských smlouvách 

▪ Vrcholové vedení je poučeno o 
povinnostech a odpovědnosti

▪ Zajistí dostupnost zdrojů pro zajišťování 
kybernetické bezpečnosti v souladu s 
přehledem bezpečnostních opatření

▪ Prokazatelně se seznamuje s plněním 
přehledu bezpečnostních opatření

Bezpečnost lidských zdrojů Řešení incidentů

▪ Politika bezpečného chování uživatelů

▪ Pravidla rozvoje bezpečnostního 
povědomí a pro tvorbu hesel

▪ Vstupní školení a další pravidelná 
školení v oblasti KB

▪ Školení administrátorů a osob 
odpovědných za KB v organizaci

▪ Kontrola dodržování bezpečnostní 
politiky

▪ Pravidla a postupy pro řešení případů 
porušení stanovených pravidel

Zajišťování kyberbezpečnosti (KB) Povinnosti vrcholového vedení

▪ Přehled bezpečnostních opatření

       + roční vyhodnocení účinnosti

       + uchování přehledů po dobu 4 let

▪ Určení osoby odpovědné za KB

▪ Vytvoření a schválení bezpečnostní 
politiky a dokumentace

▪ Dodržování pravidel a postupů 
stanovených v politice a dokumentaci

▪ Stanovení pravidel ochrany a 
přípustné způsoby užití aktiv

▪ Bezpečnostní požadavky v 
dodavatelských smlouvách 

▪ Vrcholové vedení je poučeno o 
povinnostech a odpovědnosti

▪ Zajistí dostupnost zdrojů pro zajišťování 
kybernetické bezpečnosti v souladu s 
přehledem bezpečnostních opatření

▪ Prokazatelně se seznamuje s plněním 
přehledu bezpečnostních opatření

Bezpečnost lidských zdrojů Řešení incidentů

▪ Politika bezpečného chování uživatelů

▪ Pravidla rozvoje bezpečnostního 
povědomí a pro tvorbu hesel

▪ Vstupní školení a další pravidelná 
školení v oblasti KB

▪ Školení administrátorů a osob 
odpovědných za KB v organizaci

▪ Kontrola dodržování bezpečnostní 
politiky

▪ Pravidla a postupy pro řešení případů 
porušení stanovených pravidel

▪ Osoby v organizaci hlásí neobvyklé 
chování technických aktiv a podezření 
na zranitelnosti

▪ Metodika posuzování KB událostí a 
incidentů 

▪ Řešení KB incidentů (proces)

▪ Hlášení KB incidentů s významným 
dopadem na NÚKIB

▪ Závěrečná zpráva o KB incidentu s 
významným dopadem

▪ Detekce KB událostí
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