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a informacni bezpecnost

Implementace prava EU: Ne

2. Cil navrhu zakona

Primarnim cilem navrhovaného zakona je ptispét k zajisténi dlouhodobé¢ udrzitelné bezpecnosti
CR prostiednictvim zabezpedeni a zvyseni odolnosti osob'a instituci, jeZ jsou nezbytné pro
naplnovani zékladnich funkci statu. Tohoto cile bude dosazeno prostiednictvim omezeni
zavislosti vybranych povinnych osob (dale také ,,povinné osoby mechanismu‘‘) podle zdkona
0 kybernetické bezpecénosti (déle jen ,,ZKB*) Ceské republiky (dale jen ,,CR*) na dodavatelich
predstavujicich strategickou hrozbu v oblasti informacnich a komunikaénich technologiich
strategicky vyznamné infrastruktury.

Vybrané povinné osoby, od kterych -se odviji obsah pojmu ,strategicky vyznamna
infrastruktura®, ! byly identifikovany na zikladé vyznamnosti jimi poskytované sluzby pro chod
statu ve vybranych regulovanychedvétvich a jejich pfesné vymezeni je piedstaveno v Kapitole
1.4 Identifikace dotéenych subjektt.

Navrh ptipravovaného zdkona zmocni Narodni ufad pro kybernetickou a informac¢ni bezpec¢nost
(dale jen ,,NUKIB*) kddentifikaci a vyhodnoceni hrozeb plynoucich z dodavatelskych fetézct
pro narodni bezpe€nost nebo vefejny potfadek. Zda jsou tyto hodnoty v ohroZeni, bude
vyhodnoceno na zaklad¢ konkrétnich kritérii stanovenych pravnim ptedpisem, a to skrze
vyhodnoceni téchto kritérii. Mechanismus provétovani bezpecnostni spolehlivosti dodavateld a
omezovani rizik spojenych s dodavateli v CR (dale jen ,,Mechanismus posuzovani dodavateli“)
umozni NUKIB na zakladé zakonného zmocnéni omezit, & vylou¢it z vymezenych dodavek
povinnych osob mechanismu takové dodavatele, ktefi budou vyhodnoceni jako rizikovi,
Vv disledku c¢ehoz dojde ke sniZzeni dopadu negativnich zahrani¢nich vlivii na zajiSténi
zékladnich funkci statu prostiednictvim dodavek technologii. Ostatni statni organy budou
NUKIB poskytovat sou¢innost a informace z jejich zdkonné piisobnosti.

Ptipravovany navrh zékona dopliluje stavajici systém zajiStovani kybernetické bezpecnosti,
zalozeny na aktivité a odpovédnosti spravce infrastruktury. Navrh zdkona ma stitu umoznit

1/ minulosti byly tyto vybrané povinné osoby v materialech predkladanych Bezpenostni radé statu a dalsich nelegislativnich
materialech oznacovany také uvedenym pojmem ,,strategicky vyznamna infrastruktura®, pficemz tak byla pted piedlozenim
tohoto navrhu zdkona oznacovana infrastruktura odpovidajici kritické informaéni infrastruktufe ve smyslu § 2 pism. b) ZKB a
informacnim systémim zakladni sluzby ve smyslu § 2 pism. j) ZKB.
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zjiStovat strategicka rizika spojend s dodavateli a omezovat vliv rizikovych dodavateli na
nejkriti¢téjSich casti nejvyznamnéjsi infrastruktury. Mél by tak vzniknout ucinny systém
omezovani nejvyznamnéjSich strategickych rizik spojenych s dodavatelskymi fetézci, ktery
prenasi souvisejici komplikovany bezpecnostni proces na stat, a pfitom neméni osvédcené

principy soucasné regulace kybernetické bezpecnosti.

3. Agregované dopady navrhu zdkona

3.1 Dopady na statni rozpocet a ostatni vetejné rozpocty: Ano

Na poméry novych oblasti pisobnosti ustfedniho orgdnu statni spravy se ocekava nizky dopad
na statni rozpocet. Ve vztahu k navrhu zakona lze predpokladat piredev§im nutnost.vyhrazeni
jednotek az nizkych desitek tabulkovych mist u zapojenych statnich organa a rozSifeni
stavajicich ¢i ptfipravovanych informacnich systémi k technické obsluze procesu proveérovani.
V souladu s principem efektivity a cilem minimalizace ekonomickych'.nakladi se bude
maximalné vyuzivat fungujici synergie s jiz existujicimi agendami a“procesy, jakymi jsou
kuptikladu provérovani zadateli o zapis do katalogu poskytovatelii-sluzeb cloud computingu
organiim vetejné spravy ¢i proveéfovani zahraniCnich investort dle zdkona o provéfovani
zahrani¢nich investic, a to v¢etné G¢elného vyuzivani informaé¢nich systému, které tyto agendy
podporuji.

Dopady na statni rozpocet pak mohou vznikat také prostfednictvim zvySenych nékladt
povinnych osob mechanismu z fad vefejné spravy.

3.2 Dopady na mezinarodni konkurenceschopnost CR: Ano

Navrh zékona piispéje k posileni konkurenceschopnosti CR, a to zejména posilenim jeji
reputace v ramci mezinarodniho spolecenstvi. Pfijetim a implementaci Mechanismu posuzovani
dodavatelli znacn€ vylepsi svoji mezinarodni pozici z hlediska zabezpe€eni investi¢niho
prostfedi prostfednictvim zvySeni urovné bezpe€nosti strategicky vyznamné infrastruktury,
¢imz zvysi svoji atraktivitu pro. investory. Mechanismus posuzovani dodavatelli mimo jiné
umozni dosazeni vys$si bezpeénosti dat, kterd, navzdory svému ekonomickému a strategickému
vyznamu, mnohdy nebyvaji pod plnou kontrolou subjektl, jimz patii. Namisto toho z povahy
fungovani kyberprostoru byvaji data spravovana ¢i uklddana na infrastruktufe ovladané treti
stranou. Napfiiklad“.pro spoleCnosti vytvarejici a vlastnici prava souvisejici s duSevnim
vlastnictvim ¢i know-how bude tedy pfijeti navrhované Gpravy znamenat lepsi ochranu proti
exfiltraci nebo kompromitaci téchto cennych aktiv. Je Zadouci zajistit, aby tieti strana
nepredstayovala pro urCity subjekt, a tim padem i pro stat, bezpecnostni riziko.

Zavedenim takového mechanismu CR rovnéz splni néktera z kli¢ovych opatieni zabezpe&eni
5Ggsiti dle Souboru opatteni Evropské unie pro kybernetickou bezpe€nost siti 5G a prokaze tak
viili navySovat krom& bezpecnosti investic také bezpecnost své strategicky vyznamné
infrastruktury obecné; timto krokem navic piijde CR v Evropé ptikladem vzhledem k aplikaci
doporuceného opatieni i na jiné sektory strategicky vyznamné infrastruktury, nez je sektor
elektronickych komunikaci. Naopak nelze vyloucit urcity negativni dopad na konkurenéni
postaveni podnikatelskych subjekti v CR v podobé redukce nabidky nékterych dodavek
v dasledku omezeni rizikovych dodavateli (tedy zejména dodavatelli pochéazejicich ze zemi
mimo vnitini trh EU), a tedy 1 omezeny negativni dopad na mezinarodni konkurenceschopnost.

Mozné omezeni okruhu subjektti na trhu muze vést k narastu cen dodavanych technologii, a tedy
1 ke zvySenym nakladiim na stran¢ regulovanych subjektti. Vzhledem k moZznému snizeni poctu
dodavatell technologii miize dojit k do¢asnému poklesu vzajemného konkurencniho tlaku, a tim
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padem i ke snizeni motivace k vytvafeni inovaci.’ Bude vsak zvysena celkovad uroven
bezpecnosti sluzeb a produktl, ¢imz dojde ke snizeni investi¢nich rizik spojenych
s dodavatelskym fetézcem pro potencialni investory, obzvlasté ze zemi, které bezpeCnost
dodavatelského fetézce jiz pravné reguluji. Stejné tak povede zavedeni Mechanismu posuzovani
dodavatelt k vétsi duvére spotiebitel a koncovych uzivateli v procesy, produkty. a sluzby
subjektl, které jsou s kritickou infrastrukturou spojené. V kone¢ném dusledku by tedy byla
mezinarodni konkurenceschopnost CR ve srovnani se zemémi bez adekvatni pravni Gpravy
posilena.

Ekonomika CR zavisi na vyvozu dodavek zbozi do okolnich zemi, a to.zejména do Némecka
(kam sméftuje pres 30 % vyvozu) Slovenska, Polska a Rakouska (podil na celkovém exportu
pies 50 %).® Viechny zminéné staty jiz do rfizné miry dodavatelsky fetézec kritické
infrastruktury nebo jejich sektorti reguluji nebo regulaci pfipravuji.4

Absence regulace bezpecnosti dodavatelského fetézce by tak v budoucnu mohla vést ke zhorseni
pozice podnikatelskych subjektii piisobicich v CR, nebof. by nemohly nabidnout stejnou miru
bezpecnosti svého produktu ¢i sluzby jako subjekty ptisobici ve statech, které¢ obdobnou regulaci
ptijaly. Nepfijeti pfedmétné pravni upravy by tedy-mohlo vyvolat nucené¢ odmitdni dodavek
ceskych spole€nosti zahranicnimi odbérateli kvili bezpecnostnim a strategickym hrozbam
plynoucim z dodavek subdodavatelii. Ceské spole¢nosti by se tim de facto staly nespolehlivymi
dodavateli pro zahrani¢ni obchodni partnery, kteti by byli v takovém piipadé nuceni svym
narodnim legislativnim systémem upiednostnit dodavatele ze zemi, které rizika dodavatelského
fetézce legislativné oSetiuji.

Obecné Ize na mezinarodni urovni spatfovat rostouci tendence zavadét mechanismy bezpecnosti
dodavatelského fetézce. Na-urovni EU se jedna napiiklad o zavéry Rady EU ohledné
bezpecnosti dodavatelského fetézce v oblasti ICT ze dne 17. 10. 2022°. Dalsim piikladem miize
byt sektorové zaméfeny dokument ,,Cybersecurity of 5G networks EU Toolbox of risk
mitigating measures“® skupiny pro spolupraci podle Smérnice (EU) 2016/1148, ktera klade
diiraz na pfijeti opatreni zajist'ujicich bezpecnost dodavatelského fetézce v 5G sitich. Trend lze
pozorovat i v legislativé evropskych statl, které postupné zavadéji nebo jiz zavedly pravni
nastroje k _zajiSténi bezpecnosti dodavatelského fetézce alespoit v nékterych kritickych
odvétvich. Kromé vyse zminénych sousednich zemi se také jedna napt. o Francii, Dansko ¢i
Spojené kralovstvi.

Z hlediska mezinarodni konkurenceschopnosti je vysoka urovenn kybernetické bezpecnosti a
odolnosti, at’ uz obecné¢ nebo ve vztahu k dodavatelskému fetézci, bezesporu piinosem.
Prikladem toho je jeden ze zavéri, ktery zaznél na akci 12" Annual National Conference on
Cyber Security, ze kterého vyplyva, Ze se jednd o vyznamny faktor pii rozhodovani investord.’
Investofi se zajimaji o to, jakym zplsobem spolecnosti ke kybernetickym rizikiim

2 Podobné obavy méli napt. v Dansku (viz FOLKETINGET. L 190 Forslag til lov om leverandersikkerhed i den kritiske
teleinfrastruktur. Dostupné z: https://www.ft.dk/samling/20201/lovforslag/1190/20201 1190 _som _fremsat.htm

8 (CSU. Zahraniéni obchod CR se zbozim — roéni tdaje — 2021, tab. 2.3., 2022. Dostupné z:
https://www.czso.cz/csu/czso/zahranicni-obchod-cr-se-zbozim-rocni-udaje-498eultklj

4 DE - Gesetz zur FErhéhung der Sicherheit informationstechnischer — Systeme (2021),
AT — Telekommunikationsgesetz (2021), SK — Zakon o kybernetickej bezpe¢nosti (2021), PL — chystana novela:
Ustawa krajowym systemie cyberbezpieczenstwa

5 COUNCIL OF THE EUROPEAN UNION. Council conclusions on ICT supply chain security. Dostupné z:
https://data.consilium.europa.eu/doc/document/ST-13664-2022-IN1T/en/pdf, str. 2, odst. 3

& NIS COOPERATION GROUP. Cybersecurity of 5G networks EU Toolbox of risk mitigating measures.
Dostupné z: https://ccdcoe.org/uploads/2020/01/EU-200129-Cybersecurity-of-5G-networks-EU-Toolbox-of-risk-
mitigating-measures.pdf, str. 18

7 FT. Strengthening cyber security can boost FDI, say experts. Dostupné z: https://www.ft.lk/front-
page/Strengthening-cyber-security-can-boost-FDI-say-experts/44-687887
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pristupuji® Podle globalniho investorského priizkumu spole¢nosti PricewaterhouseCoopers
(PWC)? se investofi kybernetickych hrozeb obavaji vice nez geopolitické nestability nebo
nadmérné regulace.

3.3 Dopady na podnikatelské prosttedi: Ano

Za pozitivni dopad na podnikatelské prostfedi 1ze povazovat také to, ze diky omezeni dodavek
technologii rizikovych dodavatelii pro vystavbu a provoz vyznamné strategické infrastruktury
zvy$i  Mechanismus posuzovani dodavateli pravdépodobnost tadného poskytovani
regulovanych sluzeb prostrednictvim strategicky vyznamné infrastruktury napiic jednotlivymi
sektory, jako jsou napiiklad sluzby elektronickych komunikaci ¢i sluzby vyroby ‘a distribuce
elektfiny, které navazné vyuzivaji jak spotiebitelé, tak podnikatelé.

Za negativni dopady na podnikatelské prostiedi 1ze povazovat zvySeni.ndkladli pro povinné
osoby mechanismu vyplyvajici z povinnosti hlasit dodavatele a reagovat na vydana omezeni,
omezeni nabidky a konkuren¢niho prostiedi na relevantnim (trhu strategicky vyznamné
infrastruktury a reputacni dopady na povést dodavateld, viici nimz by ptipadné bylo uplatiiovano
omezeni.

Administrativni zatéZ navrhovaného feSeni by méla byt pro podnikatelské subjekty minimalni,
jelikoz vSechny nové zavadéné procesy navazuji na jiz existujici administrativni povinnosti
téchto subjektl, ¢i jsou spojeny s jinymi administrativnimi povinnostmi subjektti regulovanych
Vv oblasti kybernetické bezpecnosti. Administrativni zatéz zpusobena vyhradné navrhovanym
feSenim by méla byt za téchto predpokladl .zanedbatelnd, spocivajici pfedev§im v nové
zavedené povinnosti nahlasovat NUKIB dodavatele specificky vymezenych aktiv.

3.4 Dopady na uzemni samospravné celky (obce, kraje): Ne

3.5 Sociélni dopady: Ne

3.6 Dopady na spotiebitele: Ano

Ptijetim Mechanismu posuzovani dodavatelli dojde k navySeni urovné bezpec€nosti strategicky
vyznamné infrastruktury, coz bude mit pozitivni efekt na zajisténi vysoké trovné stability
a bezpecnosti-sluzeb poskytovanych spotiebitelim napfic sektory.

Navrhované feSeni zaroven pocitd s mechanismy minimalizujicimi negativni dopady na
spotiebitele prostiednictvim omezeni vyuZitelnosti dodavek bezpecnostné rizikovych
dodavatell spravcem infrastruktury tak, aby nedochazelo napt. k omezeni vSech nabizenych
technologickych produktti v daném sektoru ¢i k tzv. proprietarnimu uzamceni (vendor lock-in)
spravce regulované infrastruktury zavislého na jednom dodavateli. Navrhované feSeni mé za cil
rovnéZ piispét k budovani zdravého trzniho prostredi, které stavi na spravedlivé hospodaiské
soutézi soutézitell,, motivovanych soubojem o zdkaznika, a nikoliv napt. omezenim funk¢nosti
infrastruktury k dosazeni geopolitickych cilt statu, jez ma na dodavatele vliv.

3.7 Dopady na zivotni prostiedi: Ne

8 DELOITTE. Governance in focus. Cyber risk reporting in the UK. Dostupné z:
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/audit/deloitte-uk-gif-cyber-risk-reporting-uk-
march-2018.pdf, str. 1

® PWC. 2018 Global Investor Survey. Anxious optimism in a complex world. Dostupné z:
https://www.pwc.com/gx/en/ceo-survey/2018/deep-dives/pwc-global-investor-survey-2018.pdf, str. 11
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3.8 Dopady ve vztahu k zakazu diskriminace a ve vztahu k rovnosti Zen a muzi: Ne

3.9 Dopady na vykon statni statistické sluzby: Ne

3.10 Korup¢ni rizika: Ano

Navrh zékona mize mit potencidln¢ zasadni dopady na poptavku po zbozi a sluzbach nékterych
dodavatel do strategicky vyznamné infrastruktury CR. Tato skute¢nost miize vyvolat korupéni
tlak na zménu zpusobu provéirovani kritérii nebo upravu celkového hodnoceni rizikovosti
dodavatele. Obdobn¢ mohou i néktefi spravci regulované infrastruktury usilovat o to, aby-nebyl
konkrétni poskytovatel v disledku posouzeni divéryhodnosti omezen, jelikoz by to<pro né
znamenalo zvySené naklady, ¢i naopak mohou usilovat o omezeni konkrétniho dodavatele za
ucelem zhorSeni postaveni svého konkurenta, ktery takového dodavatele wvyuziva ve své
infrastrukture.

3.11 Dopady na bezpec¢nost nebo obranu statu: Ano

Mechanismus posuzovani dodavatelti bude mit pozitivni vliv na ndrodni bezpecnost a obranu.
Budovani odolné strategicky vyznamné infrastruktury bez rizikovych dodavateli piispéje k jeji
odolnosti. A pravé odolna strategicky vyznamna infrastruktura je klicovym ptedpokladem pro
zajisténi ndrodni bezpecnosti a obrany. S timto pfedpekladem pracuje jak aktudlné platna
Bezpeénostni strategie CR, tak i Narodni strategie pro-Geleni hybridnimu ptisobeni a Narodni
strategie kybernetické bezpeénosti CR (dale jen ,;NSKB*“). Vazbu na odolnou a bezpe¢nou
infrastrukturu jako integralni soucast narodni“-bezpe¢nosti rovnéz zduraziuji strategické
dokumenty NATO.

Zavedenim mechanismu posuzovani dodavatell se navic podstatné snizi riziko vzniku zavislosti
strategické infrastruktury na jednotlivych'rizikovych dodavatelich.
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1 Duavod predloZeni a cile

1.1 Nazev

Néavrh zédkona o kybernetické bezpecnosti a o zmeéné souvisejicich zakoni (zdkon o
kybernetické bezpecnosti).

1.2 Definice problému

Bezpecnost a odolnost organizacnich slozek statu a dalSich orgénti a osob, jez poskytuji
sluzby diileZité pro chod statu, jsou piedpokladem pro zajisténi bezpecnosti,CR. Hrozby, které
pro CR plynou z prostfedi, v némz se tyto subjekty nachazi, jsou definovany v Bezpeénostni
strategii CR z roku 2015'°. Jedna se zejména o hrozby spoéivajiciv:

a) kybernetickych utocich,
b) ohrozeni funkénosti kritické infrastruktury, ¢i
c) preruseni dodavek strategickych surovin nebo energie.

Pocet kybernetickych utokt na infrastrukturu regulovanou ZKB v poslednich letech
vyrazné nartista, coz dlouhodobé dokladaji i Zpravy o stavu kybernetické bezpe¢nosti CR (dale
jen ,,ZSKB*), naposledy ZSKB za rok 202D.1' V t& se uvadi, e rok 2021 se vyznacoval
nariistem $kodlivych kybernetickych akfivit, ke kterym dochézelo plosné na celém tizemi CR.

Meziro&né také vzrostl podet kybernetickych incidentii evidovanych NUKIB. Napiiklad
v roce 2021 zaznamenal NUKIB celkem 157 kybernetickych bezpe&nostnich incidentii oproti
99 incidenttim v roce 2020..V tomto ohledu aktivity statem podporovanych aktéri v
kybernetickém prostoru« dlouhodobé patii mezi nejvdznéjsi hrozby pro kybernetickou
bezpegnost CR.*? Tito aktéfi jsou zpravidla vysoce sofistikovani a k dosazeni svych cili
vyuzivaji Sirokou 8kalu taktik a technik, pficemz dochédzi k neustdlému zdokonalovani
pouzivanych néstroju.

Podle Policie CR (dale jen ,,PCR*) doslo také k nartistu kyberkriminalnich aktivit. Dle
PCR se i-v_pribshu roku 2021 potvrzuje dlouhodoby trend, a to postupny piesun trestné &innosti
jako takové do kyberprostoru. V roce 2021 se pocet skutktl spadajicich do kategorie
kybernetické kriminality a ostatni kriminality pachané v kyberprostoru mezirocné zvysil o 17,
9.9%:** Vyhodnoceni NUKIB k roku 2022 vykazuje op&tovny narist a statistky nasvédéuji tomu,
7e se situace ani v budoucnosti nebude ménit.

Utoky statnich aktért na systémy kritické pro chod statu se stavaji b&Znou realitou,
ovlivilyjici Zivot a fungovani mnoha obyvatel a instituci. Bezpecnost téchto systémul je

10 MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpeénostni strategie Ceské republiky.
2015. Dostupna zde: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf

1 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Zprava o stavu kybernetické
bezpecénosti CR za rok 2021. Dostupné zde: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-
o-stavu-kb/

12 detto

13 POLICIE CR. Vyvoj registrované kriminality v roce 2021. Dostupné z: https://www.policie.cz/clanek/vyvoj-
registrovane-kriminality-v-roce-
2021.aspx#:~:text=V%20roce%202021%20byl0%20na,tedy%20vzrostla%20meziro%C4%8Dn%C4%9B %200
%201%20%25.
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ohroZena nejen kybernetickymi utoky, ale i prostiednictvim dodavateli a dodavatelskych
fetézcl, spadajicich do sféry vlivu aktérli, jejichz zdjmy a mezinadrodni plsobeni jsou v
konfliktu se z4jmy CR. Dodavatelé se tak mohou stat prostiedkem k prosazovani politickych
cilt.

Jelikoz CR v ramci pInéni svych zakladnich funkci povétsinou spoléha na infrastrukturu
vlastnénou, dodavanou ¢i spravovanou tietimi osobami, vznika statu na téchto dodavatelich
zéavislost (dale také ,,strategicka zavislost®™). Pokud vznikne zavislost na rizikovém dodavateli,
plynou z toho pro stat vyznamna rizika. Mozné dopady takovych rizik ukazal napf. vyvoj
souvisejici s Ruskou invazi na Ukrajinu, kterd byla zahéjena 24. inora 2022. Valka na Ukrajin¢
méla a méd krom¢ nezmérnych lidskych, humanitarnich, bezpecnostnich ‘a ‘geopolitickych
dopadli také znaéné dopady na evropskou ekonomiku, a to predevS§im a nejcitelnéji
V energetice. Razantni zvySeni cen energii, zejména plynu,’* bylo zpisobeno pravé onou
rizikovou zavislosti, jez si CR na dovozu plynu z Ruska vytvofila.'?

Obdobna situace strategické zavislosti statu na dodavatelich mize nastat, a v mnoha
sektorech jiz nastava, v oblasti informacnich a komunikaénich technologii (dale jen ,,ICT*).
V ICT je kromé jiz identifikovanych problém strategické zavislosti poteba vyhodnocovat také
rizika souvisejici s narusenim divérnosti, integrity i-dostupnosti dat a informaci pfenasenych
dodavanymi technologiemi ze strany dodavatele.

Strategicky vyznamna infrastruktura (viz’cast 1.4 Identifikace dotCenych subjekti)
je ptitom na ICT zna¢né zavisla. S narustajici digitalizaci a rozvojem této infrastruktury
se roz§ifuje rozsah infrastruktury pro, provadéni potencidlnich kybernetickych utokt
a tim se i zna¢né zvysuje riziko kybernetickych Gitokl. Spoleéné se zvysujici se mirou prenosu
odpovédnosti za zajiSténi duvetnosti, integrity a dostupnosti informaci pifenaSenych
informacnimi systémy (dale jen ,,IS*) na dodavatele ICT a zvySujici se mirou sloZitosti
jednotlivych prvkl technologickych systému zavislost strategicky vyznamné infrastruktury
na téchto dodavatelich dale narista.

Dodavatelé maji v ICT infrastruktufe vysadni postaveni. Hardwarova a softwarova
feSeni informaénich a komunikacnich technologii jsou jiz natolik komplexni
a v infrastrukturach povinnych osobo mechanismu tak cetné zastoupena, ze je nelze technicky
komplexné vcas a efektivné provéfovat.

I's ohledem na Casté aktualizace je technické testovani ICT produktii ve velkém méftitku
vysoce neefektivni. Problematika bezpecnostnich zaplat taktéz zt€zuje spravelim infrastruktury
technicky ovéfit implementovana softwarova feSeni od svych dodavateld, jelikoz v ptipadé
odhaleni (i zcela netimysInych) slabin je potieba co nejrychleji vydat softwarové aktualizace,
nez jich vyuziji utoénici (tzv. zranitelnosti nultého dne'®). Takové aktualizace proto nemohou
byt podrobeny dikladné analyze, a nelze tak vyloudit riziko, ze budou obsahovat napiiklad
zadni vratka, nebo jiny skodlivy kod. Klicovym faktorem zabezpeceni ICT je proto divéra

14 CESKA NARODNI BANKA. Vyvoj na evropském trhu se zemnim plynem. Dostupné z:
https://www.cnb.cz/cs/o_cnb/cnblog/VVyvoj-na-evropskem-trhu-se-zemnim-plynem/

15 Eurostat uvadi 75-100% zavislost CR na ruském plynu pro prvni pololeti roku 2021. (Viz EUROSTAT. File:Share of Russia
in national extra EU imports of each Member State, first semester 202 1.png. Dostupné z: https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Share_of Russia_in_national_extra_EU_imports_of _each_Member_State, first_semester_20
21.png)

18 Dle Zpravy o stavu kybernetické bezpe&nosti za rok 2021 se jedna o typ zranitelnosti, ktery byva asto vyuZivan napf. stitem
podporovanymi skupinami.
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v dodavatele, Ze nezneuzije své vysadni postaveni ve prospéch svij, statu, ktery ma na
dodavatele vliv, ¢i jiného aktéra.

Dodavatele ze zemi majici napf. nestandardni legislativni prostfedi, umoziujici
ingerenci statnich aktérii do produktd, sluzeb ¢i procesit dodavatelt, jejichz zajmy jsou-v
konfliktu se zajmy CR a jejich spojenctl, lze povazovat za rizikové. Ackoliv vyrobei-¢i
dodavatelé ICT produkti a sluzeb (dale jen ,,dodavatelé¢ ICT*) maji s ohledem na generovani
zisku z4jem o prodej kvalitnich a bezpe¢nych produktii, ne vzdy se musi jednat o jejich jediny
zajem.

Dodavatel¢ ICT maji sidla v riznych zemich a podléhaji rozlicnym pravnim fadim,
mocenskym strukturdm a jinym neobchodnim vliviim. ZvySené riziko pfedstavuji primarné
dodavatelé ICT z autoritaiskych stati, které maji silny vliv na své domécispolecnosti a nevahaji
jej vyuzit pro prosazovani svych geopolitickych cilii, jez mohou byt v rozporu se zajmy
CR ¢ijejich spojencti. Dodavatel ICT miZe byt natolik propojeny a ovlivnény statnim
a politickym aparatem své domovské zemé, Ze bude neziidka c¢init 1 ekonomicky
kontraproduktivni rozhodnuti v souladu se z4jmy rezimu, ktery mu potencialni reputacni Skodu
muze kompenzovat, pfipadné jej za jednani v rozporu se svymi zdjmy potrestat. Navic,
vzhledem k obtiznému odhaleni a jeSté¢ obtizngj$i atribuci (pficitatelnosti) kybernetickych
atoki,!” mohou tyto aktivity piedstavovat pro' vyrobce pfijatelné riziko, které mu zajisti
vyhodné postaveni v domovském staté a vyrazngji neohrozi jeho zisk.

V fad¢ stath mohou byt spolecnosti také nuceny ke spolupraci se zpravodajskymi
sluzbami statu prostfednictvim legislativy, jeZ na né dopada. V Cinské lidové republice (dale
také ,,CLR*) uklada legislativa™povinnost jednotlivcim i spole¢nostem spolupracovat
s ¢inskymi statnimi autoritami: Jedna se napi. o mechanismus, ktery je zaclenény v zdkoné o
spole¢nostech z roku 2013, jez uklada vSem spolecnostem povinnost ustanovit uvniti svych
struktur stranickou organizaci Komunistické strany CLR (dale jen ,,KS CLR*), pokud ve
spolecnosti pracuji negjmené ti1 clenové Strany. V praxi to znamena piimy dosah této strany na
déni v jakékoliv vyznamné spolecnosti. KS CLR vykonava skrze stranické organizace piimou
kontrolu nad spole¢nostmi a zajistuje, ze beze zbytku plni, co se od nich ocekava, véetné
pozadavki voblasti statni bezpe¢nosti'®. Zakon o kybernetické bezpeénosti z roku 2017 pak
obsahuje.fadu ustanoveni definujicich povinnost spoluprace se statnimi organy. Clanek 28
urcuje povinnost provozovatell siti poskytnout technickou podporu a spolupraci organtim
vefejné bezpecnosti a organtim statni bezpecnosti.!® Zakon o statni zpravodajské &innosti
z t¢hoz roku zduraziuje, ze relevantni statni instituce jsou opravnény vyzadovat spolupraci po
jednotlivcich a organizacich: ,,Narodni zpravodajské sluzby mohou v souladu se souvisejicimi
statnimi predpisy pozadat prislusné organy, organizace a obcany o poskytnuti potiebné
podpory, soucinnosti a spoluprdce.“?°

17" Atribuce dle vyjadieni NUKIB piedstavuje proces, bshem néhoz dochézi k uréeni pravého zdroje itoku a samotného

kybernetické bezpeénosti. Dostupné z: https://www.nukib.cz/cs/infoservis/aktuality/1735-bezpecnejsi-zdravotnictvi-i-reseni-
rizikovych-dodavatelu-vlada-schvalila-akcni-plan-ke-strategii-kyberneticke-bezpecnosti/)

18 Law Bridge. 28.12.2013. Dostupné z: http://www.lawbridge.org/zhong-hua-ren-min-gong-he-guo-gong-si-fa-2013-nian-
xiu-ding/

19 Cyberspace Administration of China. 2017. FEARHEMEMEZZE)E. Dostupné z: hitp://www.cac.gov.cn/2016-
11/07/c_1119867116.htm

20 National People’s Congress of the People’s Republic of China. 2017. FEARHAMERERIERE. Dostupné z:
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
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Taktéz Ruské federace (dale jen ,,RF*) ptijala béhem posledni dekady né€kolik zakon
s vyznamnym dopadem v oblasti kybernetické a informacni bezpecnosti, které zdsadnim
zpisobem zasahuji do fungovani soukromych spole¢nosti.?! Zikon o Federalni sluzbé
bezpecnosti (FSB) RF (40-FZ) poskytuje statu pravni nastroje donuceni ke spolupraci formalné
soukromé entity, a to véetné globalng piisobicich vyrobei ICT.?2 Ustanoveni § 15 tohoto zdkona
umoznuje FSB instalovat dodateény software a hardware do ICT produkti ruskych
spole¢nostiZ, stejné tak jako dosazovat diistojniky FSB do struktur soukromych firem.?* Jednim
z konkrétnich pripadl osazeného softwaru je systém SORM (Systém pro operativni vySetrovaci
¢innost). Ten umozituje FSB a dal§im ruskych bezpecnostnim slozkdm monitoring sitového
provozu zejména na ruském tizemi. Slouzi tak k ziskévani informaci, sledovani osob ¢i digitalni
cenzufe a je primarné nasazen na sitovém provozu v ramci Ruské<federace. V ramci
ukrajinského konfliktu vSak Rusko pfistoupilo k presmérovani -sitového provozu na
okupovanych tzemich pravé skrze ruské poskytovatele a infrastrukturu, coz ruskym
bezpecnostnim slozkdm umoznilo systém SORM pouzivat pro vySe zminéné ucely i na uzemi
Ukrajiny. Okupacni autority tak ziskaly informacéni kontrolu' i nad tamnim okupovanym
obyvatelstvem.

Také Iran velmi pravdépodobné disponuje kapacitami narusit dodavatelsky fetézec,
nicméné limituji ho dva vyrazné faktory. Témi jsou technologicka zaostalost ve srovnani
s Ruskem nebo Cinou a omezeni zabéru utokd hlavné na Blizky vychod (primarné Izrael
a Saudska Arabie) ¢i USA. V piipadé technologické zaostalosti je tfeba brat v potaz, ze v
islamské republice nelezi vyznamné vyrobni kapacity hardwaru (Cina) ani softwaru
(Cina i Rusko), coZ tak Teheranem zaititénym aktérim ztéZuje moznost kompromitace. Piesto
zemé disponuje ofenzivnimi schopnostmi a technicky vzdélanou populaci, kterou ekonomické
sankce a nemoznost uplatnit se_na‘legalnim trhu prace Casto nuti participovat na Skodlivych
aktivitach. Legislativni mechanismy srovnatelné s Ruskem a Cinou nejsou v frdnu vefejnd
znamé, nicméné existuji dikazy o tom, ze mnoho domacich softwarovych produkta
je kompromitovano za ucelem sledovani opozice a potlacovani disentu. Nelze tedy vyloucit,
7e Iran ptijal vlastnirestriktivni zikony v této oblasti.

Piestoze i v,CR, stejné tak jako v dalich zemich Evropské unie a spojeneckych zemich
CR, existuje legislativa regulujici vztah statu a soukromych spoleénosti pro potieby zajistovani
obrany statu. a narodni bezpe¢nosti®®, pravomoci stitu jsou ve srovnani s témi &inskymi
¢i ruskymi® nepomérné nizsi, piipadné zasahy museji byt tfadné odivodnéné, podléhaji
soudnimu pfezkumu a usiluji o co nejmensi rozsah ziskavanych informaci.

Dodavateli (¢i s jejich asistenci) zptisobené imysIné naruseni kybernetické bezpec¢nosti
strategicky vyznamné infrastruktury, a to zejména nejzavaznéjsi piipady, jako je naruSeni
dostupnosti systému ve velkém rozsahu, pfedstavuje podstatny problém pro vyznamné
ekonomické zajmy a bezpeCnost statu, jelikoZz mohou vyrazné naruSit fungovéni statu,
ekonomiky, spolecnosti a v krajnim piipadé€ ohrozit zdravi a Zivoty obyvatel.

2 Human Rights  Watch. 2020. Russia:  Growing Internet Isolation,  Control,  Censorship.
ttps://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship

22 Peter B. Maggs. 2018. Report of Peter B. Maggs. Dostupné z:
https://assets.documentcloud.org/documents/4386053/Report-of-Peter-B-Maggs-Russian-Surveillance-Law.pdf

23 depepanbHeIii 3akoH 0T 03.04.1995 N 40-D3 (pex. ot 02.12.2019) "O denepanbHoii ciryx6e 6e3omacHocTr"

(Federal Law on the Federal Security Service of the Russian Federation); Venice Commission. 2012. Federal Law

on the Federal Security Service of the Russian Federation.

24 FSB Dossier. 2020. Anmapat npuKOMaHIMpPOBAHHBIX COTPYIHUKOB. Dostupné z: https:/fsb.dossier.center/prikom/

%5V CR se jedna zejména o Zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi.
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Pfestoze jsou popsana rizika spojena s dodavateli znama, v souCasnosti neexistuje
v CR komplexni mechanismus, ktery by umoznil rizika plynouci z t&chto strategickych hrozeb
pro strategicky vyznamnou infrastrukturu cileng, i¢inné a flexibiln¢ vyhodnocovat a mitigovat.

Legislativni pozadavky na néarodni i unijni Grovni v technické roviné zajis§tovani
kybernetické bezpecnosti vedou ke zvySovani zabezpeCeni ICT na nérodni Urovni, a to
predevsim v infrastruktute regulované zakonem o kybernetické bezpecnosti, mezi kterou je i
strategicky vyznamna infrastruktura. Utoénici tak museji vynakladat stale vyssi asili sméfujici
k naruseni a nepozorovanému pusobeni ve strategicky vyznamnych informacnich systémech,
coz je zpravidla hlavni cil Skodlivého aktéra, jehoz cilem je dlouhodob¢ narusovat divérnost,
integritu ¢i dostupnost informaci pfendSenych témito systémy. Takovi utocnici' se museji
adaptovat na nové prostiedi a vyhledavat nové vektory utoki. I to je jednim z divodu zvysujici
se atraktivity provadéni utokti na dodavatelsky fetézec, popf. vyuzivani dodavatelli
Kk prosazovani cilu téchto Skodlivych aktéru.

Stat by nemél rezignovat na svoji zékladni povinnost tim, Ze.ji pfenese na treti, Casto
soukromé, osoby. Stiat proto nemilize ponechat vyhradni vybér-potencialné rizikového
dodavatele strategicky vyznamné infrastruktury zcela v rukou soeukromych firem, které nemusi
byt dostate¢n& vybaveny nebo motivovany k ochrané bezpecnosti CR. Ackoliv maji soukromé
spole¢nosti zajem o poskytovani kvalitnich a bezpecnych produktl a sluzeb, jejich primarnim
cilem je dosaZeni zisku, pficemz tyto dva aspekty (bezpecnost versus vySe zisku) mohou
byt v urcitych ptipadech Vv pfimém rozporu a mohou upfednostnit vyssi zisk na tukor
bezpeénosti. V souladu s¢l. 1 tstavniho zakona &. 110/1998 Sb., o bezpecnosti Ceské
republiky, ve znéni pozdéjSich predpist, podle kterého je zakladni povinnosti statu: ,,zajisteni
svrchovanosti a tizemni celistvosti Ceské republiky, ochrana jejich demokratickych zdkladit a
ochrana zivotu, zdravi a majetkovych hodnot” musi stat ze své podstaty na takové riziko
reagovat a usilovat o jeho mitigaci:

1.3 Popis existujiciho pravniho stavu v dané oblasti
1.3.1 Legislativa v eblasti kybernetické bezpe¢nosti

V Ceském' pravnim tfadu je v soucasnosti oblast definovaného problému upravena
predevsim ZKB' a jej provadéjici vyhlaskou €. 82/2018 Sb., o bezpe¢nostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéani
Vv oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

ZKB v tomto ohledu zejména uklada v § 5 svym povinnym osobam zavadét technicka
a-organizacni bezpe€nostni opatieni, tedy konkrétni kroky k sezndmeni se s aktivy svych
systémtl, fizeni rizik snimi spojenymi, zavedeni minimalnich opatfeni k technickému
zabezpeceni a jiné. Ve vztahu k dodavatelskému fetézci uklada stavajici pravni uprava v oblasti
kybernetické bezpecnosti povinnym osobdm v regulované infrastruktufe toliko znat
své vyznamné dodavatele®®, informovat je o tomto jejich postaveni, hodnotit rizika
s vyznamnymi dodavateli spojena a smluvné své dodavatele zavazovat k piijeti nékterych
kybernetickych bezpeénostnich politik.?’

% Vyznamnym dodavatelem je dle § 2 pism. n) provozovatel systému dle ZKB a kazdy, kdo s povinnou osobou
vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti systému.

27§ 8 VKB.
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Dal$im regulatornim nastrojem v oblasti definovaného problému je institut varovani §
12 ZKB (dale jen ,,varovani dle ZKB*) a dalsi opatieni dle § 11 ZKB. Varovani dle ZKB slouzi
mimo jiné k upozornéni vefejnosti na hrozbu v oblasti kybernetické bezpecnosti, o které
se NUKIB dozvédél z vlastni ¢innosti nebo od jinych organii nebo osob. Nejen pro vykon této
kompetence je NUKIB umoznéno provadét analyzu a monitoring kybernetickych hrozeb
arizik.?® Vydané varovani dle ZKB pak maji povinné osoby dle ZKB v nékterych piipadech
povinnost zohlednit v ramci fizeni rizik spojenych se svymi systémy.

Pravni fad tedy sice umoznuje zjist'ovat a vyhodnocovat informace o hrozbach v oblasti
kybernetické bezpe¢nosti, NUKIB ani ostatnim organizaénim slozkam statu, péisobicim
Vv oblasti bezpecnosti, ale neddvd moznost seznamovat se s informacemi o<dodavatelich
v regulované infrastruktuie nebo o dodavatelich, ktefi se o =zakazky ‘de regulované
infrastruktury uchazi, zptisobem, ktery by umoznoval odhalit a vyhodnotitchrozbu spojenou
s dodavateli je$té pied jejim vyhodnocenim v riziko pro regulovanou infrastrukturu.

V piipadé, kdy se ale NUKIB piesto podaii potiebné informace o soudasném &i
budoucim riziku spojenému s dodavatelskym fetézcem ziskat a vyhodnotit, neumoziiuje mu
zdkonna Uprava na tato zjisténi vhodné reagovat. Moznosti, které¢ NUKIB v takové situaci ma,
jsou pouze informovat o hrozbé formou varovani dle ZKB nebo vydat reaktivni opatieni dle §
13 ZKB - to v8ak cili uz na uréity kyberneticky bezpecnostni incident, a tedy na situaci
bezprostfedniho naruSeni bezpecnosti regulované “infrastruktury v konkrétni podobé.
Minimalizovat zjiS§ténou strategickou hrozbu,, “spojenou s konkrétnim dodavatelem
prostfednictvim omezeni jeho pfitomnosti. ve strategicky vyznamné infrastruktuie, se
organiza¢nim slozkam statu nenabizi.

MozZnost omezovat pfitomnost rizikovych dodavateli ve strategicky vyznamné
infrastruktufe je tak zcela ponechana na povinnych osobach dle ZKB. S ohledem na rozdéleni
pravomoci a povinnosti mezi-stitem a soukromym sektorem, jakoz i mezi jednotlivymi
organizanimi slozkami stdtu,. ale tyto povinné osoby nejsou motivovany analyzovat a
omezovat hrozby pro vétsi mnoZinu systémil strategicky vyznamné infrastruktury, nez za jaké
jsou odpovédné. I pokud takovou hrozbu ale néktera povinnd osoba ve svém fizeni rizik
dle VKB reflektovat chce, nema zpravidla opravnéni, nastroje ani kapacitu shromazd’ovat
a vyhodnocovat-informace k tomu potiebné.

Tzv. —strategické hrozby spojené s dodavateli, tedy napfiklad mozZnost
nepfezkoumatelnych zasahti cizich statd do aktivit dodavatele ¢i neformalni plisobeni
na dodavatele smétujici k poskozeni jiného statu (viz ¢ast Chyba! Nenalezen zdroj odkazi.
Chyba! Nenalezen zdroj odkazii.), vyzaduji pro svoji sofistikovanost a komplexitu seznameni
se-s velkym mnoZstvim informaci, Casto zpravodajského ¢i jiného charakteru. K témto
informacim ma z podstaty véci povétSinou piistup pouze stat, resp. jeho bezpeénostni aparat, a
neopravnéna dispozice s takovymi informacemi, byt subjektem jednajicim v dobré vife (jako
napiiklad zminovanéa povinna osoba, majici vuli strategickou hrozbu reflektovat), je pravnimi
predpisy piisné sankcionovana.?

28§ 22 pism. u) ZKB.

2% Napf. zajisténi si piistupu k utajované informaci bez soucasného splnéni zdkonnych piedpokladdi umoziuje
zakon ¢ 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpisobilosti, ve znéni pozdéjsich
predpist, dle § 148 odst. 4 pism. d) a § 155a odst. 2 potrestat pokutou az do 1 000 000 K¢&.
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Spréavci regulované infrastruktury tak stoji pfed opaénym problémem nez NUKIB — maji
prehled o uzivanych dodavatelich (tzn. informace, které NUKIB schazi), maji moznost omezit
V infrastruktuie pfitomnost vysoce rizikovych dodavatel, nemaji ale moZnost ziskat
a vyhodnotit veskeré pottebné informace pro to, aby mohli hrozbu spojenou s dodavatelem
¢inn& redukovat. Neziidka se navic stava, ze identifikovana hrozba, ped niz NUKIB vydal
varovani dle ZKB, neni v analyze rizik povinnych osob dle ZKB dostate¢né, ¢i dokonce
jakkoliv, reflektovana. Dle vystupii z kontrol a auditd povinnych osob provadénych dle ZKB
je uskalim tohoto pfistupu nejcastéji samotna maturita povinnych osob v oblasti fizeni rizik,
kdy povinna osoba nespliiuje samotnou procesni prerekvizitu vykonavani analyzy rizik.
V piipadé, kdy je varovani dle ZKB v analyze rizik nalezité zohlednéno, casto nejsou fizeny
nasledné procesy a alokovany zdroje pro osetfeni daného rizika dolozitelné formou napt. planu
zvladani rizik.

Pro feSeni definovaného problému nepostaduje ani soudasné zmocnéni NUKIB
k zajistovani metodické podpory v oblasti kybernetické bezpe¢nostirdle § 22 pism. j) ZKB.
V ramci této pravomoci vydal ve snaze adresovat definovany problém NUKIB v tnoru 2022
Doporuéeni pro hodnoceni diivéryhodnosti dodavatelii technologii do 5G siti v Ceské republice
(déle jen ,,5G Doporuceni®).

5G Doporuceni piedstavuje podpirny materidl pro vybér dodavatelli subjektii
budujicich a provozujicich sité a poskytujicich sluZby elektronickych komunikaci, které jsou
kritickou informacni infrastrukturou. Cilem 5G Doporuceni je nabidnout operatoriim, potaZzmo
celému odvétvi elektronickych komunikaci, pohled NUKIB, Ministerstva primyslu a obchodu
(déle jen ,,MPO*), Ministerstva zahrani¢nich .véci (dale jen ,,MZV*), Bezpecnostni informacéni
sluzby (dile jen ,,BIS“), Utadu pro zahraniéni styky a informace (dale jen ,,UZSI¥) a
Vojenského zpravodajstvi (dale jen ,,VZ*) na zakladni vychodiska posuzovani divéryhodnosti
dodavateli technologii do 5G siti a navrhnout kritéria, kterd mohou pfispét k vybéru
daveéryhodnych dodavateli.

Prestoze vSak byla voditka tohoto druhu ze strany spravci této infrastruktury
dlouhodobé poZadovana, k reflexi 5G Doporuceni jeho adresaty po jeho vydani prakticky
nedoslo; mnozi spraveikritické informacni infrastruktury v sektoru elektronickych komunikaci
nadale uzaviraji. kontrakty na dodavky technologii do bezpecnostné citlivych Céasti své
infrastruktury-s dodavateli, kteti po vyhodnoceni kritérii 5G Doporuceni na prvni pohled
nevychazi jako déivéryhodni.®

Na zaklad¢ této zkuSenosti se jevi neregulatorni pisobeni na zohlednovani strategické
roviny divéryhodnosti dodavatele v sektoru elektronickych komunikaci jako nedostatecné.
Lze se domnivat, Ze ani v jinych sektorech hospodafstvi nebudou podnikatelské subjekty
ochotny upfednostiiovat strategickou diveéryhodnost dodavatele pied bezprostiednimi
ekonomickymi aspekty dodavek, jako je naptiklad nabidkova cena, nebudou-li existovat
zavazna regulatorni pravidla.

Problematika posuzovani subjekti na zakladé mj. také vyhodnocovani kritérii
netechnického charakteru je v soucasnosti jiz zavedena v pravnim fadu pro vymezené skupiny

30 T-MOBILE CZECH REPUBLIC, A.S. T-Mobile pokrauje s roz§ifovanim 5G siti — spustil dal3ich 270 vysilagt. Dostupné
z: https://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/t-mobile-pokracuje-s-rozsirovanim-5g-siti-spustil -
dalsich-270-vysilacu.html; SEDLAK, Jan. Varovani navzdory. Vodafone a T-Mobile budou dal v 5G sitich nasazovat zatizeni
od Huawei. Dostupné z: https://www.e15.cz/byznys/technologie-a-media/varovani-navzdory-vodafone-a-t-mobile-budou-dal-
v-5g-sitich-nasazovat-zarizeni-od-huawei-1389914
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subjektii. Jedna se zejména o zékon €. 365/2000 Sb., o informacnich systémech vetejné spravy
ao zmén¢ nékterych dalSich zakont (dale jen ,zdkon o IS vefejné spravy®), ktery
v §6m odst. (1) pism. c¢) stanovuje mezi pozadavky na poskytovatele cloud computingu
poskytujiciho cloud computing orgénu vetejné spravy, jako osobu nebo jiné pravni uspotradani,
kterd je zpusobila pro poskytnuti cloud computingu organu verejné spravy z hlediska vetejného
poradku, bezpecnosti a dodrzovani prav ttetich osob. Poskytovatel cloud computingu musi
zakonem definované pozadavky splnit, jestlize ma byt zapsan v katalogu cloud computingu
pro organy veiejné spravy (dale jen ,,katalog cloud computingu‘). Pouze poskytovatelé zapsani
v katalogu cloud computingu mohou poskytovat sluzby cloud computingu organim vetejné
spravy.

1.3.2 Legislativa v ostatnich oblastech

Kromé& nedostateéného zmocnéni NUKIB k feSeni definovaného problému nemaji
ani organy a osoby v postaveni zadavatele dle zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakéazek, ve znéni pozd¢jsich ptedpist, (dale jen ,,ZZVZ*), realnou moZnost zohlednit aspekt
strategické bezpe¢nostni rizikovosti dodavatele v zadavacich podminkach a pfi nasledném
hodnoceni nabidek. Stanoveni a nésledné posuzovani netechnickych aspektii dodavatele
vyzaduji specifickou expertizu a informace, kterymi zadavatelé¢ zpravidla nedisponuji.
V kone¢ném disledku tak zpravidla dochézi k vybéru dodavatele vefejné zakdzky na zakladé
nabidkové ceny, ptipadné jinych, snadno vyhodnotitelnych kritérii.

Dalsi regulaci je zdkon ¢. 34/2021 Sb., o proveéfovani zahranic¢nich investic a o zméné
souvisejicich zakont (dale jen ,zdkon o proverovani zahrani¢nich investic*). Zakon
0 provétovani zahranicnich investic v § 1 pism. a) uvadi, ze predmétem této pravni upravy je
mj. stanoveni pravidel provéfovani nékterych zahraniCnich investic z divodu ochrany
bezpeénosti CR nebo vnitiniho &i vefejného poradku. Zahraniéni investofi do cilovych osob
definovanych § 7 zakona tak budou podrobeni provéfeni s cilem ziskat povoleni zahrani¢ni
investice, bez néjz tuto investici nebudou moci uskutecnit.

K ucelu udrzeni nebo obnoveni mezinarodniho miru a bezpec¢nosti, boje proti terorismu,
dodrzovéani mezindrodniho prava, ochrané lidskych prav a svobod a podpoie demokracie
a pravniho statu smétuje zakon €. 69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni
pozdéjsich predpisi (déle jen ,,zdkon o mezinarodnich sankcich®). Na zaklad¢ tohoto zékona je
mozné natizenim €i rozhodnutim vlady pfi splnéni jedné z podminek vymezenych v § 2 uplatnit
omezeni ¢i zékazy v oblastech stanovenych v § 4 odst. 2 zdkona o mezinarodnich sankcich. K
omezeni ¢i zékazu vyuzivani ICT produktii na izemi CR miize dojit na zakladg:

a)-§ 5, odst. 1 pism. a) zdkona o mezinarodnich sankcich, kdy mutize dojit k omezeni
nebo zakazu dovozu anebo koupé zbozi, na které se vztahuji mezinarodni sankce,
jeho prodeje nebo jakéhokoli jiného nakladani s nim.

b) § 7 zakona o mezinarodnich sankcich, kdy mohou sankce také v oblasti technické
infrastruktury spocivat v omezeni ¢i zdkazu dodavek energie nebo dodavek surovin,
strojil nebo zatizeni pottebnych k jeji vyrob¢ subjektu, osobé ¢i celému uzemi, na
které se mezindrodni sankce vztahuji.

Stavajici pravni uprava umoziuje omezit ¢i zakdzat produkty ¢i sluzby poskytované
uréitymi osobami, a to z diivodu moznosti existence strategického rizika spojeného s t€émito
osobami majiciho negativni vliv na zajiSténi ochrany bezpecnosti, vetejného potadku
&i bezpeénosti a dodrzovani prav tietich osob v CR. Poskytovatelé cloud computingu &i
zahrani¢ni investofi jsou na zaklad¢ platné pravni Upravy v souCasnosti regulovani a
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provéfovani mj. 1 na zakladé hodnoceni tzv. netechnickych kritérii. Obdobnd regulace
je v soucasnosti potiebna taktéz pro dodavatele ICT do strategicky vyznamné infrastruktury
CR, a to z diivodu nedostate¢nosti existujici pravni Gipravy pro feseni problému definovaného
Vv ¢asti 1.2. Zakon o mezinarodnich sankcich umoznuje dokonce omezeni ¢i zdkaz dodavek
zbozi, popt. v oblasti dodavek energii taktéz veSkera zatizeni potfebna k jeji vyrobé¢, a to nejen
zbozi urcitého subjektu ¢i osoby, nicméné celému tizemi, na které se sankce vztahuji. Ackoliv
tento sank¢ni rezim umozinuje regulovat doddvky mj. také do strategické infrastruktury,
Z povahy véci jsou omezeni spojend s udélovanim sankci predevsim reaktivniho charakteru na
vyvoj na mezinarodni urovni. Jejich vyuzivani pro potfeby mitigace rizika imysIného naruseni
kybernetické bezpecnosti strategicky vyznamné infrastruktury ¢i vzniku strategické zavislosti
na rizikovém dodavateli tedy neni dostacujici. Planovana regulace dodavatelti nicméné pocita
s vyuzitim informaci a poznatkli téchto existujicich mechanisml pro proces- hodnoceni
daveéryhodnosti dodavateli do strategické infrastruktury statu, a to, z divodu zvySeni
efektivnosti tohoto procesu.

V soucasnosti je na Urovni Evropské unie pldnovano zavedeni evropského systému
certifikace kybernetické bezpecnosti®!, napf. certifikaéni schéma pro 5G sité. Evropsky
certifikacni systém zahrnuje pouze technickou certifikaci< produktii, sluzeb a procest
a nevyhodnocuje rovinu strategické daveéryhodnosti dodavatele. Provéfovani strategické
divéryhodnosti dodavatelll vSak ptedevsim nelze aplikovatna Grovni Evropské unie z divodu
vylouceni problematiky vnitini bezpe¢nosti z upravy primarniho prava Evropské unie®.
Evropsky systém certifikace kybernetické bezpecnosti se tedy v soucasnosti jevi pouze jako
vhodny doplné€k k navrhovanému feseni, avSak nemtize a ani nema ambice jej nahradit.

1.4 Identifikace dot¢enych subjektu

Navrhovany zdkon bude mit pfimy dopad jak na vybrané povinné osoby ZKB,
tak na jejich dodavatele, jejichz specificky vymezené typy dodavek do strategicky vyznamné
infrastruktury CR mohou byt po-zavedeni regulace omezeny. V neposledni fadé budou regulaci
vyznamné ovlivnény taktéZ.statni organy, které¢ budou do procesu provéfovani bezpecnostni
spolehlivosti dodavateli zapojeny.

1.4.1 Povinné osoby - mechanismu

Dotéenymi subjekty navrhu zékona jsou v prvé fad€ spravci strategicky vyznamné
infrastruktury. Konkrétné se jednd o poskytovatele regulované sluzby v rezimu vys$Sich
povinnosti, kterym plynou povinnosti z mechanismu provéfovani bezpec¢nosti dodavatelského
fetézce, a to dle vyhlaSky o regulovanych sluzbach. Jedna se o poskytovatele takovych
regulovanych sluzeb, které napliuji kritéria pro ur€eni regulované sluzby v reZzimu vysSich
povinnosti, a zdrovenn by naruSeni bezpecnosti informaci poskytovatele regulované sluzby
mohlo zpiisobit zdvazny dopad na bezpeénost Ceské republiky nebo vnitini &i vefejny poradek.
Odhadem poctu téchto povinnych subjektti mechanismu je 150 subjektt. V tomto dokumentu
je mnozina poskytovateli téchto regulovanych osob oznacovana jako ,strategicky vyznamna
infrastruktura® nebo ,,povinné osoby mechanismu*.

31 Tento systém je zavadén na zakladé naiizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a
komunika¢nich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti®).

32 Viz napt. ¢l. 72 Smlouvy o fungovéani EU.
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Hlavni ptfimy dopad ndvrhu zdkona na povinné osoby mechanismu spociva ve stanoveni
nékolika novych povinnosti, a to zejména povinnosti nahlasovat NUKIB specificky vymezeny
okruh dodavateld, jejichz dodavky vyuzivaji v ramci vymezené regulované ¢asti infrastruktury.
Dale bude povinnym osobam mechanismu uloZena povinnost reflektovat opatieni obecné
povahy vydana NUKIB ve vztahu ke svym dodavateltim. Dle vysledkt dotaznikového Setfeni®®
respondenti uvedli, ze maji v priméru 9 dodavatell plnéni do infrastruktury tvotici informaéni
nebo komunikaéni systém regulovany zdkonem o kybernetické bezpe¢nosti.?* Ptimeérné
5 dodavateli dodava respondentiim aktiva (kromé objekti), ktera jsou hodnocena jako vysoka
nebo kriticka dle ptilohy €. 1 k vyhlasce o kybernetické bezpecnosti (dale jen , kritickd a vysoka
aktiva“).® 5 dodavateli je v priméru také zapojenych do vyvoje, vyroby, sestaveni, servisu
¢i dodavek do vysokych a kritickych technickych aktiv respondentt.®®

Dojde ke zvyseni nakladt povinnych osob mechanismu. Néklady mohou mit podobu
jak financni, tak personalni, ty vSak lze rovnéz pievést na financni, dale se proto zvazuji
jiz jen finan¢ni naklady. Zvysené naklady vyplyvaji z povinnosti hlasit pfimé dodavatele
a vyvinout pfimefenou snahu k zjistovani neptimych dodavatell, tedy vyzaduji odpovidajici
kapacity pro zmapovani dodavatelského fetézce, udrzovani-a aktualizaci této informace.

Dalsi ze zvySenych nakladu vyplyvaji z povinnosti reagovat na vydana omezeni,
ke splnéni této povinnosti je tak tfeba uvazovat Kapacity pro sledovani vydanych omezeni,
vyhodnoceni nezbytnych zdrojii pro reakci naromezeni (napi. vycisleni financnich nékladi
na implementaci omezeni), nastaveni planu reakce na konkrétni omezeni (napt. rozpldnovani
jednotlivych kroki projektu implementace omezeni s ohledem na stanovenou lhiitu pro splnéni
omezeni) a zejména kapacity nezbytn¢ pro snizeni hrozby v piipadé¢ mirnéjsiho omezeni
dodavatele (napft. piijeti technického bezpecnostniho opatieni — potizeni nového prvku, Gprava
nastaveni prvku atp.), nebo obménu plnéni poskytovaného dodavatelem v ptipadé zdkazu
vyuzivani konkrétniho dodavatele (napf. ndklady spojené s ukoncenim smlouvy, odpisem
nevyuzitého majetku, pofizenim nového majetku).

Cilem moznosti-udélovani takovychto vyjimek je pfedejit paralyze infrastruktury (resp.
ohrozeni poskytovéni  regulované sluzby podstatnym zplsobem) v disledku zakazu
nenahraditelné technologie. Zaroven ovSsem udélovani vyjimek bude provadéno az na zaklade
podnétu nékteré povinné osoby, kterda bude mit povinnost uvést vysvétlit divody, které
by k udéleni vyjimky mély vést, v¢. fadného podloZeni svych tvrzeni ditkazy. NUKIB nésledné
ziskané- informace vyhodnoti z pohledu potieby stanoveni vyjimky ze zakazu daného vysoce
rizikového dodavatele, a to v procesu piipominek k ndvrhu opatfeni obecné povahy (dale
jen ,,O0P%), prostiednictvim kterého budou rozhodnuti o identifikované mife rizikovosti
dodavatele sdélovana vetejnosti a na zéklad€ kterého budou povinnym osobdm mechanismu
plynout povinnosti souvisejici s vyuzivanim plnéni daného identifikovaného dodavatele.

Vycisleni nadkladi neni dobfe mozné, protoze do néj vstupuje fada neznamych
proménnych, a to zejména jak Casto bude nutné pfistoupit k omezeni nékterého z dodavateld,

33 Dotaznikové Setfeni bylo adresovaného vsem orgénfim a osobam dle § 3 c), d), f) a g) zékona o kybernetické bezpe&nosti
(odeslano prosttednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vypInéného dotazniku do 30. 11. 2022). Nasledné
NUKIB vyhodnotil odpovédi organti a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vy&ich povinnosti,
kterym plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pticemz nékteré organy ¢i osoby
spravujici ¢i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi
(dale jen ,,respondenti®).

34 Na tento dotaz poskytlo kvantifikovatelnou odpovéd 64 respondentii.

3% Na tento dotaz poskytlo kvantifikovatelnou odpovéd’ viech 65 respondentil.

% Na tento dotaz poskytlo kvantifikovatelnou odpovéd’ vSech 65 respondentd.
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VvV jakém rozsahu bude omezovany dodavatel ve strategické infrastruktufe zastoupen a jaky
zpusob reakce na dané omezeni piijme konkrétni povinna osoba mechanismu.

Za dalsi dopad je mozné povazovat omezeni nabidky a konkuren¢niho prosttedi na trhu.
Pti vyuziti nékterého z omezenych dodavatelti bude nezbytné vynalozit vyssi finanéni naklady
(viz prvni negativni dopad) ke sniZzeni jeho hrozby nebo bude pfimo zakazano vyuziti
konkrétniho dodavatele. Tento stav povede ke snizeni vyznamu nebo odstranéni omezeného
dodavatele z relevantniho trhu (trh s plnénim do strategické infrastruktury) coz bude mit
za nasledek omezeni nabidky a v n€kterych oblastech i konkuren¢niho prostredi, a tedy zvySeni
ceny plnéni ostatnich dodavatelt.

Povinné osoby mechanismu maji pravo v prubéhu procesu vydavani OOP (kterym bude
zakazano vyuzivani plnéni konkrétniho dodavatele) podavat piipominky nebo namitky. Cilem
regulace je zvyseni odolnosti a bezpelnosti strategicky vyznamné infrastruktury v CR,
Vv zadném piipad¢ vSak cilem neni ohrozeni poskytovani regulované sluzby. Pokud dodavatel
poskytuje bezpecnostné relevantni dodavky, kterd je nezbytna pro poskytovéani regulované
sluzby v pozadované kvalité¢ a zdroven neexistuje zadny jiny dodavatel, ktery by takovou
dodavku mohl poskytnout, NUKIB miize udélit vyjimku pro vyuzivani bezpetnostné relevantni
dodavky. V nékterych ptipadech miiZe jit napt. o zajiSténi minimélniho fungovéni sluzby, v
nékterych piipadech o zajistovani sluzby na Grovni odpovidajici peslednim poznatktim — high-
end technologie. Jedna se napt. moznost vyuzivat unikétni (napi. patentované) technologie od
dodavatele vyhodnocené¢ho jako vysoce rizikového, které jsou nezbytné pro poskytovani
regulované sluzby.

Dojde-li kudéleni vyjimky a vyuzije-li tute-vyjimku néktera z povinnych osob
mechanismu, stane se CR zivisla na vysoce tizikovém dodavateli. Tato zavislost bude
umocnéna tim, ze NUKIB potvrdi, Ze pro danou typovou dodavku na trhu neexistuje
alternativni dodavatel. Toto riziko bude mit povinnd osoba povinnost mitigovat urcitymi
bezpecnostnimi opatfenimi, nicméné jak 'bylo popsano v ¢asti 1. 2 Definice problému,
strategické riziko plynouci ze zavislosti na rizikovém dodavateli neni mozné uspokojiveé
mitigovat technickymi ¢i organizaénimi opatfenimi. Vhodné nastavend opatieni mohou znac¢né
snizit miru rizika pro divérnost.a integritu informaci, nicmén¢ rizika plynouci pro dostupnost
informaci, a tedy 1 sluzby jako takové, ptislusnymi opatfenimi uspokojivé mitigovat nelze.

1.4.2 Dodavatelé povinnych osob mechanismu

DalSimi pfimo dotéenymi subjekty pak jsou dodavatelé plnéni do strategicky vyznamné
infrastruktury. Budou-li tito dodavatelé vyhodnoceni jako bezpecnostné rizikovi ¢i vysoce
rizikovi, NUKIB vydanim varovani dle § X zakona o kybernetické bezpeénosti nebo vydanim
OOP omezi ¢i zakaze vyuziti jejich zbozi ¢i sluzeb ve vySe uvedené infrastruktuie.

Ackoliv samotnym dodavatelim Mechanismus posuzovani dodavateli nestanovi zadné
povinnosti, navrh zédkona by na né¢ mél nepfimy dopad, jelikoz miize zasahnout do jejich
podnikatelskych aktivit. NUKIB omezi moznost vyuziti dodédvek spravci infrastruktury
takovych dodavatelt, ktefi budou dle kritérii stanovenych v provadécim pravnim piedpisu
vyhodnoceni jako rizikovi z hlediska ochrany bezpeénosti Ceské republiky, vefejného potadku
a dodrzovani prav tfetich osob.

Negativnim dopadem je pak reputacni dopad na dodavatele, na kterého bude veiejné
aplikovano omezeni. Lze predpokladat, ze 1 ostatni zakaznici omezeného dodavatele, kteti
nejsou povinnymi osobami mechanismu, budou vydané omezeni vnimat negativné, coz miize
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vést v konecném disledku ke snizeni poptavky po plnéni poskytovaném omezenym
dodavatelem, a tedy zvySeni poptavky na trhu, a tedy nardstu ceny obdobného plnéni.

1.4.3 Statni organy

Dal8imi nepfimo dotenymi subjekty jsou statni orgdny, které by mély byt piimo
zapojeny do procesu shromazd’ovani informaci o rizikovosti dodavatelt.

Jmenovitd se jedna o NUKIB, Bezpeénostni informaéni sluzbu (dale jen ,,BIS®),
Finan¢ni analyticky ufad (dale jen ,FAU®), Ministerstvo pramyslu a obchodu (déle -jen
»MPO®), Ministerstvo vnitra (dale jen ,,MV*), Ministerstvo zahrani¢nich véci (déale jen
,MZV*), Narodni bezpe¢nostni Gifad (dale jen ,,NBU*), Nejvyssi statni zastupitelstvi.(dale jen
»INSZ), PCR, Utad pro ochranu hospodaiské soutéze (dale jen ,,UOHS“), Utad pro zahraniéni
styky a informace (dale jen ,,UZSI*), Vojenské zpravodajstvi (dale jen ,,VZ“) a dal3i statni
organy, které budou osloveny k poskytnuti informaci a soucinnosti v ptipad¢ potieby.

Tyto statni organy shromazd’uji informace o rizikovosti dodavateltl a tyto informace
poskytuji NUKIB, a to vzdy na zékladé své zdkonné piisobnosti a-expertizy v dané oblasti
provétovani. NUKIB dale tyto obdrzené informace vyhodnoti a‘v pifpadé identifikace rizika
vydavé omezeni vztahujici se k danému dodavateli.

1.5 Popis cilového stavu

Vrcholnym cilem navrhu zdkona je omezit zavislost strategicky vyznamné
infrastruktury CR na rizikovych dodavatelich piedstavujicich strategickou hrozbu v oblasti
kybernetické bezpecnosti, a prispét tak k-zajisténi dlouhodobé udrzitelné bezpecnosti a
odolnosti strategicky vyznamné infrastruktury. Pfi dosazeni cilového stavu by méla byt ve
strategicky vyznamné infrastruktufe omezena ptitomnost rizikovych a potencialné rizikovych
dodavateltl, jez mohou pfedstavovat bezpe¢nostni hrozbu pro Ceskou republiku. Mélo by tak
dojit k vyznamnému omezeni-moznosti negativniho zahrani¢niho plsobeni na zajiSténi
zakladnich funkci statu prostfednictvim zneuZiti zavislosti v dodavatelsko-odbératelskych
vztazich, jako je proprietarni. uzaméeni odbératele, tzv. vendor lock-in, nevynucené omezeni
dodavek ¢i zneuziti infrastruktury nebo neopravnény zasah do ni.

Zakon si dale klade za cil prostfednictvim intenzivnéjSiho informovani povinnych osob
mechanismu o<hrozbach spojenych s rizikovymi dodavateli pfispivat k tomu, ze i povinné
osoby za¢nou samy klast vy$si diiraz na bezpecnost, a to v¢. aspektil rizikovosti, které posuzuje
stat. Dlouhodobym cilem zakona je tak také zménit pfistup samotnych povinnych osob k vybéru
dodavatelll. Povinné osoby by mély klast vy$si dliraz na bezpe€nost a niz8i diraz pouze
napotizovaci cenu ICT produkti a sluzeb. Dodavatelé, ktefi budou nabizet bezpe¢na ICT
feseni, a to jak z pohledu technického, tak strategického, by tak ziskavali konkurenéni vyhodu
oproti dodavatellim, ktefi nejsou schopni takové zaruky poskytnout.

Rizika v oblasti kybernetické bezpecnosti nelze zcela eliminovat. Akceptace miry
rizika, které je uvedena v kapitole 1.2, je ovSem nepiijatelna a cilem tohoto zakona je umoznit
statu disponovat takovymi nastroji, které toto riziko snizi na akceptovatelnou uroven. Navrh
zékona si mj. dava za cil pfispét k vybéru takovych dodavateli do strategicky vyznamné
infrastruktury, ktefi pfi jakémkoliv zjisténi zranitelnosti ¢i naruseni dodavaného
technologického feSeni budou se svymi odbérateli tyto informace ihned sdilet, flexibiln¢ a
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transparentné postupovat pii feSeni a naprave identifikovanych zranitelnosti a vynakladat tsili
k dosaZeni opétovného zabezpeceni takovych produktu ¢i sluzeb.

Konkrétné prostiednictvim zadkona dojde k plnéni:

d) Bezpeénostni strategic CR®, a to predeviim pii &eleni hrozbam jako jsou
kybernetické utoky, ohrozeni funkc¢nosti kritické infrastruktury, ¢i pteruseni
dodavek strategickych surovin nebo energie.

a) NSKB®, konkrétné v provadéni systematického a pe¢livého hodnocent rizik, které
zahrnuje technické i1 netechnické aspekty kybernetické bezpecnosti, které je
nezbytné pro vytvoreni a udrzeni skutecné odolné infrastruktury. Stézejni otazkou
Vv této problematice je pak bezpecnost dodavatelského fetézee, tedy nutnost zajistit,
ze externi subjekty a osoby majici vliv na nejdualezitéjsilinfrastruktury statu nejsou
Z bezpecnostniho hlediska rizikovymi. Navrh zakona je 1 pInénim konkrétniho tkolu
v Ak¢énim planu NSKB, ktery zni ,,Vytvofit navrh posuzovani rizikového profilu
dodavateli na ndrodni Urovni a uplatiiovani  omezovani vysoce rizikovych
dodavatelll do systémit regulovanych ZKB*.

b) Narodni strategie pro ¢eleni hybridnimu-piisobeni®®, a to konkrétné prostiednictvim
posilovani odolnosti statu a spolecnostinazdkladé komplexniho, celospole¢enského
ptistupu k bezpecnosti, jehoz Gfelem je omezovani zranitelnosti, jichz pavodci
hybridniho piisobeni vyuzivaji, CR déle taktéZ touto pravni Gipravou bude posilovat
schopnosti prvka kritické infrastruktury uchovavat svoji dostate¢nou funkcnost
pro ptipad svého vystaveni hybridnimu plisobeni. V neposledni fad¢ zdkon piispiva
k snizovani strategické-zavislosti CR na zemich s odlisnou ideové-hodnotovou
orientaci. Takovato zavislost by mohla byt zneuzita v plisobeni proti zajmim CR.

¢) Programového prohlaseni vlady Ceské republiky®, a to konkrétné p¥i napliiovani
cili ,,Kriticka-infrastruktura bude stat na bezpe¢nych, otevienych a auditovatelnych
technologiich® (...) (v ¢asti ,,Kyberneticka bezpecnost™) a ,,nedemokratickym
statim nebyl umoznén piistup ke kliové infrastruktuie CR.“

d) Souboru opatieni EU pro bezpeénost siti 5G* (tzv. EU 5G Toolboxu), a to zejména
strategick¢ho opatfeni 03, jeZz pozaduje stanoveni ramce na néarodni drovni
K posouzeni rizikového profilu dodavateli a uplatiiovani omezovani u dodavateli
povazovanych za vysoce rizikové, vcetné jejich vylouceni pro G¢inné zmirnéni rizik
v nezbytnych ptipadech, pokud jde o klicova aktiva (déle jen ,,SMO03%). Pfijetim
zakona bude CR disponovat nastrojem, ktery SM03 naplni a zatadi se tak mezi dal3i
staty EU, jako je napt. Némecko.

3 MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpeé¢nostni strategie Ceské republiky.
2015. Dostupna zde: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf

¥ NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Nérodni strategie
kybernetické bezpecnosti. Dostupna zde:
https://www.nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-2025_%?20cr.pdf
3 MINISTERSTVO OBRANY CR. Narodni strategie pro Geleni hybridnimu pasobeni. Dostupna zde:
https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-
pusobeni.pdf

9  VLADA CR. Programové prohlaseni vlady Ceské republiky. 2022. Dostupné  zde:
https://www.vlada.cz/assets/jednani-vlady/programove-prohlaseni/programove-prohlaseni-vilady-Petra-Fialy.pdf
41 NIS COOPERATION GROUP. Cybersecurity of 5G networks EU Toolbox of risk mitigating measures.
01/2020. Dostupné zde: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
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e) Zavéra Rady EU o bezpednosti dodavatelského fetézce IKT#, které vyzyvaiji
¢lenské staty EU k posileni bezpecnosti dodavatelského fetézce IKT s cilem fesent
hrozeb nezadouci strategické zavislosti v ramci dodavatelskych fetézci IKT:

f) Strategického konceptu NATO*, a to zejména odstavce 26, ktery upozoriiuje na
dulezitost identifikace a mitigace strategické zavislosti a zranitelnosti mimo jiné
ve sv¢ kritické infrastruktufe a dodavatelskych fetézcich.

g) Clanku 3 Severoatlantické smlouvy*, ktery uvadi, Ze zajidtdni bezpe¢ného a
odolného dodavatelského fetézce prispiva k plnéni spojeneckého zadvazku rozvijeni
kolektivnich i individualnich kapacit CR k odolavani jakékeliv formé utoki, véetné
téch kybernetickych.

h) tzv. Strengthened Resilience Commitment®®, kdy ‘'se v roce 2021 ¢lenské staty
NATO dohodly na zavazku posilit odolnost s cilem neustdle zvySovat narodni,
kolektivni odolnost a civilni pfipravenost..Clenské stity NATO se mimo jiné
dohodly, ze zvysi tsili v zabezpeceni a diverzifikaci dodavatelskych fetézct a zajisti
odolnost kritické infrastruktury a klicovych-primyslovych odvétvi.

i) Prague Proposals®®, které upozoriuji mimo jiné na dtleZitost provadéni
systematického a peclivého posuzovani rizik, jeZ je nezbytné pro vytvoreni a udrzeni
skute¢n¢ odolné infrastruktury, Takové posuzovani zahrnuje technické i netechnické
aspekty kybernetické bezpecnosti.

1.6 Zhodnoceni rizika spojeného s necinnosti

Soucasny stav je nedostatecny a muze zplsobit zavislost statu prostfednictvim
strategicky vyznamné infrastruktury na rizikovych dodavatelich, coz by v disledku mohly vést
az k nenapliiovani zakladnich funkeci statu a ohroZeni bezpeénosti Ceské republiky &i vefejného
poradku.

Pfi zachovani soucasného stavu, kdy nema stat nastroje k hodnoceni a omezovani rizik
spojenych - s.dodavateli do strategicky vyznamné infrastruktury, by dodavatelé¢ do této
infrastruktury byli na zdkladé prob&hnuvsiho dotaznikového Setfeni*’ i nadale vybirani pouze
na zékladé posouzeni povinnych osob mechanismu a jeho vyhodnoceni kritérii souvisejicich
zejmeéna s pozadavky zdkona o kybernetické bezpec¢nosti (resp. vyhlasky o kybernetické
bezpecnosti) (41 % respondentil), cenou (14 % respondenttl), kvalitou nabizen¢ho feSeni a

42 RADA EVROPSKE UNIE. Zavéry Rady o bezpeénosti dodavatelského fetézce IKT. Rijen 2022. Dostupné zde:
https://data.consilium.europa.eu/doc/document/ST-13664-2022-INIT/cs/pdf

43 NATO. NATO 2022 Strategic Concept. Dostupné zde:
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf

a4 NATO. Severoatlanticka Smlouva. 1949. Dostupné zde:
https://www.nato.int/cps/en/natohg/official_texts_17120.htm?selectedLocale=cs

4 NATO. Strengthened Resilience Commitment. 2022. Dostupné z

https://www.nato.int/cps/en/natohg/official_texts 185340.htm

46 PRAGUE 5G SECURITY CONFERENCE. The Prague Proposals. The Chairman Statement on cyber security
of communication networks in a globally digitalized world. 2019. Dostupné z: https://www.nukib.cz/en/infoservis-
en/conferences/prague-5g-security-conference-2019/

47 Dotaznikové $etfeni bylo adresovaného viem organtim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické
bezpecnosti (odeslano prostfednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do
30. 11. 2022). Nasledné NUKIB vyhodnotil odpovédi organi a osob, ktefi se stanou poskytovateli regulované
sluzby v rezimu vyS$Sich povinnosti, kterym plynou povinnosti z mechanismu provéfovani bezpecnosti
dodavatelského tetézce, pricemz nékteré organy ¢i osoby spravujici ¢i provozujici vice systémil poskytli odpovédi
za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi (déle jen ,,respondentic).
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technologickou zpusobilosti dodavatele (44 % respondentil) a dalSimi poZzadavky zdkona o
vefejnych zakazkach pro ty organy a osoby, které se timto zdkonem jsou povinni fidit.*8

Nutno podotknout, Ze ispravci strategicky vyznamné infrastruktury vyhodnocuji
nekterd kritéria souvisejici s netechnickymi aspekty dodavateltl ¢i nabizenych technickych
feSeni. Jedna se zejména o posuzovani a vyhodnocovani kritérii souvisejicich se sidlem
dodavatele (zdali ma dodavatel sidlo v zemi EU & NATO vyhodnocuje 73 % respondentii*®,
zdali dodavatel podléha pravnim fadim zemi, na které vetfejn¢ upozoriiuji bezpecnostni
instituce CR vyhodnocuje 68 % respondenttd®. Vlastnickou strukturu ‘dodavatele zna a
vyhodnocuje 80 % respondenti®. Zdali byl dodavatel pravomocngé-odsouzen pro trestny &in
zajima 56 % respondent®’, 0 poznani méné respondenti®® (44 %) pak hodnoti, zdali je
dodavatel pod vykonem uc¢inné miry kontroly hospodatské ¢innosti ciziho statu, resp. zdali
dodavatel jedna eticky, v souladu s pravidly mezinarodniho obchodu a spé¢i fadného
hospodate (36 %)°*. Dalsi hrozby spojené s dodavatelskym fetézcem jako hrozba nedodrzeni
smluvniho zdvazku ze strany dodavatele nevyhodnocuje 9 % respondentii®, hrozbu zneuZiti
vnitinich prostfedkii ¢ sabotdZz nevyhodnocuje. 19 % respondenti®® a hrozbu pouziti
Spiondznich technik ze strany ¢i prostfednictvim- dodavatele nevyhodnocuje dokonce 40 %
respondenti®’.

Posuzovani a vyhodnocovani takoyychto kritérii ¢i hrozeb by ovSem 1 nadale zlstalo
zcela na viili a mife posouzeni samotnych spravct strategicky vyznamné infrastruktury a nebylo
by vyzadovano, aby k posuzovani takového typu kritérii dochazelo. Absence posuzovani
strategickych rizik plynoucich ze strany dodavateli do vyznamné strategické infrastruktury
by tak nebyla vyjimec¢na, a jelikoz znacna ¢ast dotazanych subjekti takovou analyzu neprovadi
nyni, existuje velice nizk4d pravdépodobnost, ze by doslo ke zméné jejich pfistupu k této
problematice bez regulatornich néstroju. V krajnich piipadech by tak mohlo dojit k naruseni az
ochromeni fungovani néckteré strategicky vyznamné infrastruktury, coz by m¢élo
celospolecenskydopad.

Dalsim problémem soucasného stavu souvisejici s bezpecnosti dodavatelského fetézce
je to, ze ackoliv dle vysledki dotaznikového Setfeni®® povinné osoby mechanismu dle zékona
o kybernetické bezpecnosti smluvné zavazuji své dodavatele k plnéni pozadavkli na
kybernetickou bezpecnost, pouze 80 % potvrdilo, Ze po dodavatelich vyZzaduje plnéni téchto

pozadavki i jejich subdodavateli. Ackoliv 92 % respondenti® ziskava informace

48 Na tento dotaz poskytlo vyhodnotitelnou odpovéd’ 63 respondentti.

49 Na tento dotaz poskytlo odpovéd’ 64 respondentii.

%0 Na tento dotaz poskytlo odpovéd’ 63 respondentii.

51 Na tento dotaz poskytlo odpovéd’ 64 respondentii.

52Na tento dotaz poskytlo odpovéd 64 respondentii.

53 Na tento dotaz poskytlo odpovéd 62 respondenti.

%4 Na tento dotaz poskytlo odpovéd’ 64 respondenti.

% Na tento dotaz poskytlo odpovéd’ 64 respondenti.

% Na tento dotaz poskytlo odpovéd’ 64 respondentii.

5" Na tento dotaz poskytlo odpovéd 62 respondenti.

%8 Dotaznikové $etfeni bylo adresovaného v§em organtim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické
bezpecnosti (odeslano prostiednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do
30. 11. 2022). Nasledné NUKIB vyhodnotil odpovédi organi a osob, kteii se stanou poskytovateli regulované
sluzby v rezimu vyS$Sich povinnosti, kterym plynou povinnosti z mechanismu provéfovani bezpecnosti
dodavatelského tetézce, pricemz nékteré organy i osoby spravujici ¢i provozujici vice systémil poskytli odpovédi
za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi (dale jen ,,respondenti).

% Na tento dotaz poskytlo odpovéd 63 respondenti.
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i 0 subdodavatelich svych vyznamnych dodavatelti, pouze 5 % znich ziskava informace
0 subdodavatelich 2. Ttrovné, pficemz zadny zrespondenti neziskavd informace
0 subdodavatelich 3. a dal$i arovné. V priméru ma pfitom kazdy vyznamny dodavatel 4 az 5
subdodavatel®.

Navic pro identifikaci rizikovosti dodavatele je krom¢ vyhodnoceni uvedenych
netechnickych kritérii konkrétnim dodavatelem nutné také zhodnoceni dalSich informaci (v¢.
zpravodajskych) o moznych strategickych hrozbach a rizicich spojenych s konkrétnim
dodavatelem. Jednd se tedy o kritéria, kterd neni schopen adekvatné vyhodnotit spravce
strategicky vyznamné infrastruktury, a to ani pokud se o to vyhodnocovanim alespon dilcich
aspektti sdm pokousi. Z takového diivodu nejsou soucasné nastroje statu cilici na omezeni rizika
spojeného s rizikovymi dodavateli dostatecna (vice viz kapitola 1.3 Popis existujiciho pravniho
stavu v dané oblasti).

Evropska agentura pro bezpecnost siti a informaci (déale jen ,,ENISA®) ve vyrocni zprave
Threat Landscape pro rok 202251 ktera sleduje stav kybernetické bezpeénosti v zemich
EU a identifikuje hlavni hrozby, trendy ¢i aktéry Gtoka v této oblasti-uvadi, Ze ve sledovaném
obdobi (Cervenec 2021—Cervenec 2022) byl opét pozorovan ndrdst tohoto typu utokd, pfi¢emz
se jednalo o druhy nejrozsitenéjsi typ kompromitace. Ze zpravy déle vyplyva, ze dochéazi k
nartistu Utokl na dodavatelské fetézce statem podporovanymi aktéry a zaroven rostou i jejich
schopnosti a motivace. V souvislosti s valkou na Ukrajiné se ukazalo, ze geopoliticky kontext
ma zcela zadsadni dopad na operace v kyberprostoru a dle predpovédi ENISA bude tento trend
naddle pokracovat. Zprava zmifluje 1 narst Atokd na dodavatelsky fetézec softwaru
prostfednictvim kompromitace oblibenych softwarovych balic¢kd, platforem nebo open-source
knihoven pro vyvoj softwaru. Utoky tohoto typu mohou mit dle ENISA zcela zasadni dopad
Vv piipadé naruseni kritickych sluzeb nebo'i sluzeb, které nejsou piimo zasazeny.

Konflikt na Ukrajin¢ dale jasn¢ poukazuje na dilezitost pochopeni bezpecnosti
a odolnosti vSech dodavatelti. v naSich strategicky dualezitych dodavatelskych fetézcich.
V dne$nim nejistém globalizovaném bezpecnostnim prostiedi 1ze rozumné ptedpokladat mozné
nahlé zhorseni vztahi s jakymkoliv statem, jehoZ zajmy nejsou v souladu se zajmy CR ¢&i jejimi
spojenci. Je tedy dulezité, aby stat mél nastroje pro omezeni vyuzivani dodavatelt s vazbami
na takove staty. <V piipadé eskalace vztahi ¢i vzniku konfliktu by zavislost strategicky
vyznamné infrastruktury na takovych dodavatelich mohla mit pro CR nepiedstavitelné
disledky.

Dalsi rizika spojena s necinnosti jsou:

a. vytvoreni strategické hrozby statu v podobé zavislosti na rizikovych dodavatelich.
V ptipadé realizace hrozby by doSlo k ohroZeni strategicky vyznamné
infrastruktury, jejiz naruseni by mohlo mit dopad na fungovani celé CR.

b. existence neptedvidatelného prostiedi a nejistota povinnych osob mechanismu, ktefi
ackoliv maji prehled z ostatnich statii o rizikovosti vybranych dodavatelii, mohou
pfi vybéru i nadéle uptfednostiiovat jiné, zejména ekonomické aspekty nabizeného
feSeni, coz je podnécovano zejména obavou z nekonkurenceschopnosti na trhu a
taktéz podminkami, které jim jsou v CR nabizeny.

80 Na tento dotaz poskytlo odpovéd’ 51 respondentii.

61 ENISA. ENISA Threat Landscape 2022. Dostupné z: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022
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reputaéni dopad CR, kdy absence regulatorniho ramce dodavatelti do strategicky
vyznamné infrastruktury bude fadit CR mezi staty, jeZ zaostavaji, a proto je dilezité
zachovat své jméno a vybudovat 5G sit€¢ na bezpetném zakladu s adekvatné
nastavenou regulaci. Absence regulace bezpecnosti dodavatelského fetézce by tak v
budoucnu mohla vést ke zhorseni pozice podnikatelskych subjekti paisobicich v CR,
ktefi by nemohli nabidnout stejnou miru bezpec¢nosti svého produktu ¢i sluzby jako
subjekty ve statech, které obdobnou regulaci piijaly. Nepiijeti pfedméetné pravni
upravy by tedy mohlo vyvolat nucené odmitani dodavek ceskych spolecnosti
zahrani¢nimi odbérateli kvili bezpe¢nostnim a strategickym hrozbam plynoucim z
dodéavek subdodavatelii. Ceské spoleénosti by se tim de facto staly nespolehliyymi
dodavateli pro zahrani¢ni obchodni partnery, kteti by byli v takovém ptipadénuceni
svym narodnim legislativnim systémem upfednostnit dodavatele ze zemi, které
rizika dodavatelského fetézce legislativné oSetiuji.

Vznik strategické hrozby v podobé zéavislosti na rizikovych-.dodavatelich
¢i pfitomnosti technologii vysoce rizikovych dodavateld ICT »ve strategické
infrastruktufe. Muze také dojit k omezeni volnosti strategického rozhodovani
CR, kdy bude nutné vzit v potaz moznost zneuziti “pfitomnosti rizikovych
dodavatelti cizim statem.

Muze dochazet k vyskytu vicero zdvaznych zranitelnosti a tim k navySeni poctu
kybernetickych incidentl a utokti ze strany statd, které mohou zneuzivat svého vlivu
nad dodavateli operujicimi pod jejich jurisdikci. Tito dodavatelé poskytujici
hardware &i software do strategické infrastruktury CR mohou cilené narusit
davérnost, integritu a dostupnost dat.

Vznik nepiiméfenych finanénich dopadi pro CR, jelikoZ sanace kybernetickych
incidentll s sebou muze piinaset naklady pohybujici se v fadech desitek milionQ
az miliard korun. Déle je nutné zminit nezadouci finan¢ni dopady spojené se situaci,
kdy muze byt nezbytné produkty strategicky rizikovych dodavateli bezodkladné
nahradit az ve chvili, kdy se jiz hrozba bezprostiedné realizovala. A to navic pouze
v pfipadé, Ze by takové odstranéni bylo po technické, finan¢ni a legislativni strance
viibec proveditelné. Casovy ramec potiebny pro nahrazeni pak navic miize nasobné
prekracovat lhutu pro efektivni reakci, coz jen podtrhuje potiebu vcasného a
proaktivniho'feseni, nikoli aZ reakci ex post.

Sekundédrmé dochazi k nepfimému financovani statd, které mohou tyto prostredky
néasledné vyuzivat pro narusovani zajma CR a jejich spojencii. Tuto situaci lze nyni
pozorovat naptiklad pfi nakupu plynu ¢i ropy pochézejicich z Ruské federace,
kdy jsou ziskané finance vynakladany na vedeni ozbrojeného konfliktu na Ukrajing.

V neposledni fadé mize dochazet k poskozeni reputace CR, ktera je dlouhodobé
vV Evrop¢ povazovana za vedouci stat v oblasti kybernetické bezpecnosti.

2. Navrh variant reSeni

2.1 Varianta | — nulova varianta: Zachovani sou¢asného stavu

Varianta zachovani soucasného stavu by znamenala necinit zadné legislativni
zmény K omezeni strategickych bezpecnostni rizik spojenych s divéryhodnosti dodavateld
do strategicky vyznamné infrastruktury.
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Zachovani soucasného stavu bude i nadale podporovat existenci strategické hrozby
V podob¢ zavislosti na rizikovych dodavatelich ¢i pfitomnosti technologii rizikovych
dodavatelti ICT ve strategicky vyznamné infrastruktufe. Vybér dodavateli do strategicky
vyznamné infrastruktury bude i nadale probihat pouze na zaklad¢ kritérii definovanych,
posuzovanych a vyhodnocenych spravci této infrastruktury. Rozhodovani o tom, na jakych
dodavatelich si strategicky vyznamné subjekty prostfednictvim dodavek kritickych soucasti
systému vytvofi zavislost, je tak zcela v rukou spravcu této infrastruktury (jak
soukromopravnich, tak vefejnopravnich subjektli). V ptipad¢ vefejnych subjektli se pro vybér
technologickych dodavek museji vefejni zadavatelé fidit zakonem o vetejnych zakéazkach:
Jelikoz ovSem vetejni zadavatelé nemaji vhodné néstroje, kapacity a Castokrat ani dostatecné
zmocnéni k nastaveni zadani vefejnych zakazek tak, aby snizily riziko pfitomnosti rizikovych
dodavatelti ICT ve strategické infrastruktufe CR, nezfidka kdy dochéazi k hodnoceni nabidek
dle § 115 zakona €. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi,
na zakladé ceny a vyhodnoceni dal$ich kritérii je upozadéno, popt. zcela absentuje.

Néstroje a zmocnéni jsou nedostatecnd predevSim pii posuzovéni netechnickych
aspektli vyzadujicich specifickou expertizu a informace, kterymi. vetfejny sektor casto
nedisponuje. Strategicky vyznamna infrastruktura v rukou soukromopravnich subjektl se miize
potykat s obdobnymi problémy, které byly identifikovany u vetejnych zadavateld, tedy absence
nastrojii ¢1 kapacit identifikovat, posuzovat a vyhodnocovat rizika (zejména rizika
netechnického charakteru) spojend s dodavateli. U subjektll; které dostatené kapacity 1 nastroje
ke komplexng&jsi identifikaci, posouzeni a vyhodnoceni rizik spojenych s dodavateli maji, mtize
byt pozadavek na vyssi bezpecnost v konfliktu s;jejich primarnim cilem, kterym je dosaZeni
zisku. Vyssi zisk tak mize byt upfednostiiovan na tikor bezpecnosti.

Dalsim aspektem, ktery spravei strategicky vyznamné infrastruktury neberou,
a Z podstaty své ¢innosti (a vzhledem k distribuci pravomoci mezi stat a soukromy sektor) ani
nemohou, brat v potaz, je dopad. nefunk¢nosti regulované sluzby, kterou spravuji, na dalsi
subjekty, na stat jako takovy, a na ndrodni bezpecnost CR.

Strategicky vyznamné subjekty maji mj. spolecné to, ze pokud piestanou poskytovat
regulovanou sluzbu, ohrozi poskytovani dalSich regulovanych sluzeb dle [urCovaci vyhlasky].
Tedy 1 v pripadé, Ze by, poskytovatelé regulovanych sluzeb méli jak kapacity a nastroje
pro vyhodnocovani hrozeb netechnického charakteru pro infrastrukturu, kterou spravuji,
nebudou schopni-adekvatné vyhodnotit vSechna rizika plynouci ze strategické zavislosti
na rizikovém.dodavateli pro CR a jeji narodni bezpeénost, a to ani pokud se 0to
vyhodnocovanim alespoii dil¢ich aspektii sami pokousi. Pro identifikaci rizikovosti dodavatele
je kromé& vyhodnoceni netechnickych kritérii spojenych s danym dodavatelem nutné také
zhodnoceni dalSich informaci (v¢. zpravodajskych) o moznych strategickych hrozbach a
rizicich spojenych s konkrétnim dodavatelem.

Vybér dodavatelti do strategicky vyznamné infrastruktury v pfipadé nulové varianty
kromé vyse zminéného zakona o vefejnych zakazkach reguluje pouze ZKB, jeho provadeci
predpisy, zejména vyhlaska o kybernetické bezpecnosti. Ackoliv tyto pfedpisy stanovuji
regulovanym subjektim, mezi kterymi jsou i spravci strategicky vyznamné infrastruktury,
urcité povinnosti tykajici se bezpecnosti dodavatelského fetézce, nicméné jejich zaméieni cili
na obecné seznameni se s dodavateli, stanoveni minimalnich smluvnich ujednani a zavedeni
technickych a organiza¢nich opatteni.
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Regulované subjekty jsou povinny pfed uzavienim smlouvy s dodavatelem provést
hodnoceni technickych rizik souvisejicich s plnénim smlouvy, zahrnout do smlouvy ujednani
podle pozadavkl vyhlasky a stanovit mechanismy smluvi odpovédnosti za zavedeni a kontrolu
plnéni danych ujednani a v pribéhu plnéni smlouvy pravidelné¢ provadét hodnoceni rizik
a zavedenych bezpec¢nostnich opatieni. Stavajici normy nekladou na spravce strategicky
vyznamné infrastruktury pozadavky tykajici se identifikace, posuzovani a vyhodnocovani
strategického rizika plynouciho ze zavislosti na rizikovém dodavateli. Toto strategické riziko
nelze uspokojivé mitigovat technickymi ¢i organizacnimi opatfenimi. Vhodné nastavena
opatfeni mohou zna¢n¢ snizit miru rizika pro divérnost a integritu informaci, nicmén¢ rizika
plynouci pro dostupnost informaci, a tedy i sluzby jako takové, ptislusSnymi opatienimi
uspokojivé mitigovat nelze.

V ptipad¢ nulové varianty bude snaha o strategického rizika ze strany statu'i nadale
realizovana predevSim prostfednictvim varovani podle ZKB. Varovani podle-ZKB vydava
NUKIB v ptipadg, Ze se dozvi o hrozb& v oblasti kybernetické bezpe&nosti, N&kolik takovych
varovani podle ZKB jiz bylo vydano (viz ¢ast 1.3). Spravci strategicky vyznamné
infrastruktury, jelikoz jsou povinnymi osobami dle zdkona o kybernetické bezpecnosti, jsou
povinni zohlediovat varovani, a to v rozsahu vyhodnoceni hrozeb‘spojené s jejich ICT systémy
a na tyto hrozby reagovat. VySe identifikovany problém: tohoto pfistupu ve vztahu
k vyhodnocovani netechnického rizika ovsem pietrvava i nyni.'V piipadé identifikace hrozby
netechnického charakteru z podstaty své ¢innosti (a vzhledem k distribuci pravomoci mezi stat
a soukromy sektor) je pro zna¢nou ¢ast povinnych osob vyhodnocovani rizika spojeného s touto
hrozbou pro systém, ktery spravuji ¢i provozuji;. obtizné vyhodnotit, a neni vyjimkou, ze
identifikovana hrozba, pted niz NUKIB vyda varovani podle ZKB, v analyze rizik povinnych
subjekt neni adekvatné reflektovana.

Zakon o IS verejné spravy dale umoziuje omezit ¢i zakazat produkty ¢i sluzby
poskytované poskytovateli cloud computingu, a to z divodu moznosti existence strategického
rizika spojen¢ho s témito poskytovateli majictho negativni vliv na zajiSténi ochrany
bezpecnosti, vefejného poradku ¢ bezpe¢nosti a dodrzovani prav tfetich osob v CR.
Poskytovatelé cloud computingu jsou tedy jedinymi dodavateli, ktefi jsou v ptipadé nulové
varianty regulovani a provérovani organiza¢nimi slozkami statu v ¢ele s Ministerstvem vnitra,
ato mj. 1 na zéklad€ vyhodnocovani netechnickych kritérii. V ptipadé nulové varianty Zadni
dalsi dodavatelé-nebudou muset byt ze zdkona posouzeni z hlediska strategickych rizik
souvisejicich «sivyuzitim dodavateld kritickych casti systémt strategicky vyznamné
infrastruktury. Nedojde tak k naplnéni, a to ani k ¢aste¢nému, stanoveného cile, kterym je
omezeni“zavislosti strategicky vyznamné infrastruktury CR na rizikovych dodavatelich
predstavujicich  strategickou hrozbu v oblasti kybernetické bezpecnosti a pfispét
tak k v zajisténi dlouhodobé udrzitelné bezpecnosti a odolnosti strategicky vyznamné
infrastruktury.

NUKIB dale bude zajistovat metodickou podporu v oblasti kybernetické bezpeénosti
podle § X zakona o kybernetické bezpecnosti. Poskytovani metodické podpory ovsem
nepostacuje k dosazeni sledovaného cile. Poji se s ni totiz stejné piekazky a problémy, jako
byly identifikovany vySe pii vydani varovani podle ZKB, tj. obtiZznost poskytovateli strategicky
vyznamné infrastruktury vyhodnotit a aplikovat doporu¢eni NUKIB pro jimi spravovany
systém, piip. védomé nereflektovani doporuceni a upfednostiiovani jinych aspektl pii vyberu
dodavatele. NUKIB spolu s MPO, MZV, BIS, UZSI a VZ poskytl v tnoru 2022 podptirny
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materidl pro vybér dodavateli subjektti budujicich a provozujicich sité¢ a poskytujicich sluzby
elektronickych komunikaci prostiednictvim 5G Doporuceni. Pfestoze vSak byla voditka tohoto
druhu ze strany spravcu této infrastruktury dlouhodobé pozadovana, nedoslo po jejich vydani
k reflexi doporuceni mezi jejich adresaty.

Nulové varianta nevede k mitigaci identifikovanych rizik soucasného stavu, ktera
tak zlstavaji nefeSena. Tato rizika jsou identifikovana a podrobné popsana v kapitole
1.6. Nulova varianta se tak zpracovava pouze pro porovnani dopadu jinych variant.

2.2 Varianta II: Mechanismus posuzovani dodavatelii ve strategicky
vyznamné infrastrukture

Varianta II cili na rozSifeni pravomoci relevantnich statnich organti v oblasti
kybernetické bezpecnosti tak, aby byl zaveden komplexni Mechanismus posuzovani
dodavatelti do strategicky vyznamné infrastruktury napfic¢ jejimi sektory,.a to v€. moznosti
omezovani ¢i zdkazu vyuziti dodavatelt, ktefi budou vyhodnoceni ‘jako rizikovi ¢i vysoce
rizikovi.

S ohledem na zachovani proporcionality zajiSténi narodni bezpecnosti a ochrany
svobody podnikani, jakoz i s ohledem na minimalizaci_statniho donuceni a ekonomickych
dopadti navrhovaného feseni na vefejny i soukromy sektor, je nezbytné omezit provérovani
pouze na vymezenou strategicky vyznamnou infrastrukturu®?, a to pouze na jeji ¢ast, ktera je
kritickd pro bezpecnost daného prvku vymezené infrastruktury. Provéfovani by méli byt také
pouze dodavatelé dodavek, které jsou relevantni z'hlediska bezpecnosti daného prvku.

2.2.1 Rozsah regulované infrastruktury

Mechanismus posuzovani. dodavateli vychazi z principt a hodnot zakona o
kybernetické bezpecnosti. Respektuje tak v maximalni moZzné mife stavajici performativni
povahu pravidel fizeni dodayvatelt a jinych ustanoveni vyhlaSky o kybernetické bezpecnosti a
zam&fuje proveéfovani ze strany statu toliko na ty strategické aspekty duvéryhodnosti
dodavatelll, jez povinné osoby mechanismu z podstaty své ¢innosti (a vzhledem k distribuci
pravomoci mezi stat a soukromy sektor) nemohou provadeét.

Pii vymezovani Casti infrastruktury, stejné jako rozsahu dodavek, jejichz dodavatelé
budou posuzovani prostfednictvim mechanismu, byl kladen diraz na vyvazeny pfistup, ktery
jednak respektuje princip, kdy bezpecnost systémti ma byt v maximalni mozné mife v rukou
jejich-spravct, a jednak poskytuje povinnym subjektiim dostate¢na voditka, aby byla aplikace
mechanismu u vSech povinnych subjekti obdobna. Zakladnim piedpokladem pro vymezeni
posuzované¢ho dodavatele ptfitom je, Ze by se mélo jednat pouze o takové dodavatele, jejichz
dodavka ma ¢i mize mit vliv na bezpec¢nost regulované sluzby.

Zékladni tezi tohoto ptistupu je, Ze mechanismem by méli byt provétreni jen dodavatelé
poskytujici plnéni do kritické soucasti systému strategicky vyznamné infrastruktury, které
ma zaroven vliv na bezpecnost regulovaného systému. Takova kritickéd ¢ast systému je soubor
aktiv regulovaného systému, 1) u kterych spravce regulované sluzby postupem dle provadéciho

pravniho ptedpisu ohodnotil dopad naruseni bezpe¢nosti informaci urovni vysoka nebo kriticka

82 povinné osoby mechanismu jsou identifikovany a podrobné piedstaveny v &asti 1.4.
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nebo, ii) které zajiStuji funkce regulovaného systému, stanovené provadécim pravnim
predpisem.

Dodavatel, ktery mize byt omezen prostfednictvim mechanismu posuzovani pak bude
takovy dodavatel, ktery poskytuje bezpecnostné relevantni dodadvku do kritické soucésti
systému strategicky vyznamné infrastruktury. Bezpecnostné relevantni dodavkou se rozumi
plnéni, spocivajici ve vyvoji, vyrobé, sestaveni ¢i servisu technického vybaveni s vypocetni
kapacitou nebo programového vybaveni nebo ve vyvoji, sestaveni, poskytnuti ¢i servisu
informacni ¢i komunikaéni sluzby smétujici do Kritické ¢asti systému.

Kriticka ¢ast systému je urcend poskytovatelem regulované sluzby, jez ma jiz pred
ptijetim této pravni upravy povinnost podle zékona o kybernetické bezpecnosti, a predevsim
jeho provadéciho pravniho predpisu, vyhlasky o kybernetické bezpecnosti, stanovit metodiku
pro identifikaci aktiv, hodnoceni aktiv, identifikovat a evidovat aktiva, provadét fizeni rizik, v¢.
analyzy rizik a dalsi souvisejici povinnosti. Identifikace aktiv provadéna spravcem regulované
sluzby, tak jiz probih4 v soucasnosti, tato pravni Gprava v této souvislosti spravciim strategicky
vyznamné infrastruktury neurcuje nové povinnosti a navazuje na jejich stavajici povinnosti.

Popisované varianta feSeni ddle umoziuje provadécim pravnim piedpisem stanovit
funkce regulovaného systému, jez budou ptislusnymi spravci povinné do kritické ¢asti systému
zahrnuty. Duvod pro existenci takového provadéciho systému je umoznit minimalizovat
rozdilnost ptistupi identifikace vysokych a kritickych aktiv v pfipadech, kdy jsou aktiva dané
identifikované funkce nesporné spojena s dopadem. naruSeni bezpecnosti informaci Grovni
vysoka nebo kriticka. Tento provadéci piedpis umozni NUKIB identifikaci takovych funkci,
a tedy zamezeni rozdilného pfistupu k identifikaci-aktiv v téch ptipadech, kdy o mite jejich
vyznamnosti pro zaji$téni kybernetické bezpeCnosti poskytované sluzby neni pochyb.

2.2.2 Kiritéria rizikovosti dodavatele

Kritéria rizikovosti dodavatele sméfuji k provéfeni strategickych bezpecnostnich
hrozeb, resp. strategickych bezpecnostnich rizik netechnického charakteru, vychazejicich
bezprostiedné od osoby dodavatele a souvisejicich s jeho aktivitami.

Jedna se prvnifadé€ o kritéria souvisejici se zemi, kterd mé na dodavatele vliv. Takovou
zemi mize byt zemé, kde ma dodavatel sidlo, nicméné i dalsi zemé, ktera mtze na dodavatele
efektivné vyvijet - natlak, rozhodujicim vyznamnym zptusobem jej ovlivnit ¢i uplatiovat
rozhodujici vliv. Pro identifikaci takovych zahrani¢nich vlivl tak bude zkoumana a posuzovana
napt. vlastnicka struktura dodavatele. Z hlediska rizikovosti dodavatele pro bezpeénost CR je
dilezité | analyzovat a posoudit kritéria reflektujici souladnost pravnich norem, zisad a
zvyklosti, kterymi je dodavatel dle riznych pravnich fadi vazan, s normami, zdsadami a
zvyklostmi ¢eského pravniho fadu.

Kromé zemi, které maji na dodavatele vliv a kritérii, kterd je nezbytnd vyhodnotit
a posoudit smérem k témto zemim budou posuzovéna také kritéria, kterd souviseji pfimo
s osobou samotného dodavatele. Identifikace nekalych praktik dodavatele ¢i jednani v rozporu
s pravidly hospodaiské soutéze ¢ ma taktéz negativni dopad na urovenh mozné rizikovosti
daného dodavatele.
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2.2.3 Povinnosti povinného subjektu mechanismu provérovani

Povinné osoby mechanismu budou povinny nahlagovat NUKIB dodavatele, ktefi jim
poskytuji bezpecnostné relevantni dodavku. Nahlaseni dodavatele bude znamenat poskytnout
NUKIB zakladni identifika¢ni Gidaje o dodavateli, pfedkladatel mé tak snahu minimalizovat
administrativni ndklady na stran¢ povinnych osob mechanismu pro tuto novou povinnost.

Povinné osoby mechanismu jakozto povinné osoby podle ZKB podléhaji ze zakona také
kontrole NUKIB. S ohledem na zachovéni principu efektivity a principu minimalizace nékladd
bude kontrolni ¢innost souvisejici s mechanismem proveéfovani zafazena mezi standardni
kontrolni ¢innost, kterou NUKIB (Odbor kontroly) provadi a jejiz systém i metodika je
nastavena a fungujici.

Kromé nahldSeni pfimych dodavateli bezpecnostné relevantnich dodavek budou
mit povinné osoby povinnost také vynalozit piiméfené usili na to, aby se dozvédeli o dalSich
(neptimych) dodavatelich poskytujicich bezpe¢nostné relevantni dodavku.,V neposledni fadé
budou mit povinnost dodrzovat omezeni vydana NUKIB.

Na rozdil od varianty III v této varianté¢ tak povinné subjekty mechanismu nemaji
povinnost vyuzivat pouze ,.certifikované“ ¢i ,,schvalené® dodavatele a jejich podnikatelské
procesy tak pti vybéru a kontraktaci nejsou omezeny a prodlouzeny ¢ekanim na schvaleni
daného dodavatele pro danou bezpec¢nostné relevantni dodavkou.

2.2.4 Proces posuzovani dodavatele

Varovani podle § X zakona o kybernetické bezpecnosti bude vydano, vyhodnoti-li
NUKIB naplnéni jednoho & vice kritérii rizikovosti dodavatele, které miize znamenat ohroZeni
bezpeénosti Ceské republiky nebo vnitiniho &i vefejného poradku.

Zakaz vyuziti plnéni dodavatele bezpecnostné vyznamné dodavky v kritické casti
stanovené¢ho rozsahu bude ‘vydéan, vyhodnoti-li statni orgdny zapojené do provérovani
dodavatelli ve vztahu k organu ¢i osobé naplnéni jednoho ¢i vice kritérii rizikovosti dodavatele,
které miize znamenat vyznhamné ohroZeni bezpecnosti Ceské republiky nebo vnitiniho &
vetejného potradku.

Dodavatelé; kteti budou omezeni ¢i vylouceni z budovani kritické ¢asti strategicky
vyznamné _infrastruktury budou pravidelné¢ prezkouméavani co do napliovani Kkritérii
rizikovosti..Dojde-li k rozdilnému vyhodnoceni kritérii ¢i dopadu u daného dodavatele, které
bude mit vliv na ohrozeni bezpe¢nosti CR nebo vnitiniho & vefejného potadku spojeného
S danym dodavatelem spojena, neprodlen¢ dojde ke zméné, piip. ke zruSeni omezeni
vztahujicich se k danému dodavateli. Timto mechanismem je zaruceno, Ze omezeni budou
skuteéné pouze ti dodavatelé, kteii mohou ohrozit bezpeénosti CR nebo vnitiniho &i vefejného
potadku.
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Podle vysledkti dotaznikového Setfeni®® 74 % respondenti® uréuje ekonomickou
zivotnost aktiv. Ekonomicka zivotnost aktiv je nejCastéji (v 49 % piipadi) urcovana dle
stanovené délky podpory (vyrobce) daného aktiva. DalSimi faktory pro stanoveni ekonomické
zivotnosti aktiva je v 24 % piipadi stanovovana s pfihlédnutim k technické Zivotnosti aktiva ¢i
ekonomickou vyhodnost uZzivani aktiva. 39 % respondenti® aktiva po uplynutf. doby
poskytované podpory (vyrobcem) dale v provozované ¢i spravované infrastruktute nevyuziva.
Respondenti, ktefi takova aktiva vyuzivaji, poté ¢ini riznorodé kroky k mitigaci rizik v podobé
zneuziti zranitelnosti, které se u takto nepodporovanych aktiv mohou objevit, a to zejména
implementaci vhodnych technickych a organizacnich opatfeni (napi. provedenim segmentace
sité, omezeni piistupu k nepodporovanému aktivu, zvySeny monitoring ¢i Uplnad izolace
takového aktiva &i zajisténi redundance). NUKIB se dotazoval i na délkuekonomické Zivotnosti
vysokych a kritickych technickych aktiv v tvofici informaéni mebo komunikacni systém
regulovany ZKB. Takova aktiva maji nejdelsi ekonomickou zivotnost v sektoru energetiky
(jedna se o primérnou nejnizsi zivotnost 7 1et%, primérmou Zivotnost 10-11 let®” a nejdelsi
Zivotnost az 20 1et®, pricemz jeden z respondentl uved] Zivotnost aktiva az 50 let). Respondenti
Z ostatnich sektor v priméru uvadéli délky ekonomické Zivotnosti od minima 3 1et®®, pies
pramér 6-7 let’®, po maximalni délku Zivotnosti- 10, let’?, pficemz pouze 3 respondenti uvedli
maximalni délku ekonomické Zivotnost delsi nhez-10 let (jednalo se o 12, 14 a 20 let).

V ptipad¢ zdkazu dodavatele bude stanovena pfechodna lhiita, do jejiz uplynuti muse;ji
povinné osoby tento zdkaz reflektovat, kterd bude reflektovat Zivotni cyklus dodévanych
technologii a bude v fddech nékolika let. Tato lhita ovSem nemtiZze byt fixni, ale musi
byt stanovovana individualné pfi. vydavani OOP, a to z divodu vysoké variability délky
ekonomické zivotnosti aktiv, jejichz dodavatelé budou regulovani a na néz se zdkaz vyuzivani
jejich plnéni mize vztahovat.

Tento postup minimalizuje dopady omezeni identifikovanych rizikovych dodavatelt na
povinné subjekty-mechanismu, které plnéni takového dodavatele v dob¢ identifikace rizika
S nim spojeného, ve vymezené ¢asti svoji infrastruktury vyuzivaji.

Dodavatelé jsou provéfovani dle stanovené¢ho prioritizaéniho mechanismu. Kromé
dodavateli nahla$enych povinnymi osobami mechanismu ma NUKIB, stejné tak jako ostatni
statni ‘organy zapojené do posuzovani dodavatelti, moznost posoudit rizikovost i dalSich
subjektt, které maji potencial poskytovat bezpecnostné relevantni dodavky do strategicky
vyznamné infrastruktury a pasobit tak 1 preventivné.

8 Dotaznikové $etfeni bylo adresovaného viem organiim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické
bezpecnosti (odeslano prostiednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do
30. 11. 2022). Nasledng NUKIB vyhodnotil odpovédi organti a osob, ktefi se stanou poskytovateli regulované
sluzby v rezimu vyS$Sich povinnosti, kterym plynou povinnosti z mechanismu provéfovani bezpecnosti
dodavatelského fetézce, pricemz nekteré organy €i osoby spravujici ¢i provozujici vice systémi poskytli odpoveédi
za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi (déle jen ,,respondentic).

8 Na tento dotaz poskytlo odpovéd 61 respondentd.

% Na tento dotaz poskytlo odpovéd’ 62 respondentii.

% Na tento dotaz poskytlo odpovéd’ 16 respondentii.

57 Na tento dotaz poskytlo odpovéd’ 18 respondentii.

% Na tento dotaz poskytlo odpovéd’ 15 respondentii.

% Na tento dotaz poskytlo odpovéd’ 21 respondentii.

0'Na tento dotaz poskytlo odpovéd’ 21 respondentii.

1 Na tento dotaz poskytlo odpovéd 22 respondentii.
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Varianta II cili na omezeni strategicky rizikovych dodavatela do strategicky vyznamné
infrastruktury v CR, pfi¢emz dba na principy minimalizace statniho donuceni a proporcionalitu
zajisténi narodni bezpecCnosti a ochrany svobody podnikani. Omezovani tak budou pouze
dodavatelé bezpecnostné relevantnich dodavek do kritické ¢asti systému strategicky vyznamné
infrastruktury. Dodavatel bude omezen ¢i zakdzan do této vymezené infrastruktury na zakladé
vyhodnoceni transparentnich kritérii, které miize znamenat ohroZeni bezpe¢nosti CR nebo
vnitiniho ¢i vefejného potadku. V ptipadé vylouceni dodavatele budou mit dotéené osoby
moznost k navrhu zakazu vznést pripominky, a v odivodnénych piipadech mohou uplatnit
zadost o vyjimku. Povinné osoby, které zakdzané¢ho dodavatele vyuzivaji, budou mit na
vyfazeni dodavatele z bezpecnostné relevantnich doddvek piechodnou lhitu v fadu nékolika
let.

2.3 Varianta I1I: Mechanismus ploSného posuzovani bezpeénostni
spolehlivosti dodavateli ve strategicky vyznamné infrastrukture

Ugelem tohoto piistupu je ex ante provéfovani viech dodavatel vymezenych dodavek
do vymezené ¢asti regulované infrastruktury. Spravci této infrastruktury by tak pro dané
dodavky do dané strategické infrastruktury nemohli vyuzit jiné nez pfedem provétrené
dodavatele. Rozsah regulované infrastruktury (¢ast 2.2.1.) i Kritéria rizikovosti dodavatele (Cast
2.2.2.) by byly shodné s variantou II. Hlavni rozdil této.varianty a varianty II je ten, Ze ve
varianté III provéfovani probihd na zadost pfimého dodavatele ve spravnim fizeni, pricemz
provéfovan neni jenom zadatel — pfimy dodavatel, ktery je smluvni stranou spravce regulované
strategické infrastruktury — nybrz cely jeho relevantni dodavatelsky fetézec.

2.3.1 Povinnosti povinného subjektu ploSného mechanismu provéfrovani

Povinnd osoba ploSného -mechanismu proveéfovani bezpecnostni spolehlivosti
dodavateli (dale jen ,,ploSny mechanismus provéfovani) ma povinnost pro bezpecnostné
relevantni dodavky vyuzivat pouze dodavatele, resp. dodavatelské fetézce, které byly
vyhodnoceny jako bezpecnostné spolehlivé. Pokud byl dodavatel, resp. jeho dodavatelsky
fetézec, identifikovan jako potencidlné bezpecnostné rizikovy, v piipadé vyuziti jeho
bezpecnostné relevantni dodavky musi povinny subjekt identifikovanou hrozbu reflektovat
v analyze rizik. -Povinnd osoba plosného mechanismu provéfovani nemlzZe vyuzivat
bezpecnostné relevantnich dodavek dodavatele, ktery byl identifikovan jako vysoce rizikovy,
popt. vjehoz. relevantnim dodavatelském fetézci byl identifikovan vysoce rizikovy
poddodavatel.

Povinnd osoba mechanismu méa dale povinnost NUKIB nahlasovat dodavatele,
resp. dodavatelsky fetézec, kterého pro bezpecnostné relevantni dodavky vyuziva.

Povinné osoby mechanismu jakoZzto povinné osoby podle ZKB podl¢haji ze zékona také
kontrole NUKIB. S ohledem na zachovani principu efektivity a principu minimalizace naklada
bude kontrolni ¢innost souvisejici s mechanismem proveéfovani zafazena mezi standardni
kontrolni &innost, kterou NUKIB (Odbor kontroly) provadi a jejiz systém i metodika je
nastavena a funguyjici.

Pokud by bylo v ramci kontroly u povinného subjektu plosného mechanismu
provéfovani zjisténo, Ze existuje organ ¢i osoba, ktefi napliuji definici dodavatele, ale nebyl
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povinnym subjektem plosného mechanismu provétovani predlozen k provéeieni, ulozi NUKIB
pfedmétnému povinnému subjektu opatieni k naprave a téz sankcei za spachéani prestupku.

2.3.2 Proces posuzovani dodavatele

Provétovani probihd v této varianté na zadost dodavatele ve spravnim fizenim vedeném
NUKIB, pfi¢emz provéfovan neni jenom Zadatel — piimy dodavatel, ktery je smluvni stranou
spravce regulované infrastruktury — ale cely jeho dodavatelsky fetézec, ktery odpovida definici
bezpecnostné relevantni dodavky.

Paklize by byl zvolen pfistup, kdy by o proveéteni mohl zazadat jakykoliv dodavatel,
bylo by vysoce pravdépodobné, ze by o provéieni zadalo velké mnozstvi subjektl, které
potencial plnit bezpecnostné relevantni dodavku nemaji. Jejich provétreni by predstavovalo pro
zapojené statni instituce nepiiméfenou zatéz. Motivaci takovych subjektt k podani zadosti o
provéteni by pfitom mohlo byt naptiklad zvySeni prestize ziskdnim. statusu bezpecnostné
spolehlivého dodavatele, aniz by vSak takovy subjekt mél ve svém portfoliu produkty, které
jsou zpusobilé stat se soucasti bezpecnostné relevantni dodavky.

Zahajeni procesu provétovani by tudiz bylo podminéno dvéma podminkami:

a) bezpecnostni provéfeni dodavatele, resp..dodavatelského fetézce, je vazano
na konkrétni planovanou bezpecnostné relevantni dodavku,

b) dodavatel, resp. dodavatelsky fetézec, maji potencidl dodavku povinnému
subjektu mechanismu poskytnout:

Po splnéni podminek’? dodavatel zah4ji spravni fizeni podanim Zadosti o bezpeénostni
provéteni dodavatele, resp. svého dodavatelského fetézce.

Do procesu provéfovavani a spravniho Fizeni jsou zapojeny tyto organy statu: NUKIB,
FAU, MPO, MV, MZV, NBU, NSZ, PCR, UOHS a zpravodajské sluzby CR. Tyto statni organy
shromazd'uji informace o rizikovosti orginii a osob z hlediska ochrany bezpecnosti CR,
vetejného potadku a dodrZzovani prav tietich osoba za timto G¢elem provéiuji naplnéni kritérii
rizikovosti dodavatele. Organy statu poskytuji sou¢innosti a informace NUKIB ke zhodnoceni
a rozhodnuti. NUKIB na zikladé obdrzenych informaci vyhodnoti (ne)naplnéni kritérii
rizikovosti a vyda rozhodnuti. Rozhodnuti by bylo vefejné a obsahovalo by jeden ze tii
nasledujicich-zaveérh:

1. nebylo identifikovéano riziko spojené s provéfovanym dodavatelem
o Vtomto piipadé bude provéfovanému subjektu umozZnéno uskuteciiovat
bezpecnostné relevantni dodavky bez dalSich omezeni,
2. provéetovany dodavatelem byl vyhodnocen jako potencialné bezpecnostné rizikovy
o Vtomto ptipadé¢ bude vyuziti provéfovaného subjektu pro uskuteCiiovani
bezpecnostné relevantni dodavky podminéno reflektovanim identifikované
hrozby v analyze rizik povinné osoby mechanismu,
3. provétovany dodavatelem byl vyhodnocen jako vysoce bezpeénostné rizikovy
o Vtomto pfipadé nebude dodavateli umoznéno podilet se na bezpe€nostné
relevantni dodavce.

2 Dodavatel doloZi spInéni podminek prostfednictvim &estného prohlaseni jednoho z povinnych subjekta.
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Lhata celého spravniho procesu od podani zadosti az do vydani spravniho rozhodnuti
je stanovena na maximalné 4 mésice. Tato lhiita byla stanovena na zakladé porovnani pfistupti
k provétovani dodavatelit v okolnich statech a také s ohledem na vyvazeny pfistup, ktery
by na jedné strané m¢l ponechat dostate¢ny prostor pro jednotlivé instituce zapojené do procesu
provéfovani a na druhé strané by nemél zdrzovat povinnou osobu pii vybéru dodavatele
bezpecnostné relevantni dodavky. Navrhovana lhiita je kompromisem téchto dvou pfistupi.
V kazdém piipadé by méla byt zachovana moznost prodlouzeni lhity k vydani rozhodnuti
V obzvlasté slozitych ptipadech.

2.3.3 Prechodna doba

V moment¢ ucinnosti zdkonné tUpravy dojde k bezpecnostnimu provereni vsSech
dodavatelll (tedy pfimych dodavateld i dalSich dodavateli v dodavatelském tetézci), jejichz
bezpecnostné relevantni dodavky povinné osoby v okamziku nabyti G€innosti pravni upravy
vyuzivaji. K provéfeni stavajicich dodavatelti dojde obdobné také v piipade, Ze se néktery organ

¢i osoba nov¢ stane povinnym subjektem mechanismu.

Pfechodnd doba ma za cil stanovit takové cCasové .obdobi, béhem kterého dojde
k pfirozené obnové technologického feSeni v souvislosti<'s jeho ekonomickou Zzivotnosti,
aby nedochazelo k nutnosti pfedCasného vyfazeni bezpecnostné relevantnich dodavek
rizikovych dodavateli z provozu a v souvislosti s tim k vzniku narokd povinnych subjekti
mechanismu na nahradu nékladi spojenych s pred¢asnou obménou technologie.

2.4 Varianta IV: Mechanismus posuzovani bezpe¢nostni spolehlivosti
dodavatelii v sektoru elektronickych komunikaci

v

Varianta IV cili na rozSifeni pravomoci relevantnich statnich orgdni v oblasti
kybernetické bezpecnosti tak;—aby byl zaveden komplexni mechanismus posuzovani
bezpecnostni spolehlivosti .dodavatelit do strategicky vyznamné infrastruktury v sektoru
elektronickych komunikaci, a to v€. moZnosti omezovani ¢i zdkazu vyuziti dodavateld, ktefi
budou vyhodnoceni jako tizikovi €1 vysoce rizikovi.

Sektor elektronickych komunikaci, resp. sité elektronickych komunikaci predstavuji
kritickou infrastrukturu CR, na jejichz dostupnosti je zavisla cel4 fada sluZeb, stejn& tak jako
cela fada. dalSich odvétvi. V soucasné dobé dochdzi k budovani paté generace siti
elektronickych komunikaci (déle jen ,,5G sité*). Vyznam této infrastruktury pro spolecnost
je zcela zasadni a mira zavislosti se v budoucnu bude nadale zvySovat, a to zejména z divodu
digitalizace spolecnosti, vzniku novych technologii a jejich implementaci do novych
ekosystémui. Ackoliv debata o bezpecnosti dodavatelského fetézce a bezpecnosti a odolnosti
nastupujicich 5G siti probiha na mezinarodni Grovni jiz dlouho, z4sadni posun v ni pfineslo
az varovani pted pouzivanim softwaru i hardwaru spole¢nosti Huawei Technologies Co., Ltd.,
a ZTE Corporation ze dne 16. prosince 2018, které vydal NUKIB v ramci své pravomoci
vydavat opatieni podle ZKB. Toto varovani reagovalo mimo jiné i na rostouci vyuZivani
technologii rizikovych dodavatelti ve strategické informacni a komunikacni infrastruktuie
nezbytné pro chod statu. Dale byla v kvétnu 2019 uspoiadana v CR prvni globalni konference
(Prague 5G Security Conference) zabyvajici se tématem 5G siti a dalSich siti budoucich
generaci, jakozto komunikac¢ni infrastrukturou strategického a bezpecnostniho vyznamu, které
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staty musi vénovat pozornost. Na zavér této konference byly pfijaty tzv. Prazské navrhy”, jez
jako prvni globalni dokument shrnuly mozné perspektivy a principy, které by staty mély brat
V potaz pti budovani 5G siti, a nabidly je celému mezinarodnimu spolecenstvi. Dllezitym
pfedpokladem pro bezpecné budovani, zavadéni aspravu 5G siti byla v dokumentu
identifikovana i divéryhodnost dodavatele technologii.

V prvnim pololeti roku 2019 byly zaroven piijaty zadvéry Evropské rady, na které
navazovalo Doporuceni Evropské komise (EU) 2019/534 ze dne 26. bifezna, Kyberneticka
bezpecnost 5G siti’*. Tim byl nastartovan proces koordinovaného piistupu kzajisténi
bezpecnosti 5G siti vcelé EU. Jednim zvysledkli tohoto procesu bylo "mimo jiné
tzv. Koordinované posouzeni rizik v oblasti kybernetické bezpecnosti siti 5G ze zemi EU
ze dne 9. tijna 201975 a nasledn¢ 29. ledna 2020 i Sdéleni Komise Evropskému Parlamentu,
Rad¢, Evropskému hospodarskému a socidlnimu vyboru a Vyboru regioni k bezpeénému
zavadéni siti 5G v EU — Implementace souboru opatfeni EU, ‘kterym byl piedstaven
5G EU Toolbox™.

Na nérodni urovni doslo v ndvaznosti na mezinarodni vyvoj ve druhém a tetim Ctvrtleti
roku 2020 k vyhodnoceni plnéni vSech opatieni a podpurnych krokti z 5G EU Toolboxu.
Pracovni skupinou sloZenou z relevantnich statnich instituci byla vyhodnocena jako vyznamna
zejména strategicka opatieni ke zmirnéni rizik spojenych s dodavateli SM03, SM05 a SMO6,
kterd se zaméfuji na rizikovy profil dodavateli, rozmanitost dodavateld a odolnost
dodavatelsko-odbératelskych vztaht. Jako jedno z prioritnich strategickych opatieni k dalsi
implementaci bylo pfitom identifikovano-opatieni SMO03, které stanovi, aby byl posuzovan
rizikovy profil dodavatelll a byla uplatiiovdna omezeni u dodavateli povazovanych za vysoce
rizikové, vcetné vylouceni téchto vysoce rizikovych dodavatelti u klicovych aktiv. Opatifeni
SMO03 bylo vyhodnoceno jako &asteénd napliiované v prostiedi CR. Cesky pravni fad disponuje
nastroji, které mohou urcita rizika spojena s dodavateli, jeZ jsou povazovani za rizikové, ucinné
snizovat. Neexistuji vSak ‘obecné zavazna pravidla, ktera by posuzovani rizikovosti
¢i duvéryhodnosti dodavatele upravovala komplexné a jednoznaéné.

I na zaklad¢ vySe uvedenych dokumentii se zacalo problematikou bezpeénosti
dodavatelského fetézce 5G siti zabyvat vicero stati po celém svété. Pristup k posuzovani
rizikového profilu dodavatelti a k problematice bezpecnosti 5G siti obecné se pritom napiic
staty lisi. Nékteré staty, jako napt. Velka Britanie, Francie, Svédsko, Australie & Spojené staty
americke, zvolily cestu pfimého zdkazu konkrétné identifikovanych vysoce rizikovych
dodavateld technologii 5G, popf. dodavateli do sektoru elektronickych komunikaci. Jiné staty,
mezi néZ patii naptfiklad Némecko, Belgie ¢i Polsko, naopak zavedly ¢i planuji zavést
komplexni mechanismy pro provéfovani a omezovani dodavatell ze strany statu, a to vcetné
posuzovani kritérii vztahujicich se k diveéryhodnosti dodavatele (tedy obdobné dle varianty II).

V tnoru roku 2022 bylo vydano také 5G doporu€eni. 5G sit¢ maji potencial stat
se digitalni komunikaéni patefi nasi ekonomiky a spolecnosti a umoznit rozvinuti a vyuZiti

8 PRAGUE 5G SECURITY CONFERENCE. The Prague Proposals. The Chairman Statement on cyber security
of communication networks in a globally digitalized world. 2019. Dostupné z: https://www.nukib.cz/en/infoservis-
en/conferences/prague-5g-security-conference-2019/

 EVROPSKA KOMISE. Doporuéeni Komise (EU) 2019/534 ze dne 26. biezna 2019. Kyberneticka bezpe¢nost
siti 5G. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32019H0534&from=EN
5 NIS COOPERATION GROUP. EU coordinated risk assessment of the cybersecurity of 5G networks. 2019.
Dostupné z: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

6 NIS COOPERATION GROUP. Cybersecurity of 5G networks EU Toolbox of risk mitigating measures.
01/2020. Dostupné zde: https://ec.europa.eu/newsroom/dae/document.cfm?doc_1d=64468
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novych technologii do zcela novych ekosystémt. Dlouhodobé udrzitelna bezpecnost a odolnost
téchto siti je strategickym zajmem statu i spoleCnosti jako celku. Jednim ze zdsadnich
predpokladii zajisténi kybernetické bezpecnosti technologickych feSeni 5G siti je bezpe¢nost
dodavatelského fetézce. Hardware i1 software technologickych feSeni 5G siti jsou jiz natolik
komplexni, Ze snizovat rizika spojend s dodavateli 5G siti pouze technickymi prostfedky
je nedostate¢né; zasadnim faktorem je tudiz duvéryhodnost dodavatele. Vyznamnou soucasti
kybernetické bezpecnosti 5G siti je bezpecnost dodavatelského fetézce. V piipade 5G siti
je z duvodu jejich vysoké komplexity a nakladnosti typickym fenoménem na trhu téchto
technologii zavislost odbératele, tedy subjektu budujiciho a provozujiciho 5G sit’, na dodavateli
technologie a jeho dodavatelském fetézci. Tato zévislost s sebou piindsi nové kybernetické
hrozby a zvySuje riziko spojené s nékterymi stdvajicimi hrozbami, a to naptiklad .moznosti
implementovat do dodavaného technologického FeSeni zranitelnost, ktera umoznuje naruseni
divérnosti, dostupnosti nebo integrity pfenaSenych dat. Diivéra v dodavatele a jim dodavana
technologicka feSeni je v tomto ohledu zasadni. Naruseni kybernetické bezpecnosti 5G siti,
vedouci ke znatnym Skodam ¢i kybernetickd Spiondz, predstavujepodstatny problém
jak pro vyznamné ekonomické zajmy a bezpecnost statu, tak pro operatory a jejich uzivatele.
Vzhledem k roli, jakou budou 5G sité v nasledujicich letech hrat v souvislosti s rozvojem
novych technologii, komunikaénich ekosystému a zvySovanim poctu pfipojenych zatizeni, by
mélo naplnéni vySe uvedenych hrozeb dalekosahlé celospolecenské dusledky. Dlouhodobé
udrzitelna bezpecnost a odolnost téchto siti je proto strategickym zajmem statu i spolecnosti
jako celku.

Vzhledem Kk dulezitosti a klicovému postaveni siti elektronickych komunikaci
pro fungovani stitu a vlivu na zajistovani\ narodni bezpecnosti, tato varianta pocitd se
zavedenim Mechanismu posuzovani bezpecnostni spolehlivosti dodavatell, ve stejné formé,
jako je piedstavena ve varianté II. Jediny rozdil by byl rozsah povinnych osob. Ve varianté
IV na rozdil od varianty II by se povinné osoby mechanismu omezily pouze na poskytovatele
vetfejné dostupné sluzby elektronickych komunikaci.

Na zékladé zhodnoceni-uvazovanych variant ve smyslu naplnéni cile regulace, kterym
je omezit zavislost strategicky vyznamné infrastruktury CR na rizikovych dodavatelich
predstavujicich strategickou hrozbu v oblasti kybernetické bezpecnosti a prispét tak K
v zajisténi dlouhodobé udrzitelné bezpecnosti a odolnosti strategicky vyznamné infrastruktury,
se jako zcela nevhodna jevi nulova varianta, jez je stanovenému cili nevede. Nulova varianta,
kterd ke stanovenému cili nevede, je tedy vyfazena. Varianta II 1 varianta III smé&fuji ke
stanovenému cili zcela a varianta IV ke stanovenému vede pouze castecné.

3 Vyhodnoceni nakladu a prinosi

3.1 Identifikace nakladu a pFinost

V této ¢asti jsou formou kvalifikovaného odhadu vy¢isleny a popsany naklady a ptinosy
jednotlivych variant, a to jak pro povinné osoby mechanismu, dodavatele, jichz se proveéfovani
a pripadné omezené muize dotknout, pro instituce zapojené do procesu posuzovani, i pro stat
a jeho obyvatele. Zejména pro vycisleni naklada pro instituce zapojené do procesu posuzovani
a pro povinné osoby mechanismu bylo vyuzito dotaznikového Setfeni s cilem ziskani dat, ktera
jsou predkladateli jinak nedostupna.
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3.2 Ni’lklady
3.2.1 Nulova varianta

Nulové varianta nefesi problémy, které jsou zakladnim divodem piedlozeni vécného
zaméru. Jejim jedinym piinosem je absolutni kontinuita soucasného stavu, kterd pochopitelné
neni spojena s novymi piimymi ndklady na vykon vetejné spravy.

Nepfijeti legislativnich zmén mize ptinést naklady spojené s nahradou ¢i napravou
Skod, které by vyplynuly z Cinnosti rizikového dodavatele, jenz by peSkodil vyznamnou
strategickou infrastrukturu CR. V prvni fade je nutné zminit nevy¢islitelnou strategickou
hrozbu v podobé zavislosti na rizikovych dodavatelich ¢i pFitomnosti technologii vysoce
rizikovych dodavatelt ICT této infrastrukture. Muze také dojit k omezeni volnosti strategického
rozhodovani CR, kdy bude nutné vzit v potaz moznost zneuziti piitomnosti rizikovych
dodavatelli cizim statem, coz miize zamezit strategické autonomii CR.

Dale lze idenfitikovat vznik nepfiméfenych finanénich dopadii pro CR a subjekty
pusobici v jeji jurisdikei ze sanace kybernetickych incidenttl, coZ s sebou miiZe pfinaset naklady
pohybujici se v fadech milidni, a to na zékladé mozného vyskytu vicero zavaznych zranitelnosti
a tim k navysSeni poctu kybernetickych incidentd a tutokli ze strany stati nebo statem
sponzorovych kriminalnich aktéri, které ‘mohou zneuzivat svého vlivu nad dodavateli
operujicimi pod jejich jurisdikci. Tito' dodavatelé¢ poskytujici hardware ¢i software do
strategické infrastruktury CR mohou cilend narusit divérnost, integritu a dostupnost dat. Mezi
naklady spojené s nulovou variantou by mohly nalezet Skody zplisobené necinnosti statu
V oblasti zajisStovani kybernetické bezpecnosti ze strany rizikovych dodavateli. Z vefejné
dostupnych informaci a dat-napt. vyplyva, ze Skody kybernetického utoku na nemocnici
Rudolfa a Stefanie Benesov zroku 2019 byly vy¢isleny na vice nez 23 miliona K&/,
kyberneticky utok na Fakultni nemocnici Brno z roku 2020 mé¢l za disledek skody v fadech
desitek miliont K¢."® Kyberneticky titok v roce 2022 na Reditelstvi silnic a dalnic zpisobil
$kody v minimalni hodnoté 30 milion K&.’® Ekonomické vy¢isleni §kod ovsem nejsou
jedinymi dopady kybernetickych itokt na strategickou infrastrukturu statu. V zahranici jsou jiz
znamy piipady, kdy v disledku kybernetického utoku nemohla nemocnice v Diisseldorfu
poskytnout péci pacientovi, coz mélo za disledek i §kodu na lidském Zivoté.®

V neposledni fadé je nutné zminit mozné poskozeni reputace CR, ktera je dlouhodobé
V Evrop¢ povaZovana za vedouci stat v oblasti kybernetické bezpe€nosti.

7 CTK. BeneSovska nemocnice ziska 12,5 milionti na thradu nakladii spojenych s kyberatokem. Dostupné z:
https://www.seznamzpravy.cz/clanek/regiony-zpravy-stredocesky-kraj-benesovska-nemocnice-ziska-125-
milionu-na-uhradu-nakladu-spojenych-s-kyberutokem-182158

® CTK, IDNES.CZ. Kyberneticky ttok stal nemocnici v Brné desitky miliond, klesly odbéry krve. Dostupné z:
https://www.idnes.cz/brno/zpravy/fakultni-nemocnice-brno-kyberneticky-utok-skody-odber-
krve.A200417_093436_brno-zpravy_krut

" CTK. Obnova systéma RSD po kyberttoku stala desitky miliond. Brzy ma opét fungovat i web s dopravnimi
informacemi._ Dostupné z: https://ct24.ceskatelevize.cz/domaci/3518463-obnova-systemu-rsd-po-kyberutoku-
stala-desitky-milionu-brzy-ma-opet-fungovat-i-web-s

8 NOVINKY. Umrti kviili hackerskému titoku? Byla to jen otazka ¢asu, mini bezpeénostni expert. Dostupné z:
https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-umrti-kvuli-hackerskemu-utoku-byla-to-jen-otazka-
casu-mini-bezpecnostni-expert-40337662
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3.2.2 Varianta ll

Pti volbé druhé varianty vznikaji pfimé a nepiimé naklady na strané statu a povinnych
osob, a potencialni nepiimé naklady dodavateli povinnych osob.

Novy pravni predpis rozsiii pravomoci relevantnich statnich organti v oblasti
kybernetické bezpecnosti tak, aby byl zaveden komplexni mechanismus posuzovani
bezpecnostni spolehlivosti dodavatelti do strategicky vyznamné infrastruktury napfic jejimi
sektory, a to v¢. moznosti omezovani ¢i zékazu vyuziti dodavatelt, kteti budou vyhodnocent
jako rizikovi ¢i vysoce rizikovi. V pro zabezpeceni vykonu téchto novych pravomoci bude
nutné piijmout jednotky az nizké desitky novych pracovnikd pro posuzovani rizikovosti a
provéiovani rizikovych dodavateli. Mechanismus posuzovani je ovSem “-navrzen
tak, aby v maximalni mozné mite vyuzival jiz stavajicich kapacit jednotlivych statnich organt,
které jsou v soucasnosti vyuzivany pro posuzovani

Ve vztahu k navrhu zakona lze pfedpokladat nutnost vyhrazeni jednotek az nizkych
desitek tabulkovych mist u zapojenych organizacnich slozek stitu-a.rozSifeni stavajicich
¢i ptipravovanych informacnich systémi k technické obsluze procesu provérovani. Na strané
NUKIB a spolupracujicich instituci budou muset byt vynalozeny néklady souvisejici
S roz§ifenymi pravomocemi statnich organt tak, aby mohlo ‘dochdzet k systematickému a
koordinovanému provéfovani dodavatele do strategicky vyznamné infrastruktury. V souladu
s principem efektivity a cilem minimalizace ekonomickych nédkladii se bude maximalné
vyuzivat fungujici synergie s jiz existujicimi agendami a procesy, jakymi jsou kupiikladu
provétovani zadateltl o zapis do katalogu poskytovateld sluzeb cloud computingu organim
vetejné spravy Ci proveétovani zahrani¢nich investori dle zdkona o provéfovani zahrani¢nich
investic, a to vcetn€ ucelného vyuzivani informacnich systémi, které tyto agendy podporuji.

Novi pracovnici NUKIB a spolupracujicich instituci budou dle nafizeni vlady ¢&.
222/2010 Sb., o katalogu praci ve verejnych sluzbach a spraveé, ve znéni pozdéjsich predpisil,
provadét Setieni rizikovych dodavatell a tuto rizikovost vyhodnocovat.

Néklady vzniknou také povinnym osobdm mechanismu. S ohledem na navaznost
procest spojenych s mechanismem provérovani na stavajici procesy, které povinné osoby podle
ZKB maji jiz v soucasnosti povinnost provadét, jako je identifikace a hodnoceni aktiv, analyza
rizik apod., dochazi k minimalnimu zasahu, a tedy i k minimalnimu vzniku dodateé¢nych
naklada pti zavadéni nové regulace do pravnich ptedpisi. Nové povinnosti povinnych osob
mechanismu“budou sestavat z povinnosti NUKIB hlasit p¥imé dodavatele bezpe&nostnd
relevantnich', dodavek, vynalozit pfiméfené¢ usili ke zjiStovani nepfimych dodavatelti
bezpeénostné relevantnich dodavek a zji§téné nepiimé dodavatele taktéz hlasit NUKIB. Tyto
nové.povinnosti generuji na strané povinnych osob mechanismu minimalni administrativni
naklady.

Potencialni vyznamnéj$i naklady povinnym osobdm mechanismu generuje povinnost
dodrzovat opatieni vydana NUKIB. V piipadé vydani varovani podle ZKB se bude jednat o
reflexi identifikované hrozby v analyze rizik, coz je opét proces, ktery je u povinnych osob
mechanismu jiZ nastaveny a fungujici. Pfipadny zédkaz dodavatele mé potencialni vysoky dopad
na povinné osoby. Pokud by povinna osoba identifikovaného zakédzané¢ho vysoce rizikového
dodavatele vyuzivala v bezpecnostné relevantni dodavce, bude muset takového dodavatele ze
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své infrastruktury vylouéit. Z dotaznikového Setfeni®® plyne, e vyloudeni a nahrazeni
vyznamného dodavatele miZe pro povinnou osobu mechanismu generovat naklady az ve vysi®?
jednotek miliont K¢ (3 % respondentt), desitek miliond K¢ (34 % respondentit), stovek miliont
K¢ (16 % respondenttt). Tyto néklady spocivaji ve vyméné stavajiciho feseni, potfizeni nového
feSeni a jeho integraci mezi stavajici infrastrukturu a procesy, pficemz vzdy ale bude zalezet o
jakého dodavatele se jedna a jaké podminky nabizi dodavatelé alternativni. 22 % respondentii
uvedlo, ze vylouceni takového dodavatele nebude mit zadny dopad. 25 % respondentii uvedlo
naklady vyssi nez 1 miliarda K¢, nicméné naklady byly vycisleny na takové vyse z diivodu, ze
dané orgéany ¢i osoby uvazovaly o vylouceni dodavatelt, kteti jako jedini<jsou schopni dané
plnéni poskytnout. Do kalkulace ndkladl tak zapocitavali mj. dopady ukonceni ¢i omezeni
poskytovani regulované sluzby, v¢. uslého zisku. Pro pfipad unikatnosti dodavky daného
vysoce bezpeénostné rizikového dodavatele NUKIB umozfiuje vramci procesu
piipominkovani navrhu OOP povinnym osobam mechanismu tento fakt NUKIB sdélit.
V piipadé dostateéného odtivodnéni a podloZeni tvrzeni dikazy mize NUKIB udélit vyjimku
pro typovou bezpecnostné relevantni dodavku a povinnym esobam mechanismu za podminek
reflektovani identifikované hrozby v analyze rizik umozni bezpe¢nostné relevantni dodavku
vyuZivat 1 nadale, ¢imZ jsou piipadné néklady plynouci ze zédkazu takového dodavatele pro
povinnou osobu minimalizovany. Jelikoz tedy navrhovana pravni uprava pro piipady existence
jediného mozného dodavatele poskytujiciho bezpecnostné relevantni dodavku umoziuje ziskat
vyjimku ze zakazu takového dodavatele pro.danou bezpecnostné relevantni dodavku, s generaci
respondenty udanych vysokych nakladii (vysSich nez 1 miliardu K¢) pfedkladatel nepocita.

56 % respondent’i® jako nejzavaznéjsi mozny dopad na poskytovani sluzby identifikuje

omezeni ¢i ukonceni poskytovani sluzby. Prave riziko ohrozeni poskytovani regulované sluzby
podstatnym zptsobem také-umoznuje poskytovateli regulované sluzby zazadat o vyjimku
ze zékazu plnéni identifikovaného vysoce rizikového dodavatele. Pro dalSich 32 % respondentti
jsou nejzavaznéjsi dopady ty financni a 12 % respondentl v piipad¢ aplikace lhity respektujici
ekonomickou Zivotnost daného aktiva vylouceni stavajiciho dodavatele identifikuje S absenci
dopadli vyssich nez ty, které jsou s obnovou technologie a pfechodem na alternativni
technologickéd feseni standardné spojena.

\/ pfipadé, Ze povinnd osoba vysoce rizikového dodavatele v soucasnosti nevyuziva,
nicmén¢ v budoucnu by o bezpecnostné relevantnich dodavkach tohoto dodavatele uvazovala,
z divodu vylouceni moznosti bezpecnostné relevantni dodavku od vysoce rizikového
dodavatele potidit mize dochazet k obdrzeni vyssi ceny od alternativnich dodavatelti dodavek.
Tento pfistup a zvySené naklady se mohou objevit obzvlasté v piipad¢, Ze na trhu neni
dostate¢na konkurence a danou dodavku poskytuje pouze omezeny pocet dodavatelt.

81 Dotaznikové $etfeni bylo adresovaného viem organiim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické
bezpecnosti (odeslano prostfednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vypInéného dotazniku do
30. 11. 2022). Nasledné NUKIB vyhodnotil odpovédi organi a osob, kteii se stanou poskytovateli regulované
sluzby v rezimu vyS$Sich povinnosti, kterym plynou povinnosti z mechanismu proveéfovani bezpecnosti
dodavatelského tetézce, pricemz nékteré organy ¢i osoby spravujici ¢i provozujici vice systémi poskytli odpovédi
za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi (dale jen ,,respondentic).

82 . . o e s <
Na otazku uvedeni maximalniho finan¢niho dopadu na zastupovanou organizaci v piipadé zdkazu vyuzivani plnéni nejvyznamnéji

zastoupeného vyznamného dodavatele dle § 2 pism. n) vyhlasky o kybernetické bezpecnosti po uplynuti ekonomické zivotnosti poskytovaného
aktiva obdrzel NUKIB 32 odpovédi, které Ize kvantifikovat.

8 Na tento dotaz poskytlo odpovéd’ 64 respondenti.
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V neposledni fad¢ varianta II pfinaSi dodatecné nepfimé naklady taktéz dodavatelim
bezpecnostné relevantnich dodavek. V ptipadé vylouceni vysoce bezpecnostné rizikového
dodavatele z moznosti poskytovat bezpecnostné relevantni dodavky do strategicky vyznamné
infrastruktury dojde k omezeni hospodarské soutéze. Takovy dodavatel nicmén¢ i nadale miize
poskytovat ostatni dodavky do strategické infrastruktury, stejné tak jako dal$im subjektim
v CR. Tato varianta nicméné nevyzaduje iniciativu ¢i jinou sou¢innost od dodavateli.

Vzhledem Kk tomu, ze varianta II nevyZaduje ex ante provéieni vSech dodavatelu,
resp. dodavatelskych fetézct do strategicky vyznamné infrastruktury, minimalizuje také naroky
na personalni a administrativni kapacity statu 1 soukromého sektoru, jakoz i zdsah provérovani
do podnikatelskych procesti, nehrozi tedy zdrzeni investic a zpomaleni rozvoje z diivodu
zpomaleni vybérovych fizeni.

3.2.3 Varianta lll

Néklady varianty III jsou ve srovnani s variantou II pro v§echny dot¢ené subjekty vyssi.
Vsechny naklady identifikované ve varianté II jsou pfenositelné do varianty III, pfiCemz
varianta III pfinési také dalsi ndklady.

Vzhledem Kk tomu, ze proces provéfovani probiha ex-ante pred poskytnuti bezpecnostné
relevantni dodavky kazdym novym dodavatelskym fetézcem, naroky na intenzitu provérovani
jsou vyrazné¢ vyssi. Zatéz bude extrémné vysoka predevSim na zacatku ucinnosti tohoto
zakonného ptedpisu, jelikoz do pfedem stanovené lhiity-bude nutné proveétit vSechny stavajici
dodavatelské fetézce, které momentalné poskytuji bezpecnostné relevantni dodavky
do strategicky vyznamné infrastruktury statu. Tato varianta tak predpoklada velmi vysoké
persondlni a administrativni néroky na stdt.z divodu vedeni velkého a nepiedvidatelného
mnozstvi spravnich fizeni a z toho mozné plynouci ndhrady skody za nespravny ufedni postup
Z diivodil nesplnéni zakonnych lhit.

Naklady na strané statu by-tak byly znacné zvySené.

Zvysené naroky byly. taktéZ na dodavatele bezpe€nostné relevantnich dodavek.
Ti by jakozto prerekvizitu pro poskytovani bezpecnostné relevantnich dodavek museli ziskat
wcertifikaci jak sebe  sama, tak kazdého dodavatelského fetézce, ktery by vyuZzivali
pro poskytovani bezpecnostné relevantnich dodavek. Varianta III klade vysoké naroky co do
poskytovanych informaci o samotném pfimém dodavateli, ale i o jeho poddodavatelich. Tento
certifikacni proces zvysuje bariéry trhu.

Varianta III ma také vyraznéjs$i dopady a naklady na povinné osoby mechanismu.
Povinnost vyuZzivat pouze certifikované dodavatele, resp. dodavatelské fetézce pro poskytovani
bezpecnostné relevantnich dodavek ma znaény dopad na podnikatelské procesy povinnych
0sob mechanismu. Dojde k prodlouzeni kontrakta¢niho procesu a dalSich procest souvisejicich
S pofizovanim novych bezpecnostné relevantnich dodavek v€. zpomaleni vybérovych fizeni
a v disledku toho miize dojit ke zdrZeni investic a zpomaleni rozvoje, coZ miiZe zplsobit také
casove prodleni pfi realizaci vystavby dané strategicky vyznamné infrastruktury.

3.2.4 Varianta IV

Naklady varianty IV jsou zcela shodné s naklady varianty II. Jediny rozdil mezi témito
dvéma variantami je v rozsahu povinnych osob mechanismu, kdy varianta IV reguluje pouze
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sektor elektronickych komunikaci. Néklady se tak budou dotykat mensiho poctu povinnych
osob mechanismu i dodavatela.

Dale budou i mensi néklady na strané statu, jelikoz bude posuzovan zna¢n¢ mensi pocet
dodavatelil, a to vzhledem k tomu, ze povinnymi osobami mechanismu dle varianty 1V jsou
pouze jednotky subjektii. Naklady na stran¢ statu by tak byly snizeny zhruba na desetinu
nakladi Varianty II.

3.3 Prinosy
3.3.1 Nulova varianta

K této varianté se z hlediska dosazeni cile regulace nepoji zadné piinosy.
3.3.2 Varianta ll

Ptinos této varianty spociva v piijeti komplexniho Mechanismu-posuzovani dodavateli,
jenz umozni NUKIB na zékladé zakonného zmocnéni (omezit & vyloudit z
vymezenych doddvek povinnych osob mechanismu takové “dodavatele, kteti budou
vyhodnoceni jako rizikovi, v disledku ¢ehoz dojde ke sniZzeni‘dopadu negativnich zahrani¢nich
vlivil na zajisténi zakladnich funkci statu prostfednictvim.dodavek technologii.

Realizace varianty Il pfispéje ke stabilité a zabezpeceni poskytovani sluzeb jednotlivych
strategickych sektoril, a také k zajisténi dlouhodobé udrzitelného zabezpeceni a odolnosti
infrastruktury, jez je nezbytnd pro naplnovani zékladnich funkci stitu. Dojde k omezeni
zavislosti strategicky vyznamné infrastruktury €R na rizikovych dodavatelich piedstavujicich
strategickou hrozbu v oblasti kybernetickébezpecnosti. Dojde tak také k vyznamnému omezeni
moznosti negativniho zahranicniho plisobeni na zajisténi zékladnich funkei statu
prostiednictvim zneuziti zavislosti v dodavatelsko-odbératelskych vztazich, jako je proprietarni
uzamceni odbératele, tzv. vendor lock-in, nevynucené omezeni dodavek C¢izneuziti
infrastruktury nebo neopravanény zasah do ni.

Dale diky intenzivnéjSiho informovani povinnych osob mechanismu o hrozbach
spojenych s rizikovymi, dodavateli bude realizace varianty II pfispivat k tomu, ze povinné
osoby za¢nou i1 samy klast vySsi diiraz na bezpe€nost, a to v¢. aspekti rizikovosti, které posuzuje
stat. Tato varianta ma také ambici zménit pfistup samotnych povinnych osob k vybéru
dodavatell: Povinné osoby by mély klast vyssi dliraz na bezpe¢nost a nizsi dliraz pouze na
potizovacicenu ICT produktd a sluzeb. Dodavatelé, ktefi budou nabizet bezpe¢nd ICT feSeni,
a to jak z pohledu technického, tak strategického, by tak ziskavali konkurenéni vyhodu oproti
dodayateltim, ktefi nejsou schopni takové zaruky poskytnout.

3.3.3 Varianta Il

Ptinos této varianty spociva v pfijmuti komplexniho Mechanismu posuzovani dodavateld,
jenz umozni NUKIB na zékladé zikonného zmocnéni omezit &i vyloudit z vymezenych
dodavek povinnych osob mechanismu takové dodavatele, kteti budou vyhodnoceni jako
rizikovi, v diisledku ¢ehoz dojde ke snizeni dopadu negativnich zahrani¢nich vlivii na zajisténi
zékladnich funkci statu prostfednictvim dodavek technologii. To pfispéje ke stabilité¢ a
zabezpeceni poskytovani sluzeb jednotlivych strategickych sektorti, a také k zajiSténi
Narodni utad pro kybernetickou a informacni bezpecnost
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dlouhodob¢ udrzitelného zabezpeceni a odolnosti infrastruktury, jez je nezbytna pro napliovani
zakladnich funkei statu.

Pfinosem této varianty je taktéz to, ze do vymezené strategicky vyznamné infrastruktury
nebudou mit pfistup zadni dodavatelé, ktetfi nebudou predem systematicky a predvidatelné
provéieni.

3.3.4 Varianta IV

Pfinos této varianty spoc¢iva v piijmuti komplexniho Mechanismu posuzovani dodavatelu,
jenz umozni NUKIB na zakladé zakonného zmocnéni omezit &i vyloudit z vymezenych
dodavek povinnych osob mechanismu takové dodavatele, kteti budou vyhodnoeeni jako
rizikovi, v disledku ¢ehoz dojde ke snizeni dopadu negativnich zahrani¢nich vlivil na zajisténi
zakladnich funkci statu prostfednictvim dodavek technologii. To pfispéje- ke stabilité¢ a
zabezpeceni poskytovani sluzeb v sektoru elektronickych komunikaci, a také k zajisténi
dlouhodobé udrzitelného zabezpeceni a odolnosti infrastruktury v sektoru elektronickych
komunikaci, jez se podili na napliovani zakladnich funkeci statu.

Dale diky intenzivnéjsiho informovani povinnych osob. mechanismu o hrozbach
spojenych s rizikovymi dodavateli bude realizace varianty 1l ‘pfispivat k tomu, ze povinné
osoby za¢nou i samy klast vyssi diiraz na bezpec¢nost, a to v¢. aspekt rizikovosti, které posuzuje
stat. Tato varianta ma také ambici zménit pfistup Samotnych povinnych osob k vybéru
dodavatelli. Povinné osoby by mély klast vyssi diraz na bezpecnost a nizsi diiraz pouze na
potizovaci cenu ICT produkti a sluzeb. Dodavatelé, ktefi budou nabizet bezpec¢na ICT feSeni,
a to jak z pohledu technického, tak strategického, by tak ziskavali konkuren¢ni vyhodu oproti

dodavateltim, ktefi nejsou schopni takové zaruky poskytnout.

4 Stanoveni poradi variant.a vybér nejvhodnéjsSiho reSeni

Varianta | — Zachovani soucasného stavu neumoziiuje dosazeni cilového stavu, nefesi
definovany problém a ponechava tim prostor pro jeho dalsi prohloubeni.

Varianta 1l - Mechanismus posuzovani bezpe¢nostni spolehlivosti dodavateld
ve strategicky vyznamné infrastruktufe adresuje navrhovany problém v celé jeho §ifi a dosahuje
cilového stavu. Zarovenn minimalizuje dodatecné nédklady dotéenych subjektd spojené
s navrhovanou pravni Uipravou, ¢imz zachovava proporcionalitu mezi dosaZenim cilového stavu
a minimalizaci zasahu do prav osob.

Varianta Il — Mechanismus plo$ného posuzovani bezpecnostni spolehlivosti
dodavatelt ve strategicky vyznamné infrastruktufe navrhovany problém adresuje v celé jeho
Sifi-a dosahuje cilového stavu. Na druhou stranu ovSem piinasi vyznamné zvySeni nakladt jak
na stran¢ statu, tak na stran¢ ostatnich dotenych subjekta.

Varianta IV — Mechanismus posuzovani bezpeCnostni spolehlivosti dodavateli v
sektoru elektronickych komunikaci adresuje definovany problém pouze castecné€, a to ve
vybraném sektoru elektronickych komunikaci. Nemd tak potencidl pln€ dosahnout
poZadovaného cilového stavu, ackoliv k jeho plnéni pfispivd za vynaloZeni minimdlnich
nakladu.
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S ohledem na miru naplnéni pozadovaného cilového stavu a minimalizaci nakladt
s tim spojenych se navrhuje pfijmout variantu II.

5 Implementace a vynucovani

Narodni ufad pro kybernetickou a informa¢ni bezpecnost bude fidit proces
provéiovani diveéryhodnosti a rizikovosti dodavatelti do strategicky vyznamné infrastruktury
ve spolupraci se spolupracujicimi statnimi organy jakoz i omezovat ¢i vylucovat tyto rizikové
dodavatele v ramci svych nové nabytych zakonnych povinnosti.

6 Prezkum ucinnosti

Vyhodnoceni a piezkum ucinnosti navrhovaného pravniho'.ptedpisu budou
provadény pribézné ve spolupraci s ostatnimi organy veiejné moci a na zakladé ptijatych
dotazli vetejnosti a organi vetejné moci.

7 Konzultace a zdroje dat

V ramci piiprav navrhu zdkona byly s Zadosti o-konzultace, vyjadieni a naslednou
spolupraci s podilenim se na procesu posuzovani bezpecnostni spolehlivosti dodavatelti
osloveny tyto stitni organy: FAU, MPO, MV, MZV, NBU, NUKIB, NSZ, PCR, UOHS
a zpravodajské sluzby CR.

Vybranym organiza¢nim slozkdm statu byl predstavovan mechanismus posuzovani
dodavatelli v nékolika fazich ptipravy,-pricemz doslo na vzdjemné sdileni informaci
a ptipominek jak k dil¢im ¢astem mechanismu - tzn. pravni, strategickd i technicka stranka
—tak k jeho funk¢énimu celku. Vybrané statni organy dale poskytly cenné podklady v podobé
informaci z hlediska pracovnich kapacit a celkovych nakladi souvisejicich s fungovanim
a podilenim se na mechanismu.posuzovani dodavateldi, a to formou vyplnovani relevantnich
dotaznikt Ufadu.

Problematika<pravnich, strategickych, politickych a dalSich aspekti mechanismu
rizikovosti dodavatell, véetné navrhiit moznych feSeni byla také v ramci otevienych diskuzi
konzultovana .s akademickou obci (napifiklad Masarykova univerzita), zdjmovymi svazy,
komorami'a soukromym sektorem (naptiklad sdruZzeni pravnickych osob CZ.NIC). Pro potieby
dopadt_regulace a mechanismu jako takového na regulované subjekty Ufad dale oslovil
zastupce Sirokého spektra subjekti® s zadosti o poskytnuti informaci do dotazniki k dopadiim
piipravované regulace. Pro potieby identifikace téchto dopada se vyjadtili zastupci odvétvi,
jako jsou odvétvi energetické, odvétvi dopravni, bankovnictvi véetné infrastruktury finan¢nich
trhti, zdravotnictvi, vodohospodatstvi, digitdlni infrastruktura, chemicky primysl,
potravinarstvi a zemédé€lstvi, komunikacni a informacni systémy, nouzové sluzby a vefejna
sprava.

Problematika mechanismu rizikovosti dodavateli byla rovnéZ konzultovdna
a diskutovana na mezinarodnim poli s relevantnimi Ufady (analogie Néarodniho ufadu pro
kybernetickou a informacni bezpecnost) pievazné Némecka, Spojeného kralovstvi c¢i

8 Dle § 3 zakona o kybernetické bezpe&nosti z t&ch odvétvi, ve kterych je uréeny regulovany systém dle vyhlasky
€. 437/2017 Sb. a nafizeni vlady ¢. 432/2010 Sb.
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Spojenych stati americkych, které vzhledem ke své expertize a svym mechanismim ochrany
dodavatelskych fetézcli poskytly vyznamné informace a zkuSenosti s nastavovanim
mechanismu rizikovosti dodavateli.

Jako relevantni zdroje pouzitelnych dat poslouzily zejména strategické
dokumenty a dokumenty politik, zdkonné ¢i podzékonné predpisy a jiné koncepcni dokumenty
nebo zkuSenosti relevantnich stati Evropské unie a NATO souvisejici s tamnimi obdobami
mechanismu rizikovych dodavateli, jak v rozsahu telekomunikacniho sektoru, tak i napfic
bezpecnostné relevantnimi sektory obsahujicimi kritickou informacni infrastrukturu. Jako dalst
pisemné podklady vyuzitelné k tvorbé mechanismu rizikovosti dodavateli poslouzily Soubor
opatieni EU pro kybernetickou bezpecnost siti 5G (tzv. EU 5G Toolbox), Zvlastni zprava
Evropského uéetniho dvora &. 3/2022: Spousténi siti 5G v EU a data Utadu a spolupracujicich
organizacnich slozek statu.

Celkova podoba budouciho pravniho ramce mechanismu a spolu s tim i-budouci rozsah
upravy byla také predstavena a konzultovana skrz odborné seminare a konference, jakymi byly:

Konference Vv Poslanecké snémovné Parlamentu CR na“. téma ,»Bezpecnost
dodavatelského fetézce v sitich elektronickych komunikaci a dalSistrategické infrastruktute
Ceské republiky* ze dne 13. Gervence 2022, konference ,,CyberCon 2022 ze dnii 13. — 15. zaii
2022, konference CEVRO institutu k bezpecnosti dodavatelského fetézce v sitich
elektronickych komunikaci v Ceské republice ze dne 20. zaii 2022, konference v Poslanecké
snémovné Parlamentu CR k budovéni 5G siti ze dne 19. ¥{jna2022, konference EU Secure and
Innovative Digital Future ze dnti 3. - 4. listopadu 2022 ¢i Seminéi k bezpecnosti dodavatelského
fetézce ze dne 7. prosince 2022.

Nérodni Gfad pro kybernetickou a informacéni bezpec¢nost rovnéz opakované vyzyval
odbornou i1 Sirokou vefejnost k zasilanipodnéti tykajicich se mechanismu rizikovosti
dodavatelti, at’ uz formou pfipominek v ramci dotaznikli, moznosti ucastnit se a diskutovat na
konferencich ¢i odbornych seminafich k mechanismu rizikovosti dodavatel, tak
prostfednictvim plosné konzultace. s Sirokou vetejnosti, na jejimz zdkladé vzniklo mnoho
podkladt pro kone¢né tpravy mechanismu.

8 Kontakty na zpracovatele RIA
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