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1 Obecna ¢ast diivodové zpravy
1.1 Zhodnoceni platného pravniho stavu

1.1.1 Legislativa v oblasti kybernetické bezpe¢nosti

V Ceském pravnim tadu je v soucasnosti oblast definovaného problému upravena
predevsim zdkonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakona (dale jen ,,ZKB*) a jeho provadéci vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,VKB*).

ZKB v tomto ohledu zejména uklada v § 5 svym povinnym osobam zavadét technicka
a organizacni bezpe€nostni opatieni, tedy konkrétni kroky k sezndmeni,se s aktivy svych
systému, fizeni rizik snimi spojenymi, zavedeni minimalnich ‘opatfeni k technickému
zabezpedeni a jiné. Ve vztahu k dodavatelskému fetézci uklada stavajici pravni iprava v oblasti
kybernetické bezpe€nosti povinnym osobam v regulované 4nfrastruktute toliko znat své
vyznamné dodavatele!, informovat je o tomto jejich postaveni, hodnotit rizika s vyznamnymi
dodavateli spojend a smluvné své dodavatele zavazovat kpiijeti nékterych kybernetickych
bezpeénostnich opatieni.?

DalSim regulatornim nastrojem v oblasti ‘definovaného problému je institut varovani
upraveny § 12 ZKB (dale jen ,,varovani podle ZKB*) a dalsi opatfeni podle § 11 ZKB. Varovani
podle ZKB slouzi mimo jiné k upozornéni vetejnosti na hrozbu v oblasti kybernetické
bezpednosti, o které se NUKIB dozvédélz vlastni ¢innosti nebo od jinych organi ¢i osob. Nejen
pro vykon této kompetence je NUKIB umoznéno provadét analyzu a monitoring
kybernetickych hrozeb a rizik.®> Vydané varovani podle ZKB pak maji povinné osoby podle
ZKB v nékterych piipadech povinnost zohlednit v ramci fizeni rizik spojenych se svymi
systémy.

Pravni fad tedy sice umoziuje zjist'ovat a vyhodnocovat informace o hrozbach v oblasti
kybernetické bezpe¢nosti, NUKIB ani ostatnim statnim organiim, ptsobicim v oblasti
bezpecnosti, ale< ddva pouze velmi limitovanou moznost seznamovat se S informacemi
0 dodavatelich ‘v regulované infrastruktute nebo o dodavatelich, ktefi se 0 zakdzky do
regulovan¢ infrastruktury uchazi, zpisobem, ktery by umozioval odhalit a vyhodnotit hrozbu
spojenou s dodavateli jesté pred jeji realizaci.

V ptipadé, kdy se ale NUKIB piesto podafi potiebné informace o soutasném
¢i.budoucim riziku spojenému s dodavatelskym fetézcem ziskat a vyhodnotit, neumoznuje
mu zdkonna Uprava na tato zjisténi vhodné reagovat. Moznosti, které NUKIB v takové situaci
ma4, jsou pouze informovat o hrozbé formou varovéani podle ZKB nebo vydat reaktivni opatieni
podle § 13 ZKB —to vSak cili uz na ur€ity kyberneticky bezpec¢nostni incident, a tedy na situaci
bezprostiedniho naruSeni bezpecnosti regulované infrastruktury v konkrétni podobé.
Minimalizovat zji§ténou strategickou hrozbu, spojenou s konkrétnim dodavatelem

! Vyznamnym dodavatelem je dle § 2 pism. n) VKB provozovatel informa¢niho nebo komunika¢niho systému dle ZKB
a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpec¢nosti systému.

2§ 8 VKB.

3§ 22 pism. u) ZKB.
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prostiednictvim omezeni jeho pfitomnosti ve strategicky vyznamné infrastruktufe, se statnim
organiim nenabizi.

Moznost omezovat piitomnost rizikovych dodavateli ve strategicky vyznamné
infrastruktufe je tak primarn¢ ponechana na povinnych osobach podle ZKB. S ohledem na
rozdéleni pravomoci a povinnosti mezi statem a soukromym sektorem, jakoz i mezi
jednotlivymi statnimi orgény, ale tyto povinné osoby nejsou motivovany analyzovat
a omezovat hrozby pro vétsi mnozinu systému strategicky vyznamné infrastruktury, nez za jaké
jsou odpovédné. Nicméné i pokud by se povinna osoba chystala takovou hrozbu ve svémfizeni
rizik podle VKB reflektovat, nema zpravidla opravnéni, nastroje ani kapacitu shromazd’ovat
a vyhodnocovat informace k tomu potiebné.

Tzv. strategické hrozby spojené s dodavateli, tedy napiiklad moznost
nepiezkoumatelnych zasahi cizich stati do aktivit dodavatele ¢i neformalni plisobeni
na dodavatele, smeétujici k poSkozeni jiného statu (viz Cast 1.3 Vysyétleni nezbytnosti
navrhované pravni Upravy), vyzaduji pro svoji sofistikovanost a komplexitu seznameni se
s velkym mnozstvim informaci, ¢asto nevetejného ¢i dokonce<zpravodajského charakteru.
K témto informacim ma z podstaty véci povétSinou piistup pouze stat, resp. jeho bezpecnostni
aparat, a neopravnénd dispozice s takovymi informacemi, byt subjektem jednajicim v dobré
vife (jako naptiklad zmiflovana povinna osoba, majici vili strategickou hrozbu reflektovat), je
pravnimi piedpisy piisné sankcionovana.*

Spravci regulované infrastruktury tak stoji pfed opaénym problémem nez NUKIB — maji
prehled o uzivanych dodavatelich (tzn. informace; které NUKIB schézi), maji moznost omezit
V infrastruktufe pfitomnost vysoce rizikovych dodavatelli, nemaji ale moznost ziskat
a vyhodnotit veskeré potfebné informace pro to, aby mohli hrozbu spojenou s dodavatelem
Gginné minimalizovat. Neziidka se nhavic stava, Ze identifikovana hrozba, pred niz NUKIB
vydal varovani podle ZKB, neni vanalyze rizik povinnych osob podle ZKB dostate¢né, ¢i
dokonce jakkoliv, reflektovana. Podle vystupt z kontrol a auditti povinnych osob provadénych
podle ZKB je tskalim tohoto-pristupu nej€astéji samotna maturita povinnych osob v oblasti
fizeni rizik, kdy povinna osoba nesplituje samotnou procesni prerekvizitu vykonévani analyzy
rizik. V ptipadé€, kdy je varovani v analyze rizik naleZité¢ zohlednéno, Casto nejsou fizeny
nasledné procesy.a alokovany zdroje pro osetfeni daného rizika dolozitelné formou napft. planu
zvladani rizik.

Pro “feseni definovaného problému nepostaduje ani sou¢asné zmocnéni NUKIB
k zajistovani metodické podpory v oblasti kybernetické bezpeénosti podle § 22 pism. j) ZKB.
V ramci této pravomoci vydal ve snaze adresovat definovany problém NUKIB v tnoru 2022
Doporuéeni pro hodnoceni diivéryhodnosti dodavatelii technologii do 5G siti v Ceské republice
(déle jen ,,5G Doporuceni®).

5G Doporuceni piedstavuje podpirny materidl pro vybér dodavatel subjektd
budujicich a provozujicich sité a poskytujicich sluzby elektronickych komunikaci, které jsou
kritickou informacni infrastrukturou. Cilem 5G Doporuceni je nabidnout operatorim, potazmo
celému odvétvi elektronickych komunikaci, pohled NUKIB, Ministerstva priimyslu a obchodu
(déle jen ,,MPO*), Ministerstva zahrani¢nich véci (dale jen ,,MZV*), Bezpecnostni informacéni

4 Napf. zajisténi si p¥istupu k utajované informaci bez soudasného splnéni zakonnych predpokladii je mozné potrestat pokutou
az do 1000 000 K¢ podle § 148 odst. 4 pism. d) a § 155a odst. 2 zak. ¢ 412/2005 Sb., o ochran¢ utajovanych informaci
a 0 bezpecnostni zpisobilosti, ve znéni pozd¢jsich predpist.
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sluzby (dale jen ,,BIS“), Utadu pro zahrani¢ni styky a informace (dale jen ,UZSI®)
a Vojenského zpravodajstvi (dale jen ,,VZ*) na zékladni vychodiska posuzovani
diivéryhodnosti dodavatelti technologii do 5G siti a navrhnout kritéria, ktera mohou pfispét
k vybéru divéryhodnych dodavateld.

Prestoze vSak byla voditka tohoto druhu ze strany spravcl této infrastruktury
dlouhodobé pozadovana, k reflexi 5G Doporuceni jeho adresaty po jeho vydani prakticky
nedoslo; mnozi spravci kritické informacni infrastruktury v sektoru elektronickych komunikaci
nadale uzaviraji kontrakty na dodavky technologii do bezpecnostné citlivych * Easti
své infrastruktury s dodavateli, kteti po vyhodnoceni kritérii 5G Doporuéeni na pryvni pohled
nevychazi jako diivéryhodni.®

Na zaklad¢ této zkuSenosti se jevi neregulatorni piisobeni na zohlednoyvani strategické
roviny divéryhodnosti dodavatele v sektoru elektronickych komunikaci<jako nedostate¢né.
Lze se domnivat, ze ani v jinych sektorech hospodarstvi nebudou: podnikatelské subjekty
ochotny upfednostiiovat strategickou diveéryhodnost dodavatele pied bezprostiednimi
ekonomickymi aspekty dodavek, jako je naptiklad nabidkova cena, nebudou-li existovat
zavazna regulatorni pravidla.

Problematika posuzovani subjekti na zakladé 'mj. také vyhodnocovani kritérii
netechnického charakteru je v soucasnosti jiz zavedena v pravnim fadu pro vymezené skupiny
subjektll. Jedna se zejména o zékon €. 365/2000 Sb., o informacnich systémech vetejné spravy
a 0 zméné& nékterych dalSich zdkont (déle jen ,,zakon o IS vefejné spravy®), ktery v § 6m odst. 1
pism. c) stanovuje mezi pozadavky na poskytovatele cloud computingu poskytujiciho cloud
computing organu vetejné spravy, aby sejednalo o osobu nebo jiné pravni usporadani, ktera je
zpisobild pro poskytnuti cloud computingu organu vefejné spravy z hlediska vetejného
poradku, bezpecnosti a dodrzovani.prav tretich osob. Poskytovatel cloud computingu musi
zakonem definované pozadavky splnit, jestlize mé byt zapsan v katalogu cloud computingu pro
organy vetejné spravy (dalejen’, katalog cloud computingu‘). Pouze poskytovatelé zapsani v
katalogu cloud computingu mohou poskytovat sluzby cloud computingu organtim vetejné
spravy.

1.1.2 Legislativa v ostatnich oblastech

Kromé nedostateéného zmocnéni NUKIB k feSeni definovaného problému nemaji
ani organy a osoby v postaveni zadavatele podle zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich piedpist, (dale jen ,,ZZVZ*), redlnou moznost zohlednit aspekt
strategické bezpecnostni rizikovosti dodavatele v zaddvacich podminkach a pfi nasledném
hodnoceni nabidek. Stanoveni a nésledné posuzovani netechnickych aspektii dodavatele
vyzaduji specifickou expertizu a informace, kterymi zadavatelé¢ zpravidla nedisponuji.
V konecném disledku tak zpravidla dochazi k vybéru dodavatele vetejné zakazky na zaklade
nabidkové ceny, pfipadné jinych, snadno vyhodnotitelnych kritérii.

Dalsi regulaci je zdkon ¢. 34/2021 Sb., o provéfovani zahrani¢nich investic a 0 zméné
souvisejicich zakont (dale jen ,,zakon o provéfovani zahrani¢nich investic). Podle § 1 pism. a)

5 T-MOBILE CZECH REPUBLIC, A.S. T-Mobile pokracuje s rozsifovanim 5G siti — spustil dalsich 270 vysila&d. Dostupné
z: https://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/t-mobile-pokracuje-s-rozsirovanim-5g-siti-spustil-
dalsich-270-vysilacu.html; SEDLAK, Jan. Varovani navzdory. Vodafone a T-Mobile budou dal v 5G sitich nasazovat zafizeni
od Huawei. Dostupné z: https://www.e15.cz/byznys/technologie-a-media/varovani-navzdory-vodafone-a-t-mobile-budou-dal-
v-5g-sitich-nasazovat-zarizeni-od-huawei-1389914
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zédkona o provétovani zahrani¢nich investic (dale jen ,,zdkon o provéfovani zahraniCnich
investic®) je pfedmétem této pravni Gpravy mj. stanoveni pravidel ,, proverovani nékterych
zahranicnich investic z ditvodu ochrany bezpecnosti Ceské republiky a vnitiniho ¢i verejného
poradku . Zahrani¢ni investofi do cilovych osob definovanych § 7 zadkona o provétovani
zahrani¢nich investic tak budou podrobeni provéieni s cilem ziskat povoleni zahrani¢ni
investice, bez néjz tuto investici nebudou moci uskutecnit.

K ucelu udrzeni nebo obnoveni mezinarodniho miru a bezpec¢nosti, boje proti terorismu,
dodrzovéani mezindrodniho prava, ochrané lidskych prav a svobod a podpoie demokracie
a pravniho statu smétfuje zakon ¢. 69/2006 Sb., o provadéni mezinarodnich sankci (dale jen
»zakon o mezinarodnich sankcich®). Na zadklad¢ tohoto zdkona je mozné  natizenim
¢i rozhodnutim vlady pii splnéni jedné z podminek vymezenych v § 2 uplatnit omezeni
¢i zakazy v oblastech stanovenych v § 4 odst. 2 zdkona o mezinarodnich sankeich: K omezeni
&i zakazu vyuzivani ICT produkti na tizemi CR mize dojit na zakladé:

a) Ustanoveni § 5 odstavce 1 pism. a) zakona o mezinarodnich sankcich, kdy muze
dojit k omezeni nebo zdkazu dovozu anebo koupé zboZi, na které se vztahuji
mezinarodni sankce, jeho prodeje nebo jakéhokoli jiného-nakladani s nim.

b) Ustanoveni § 7 zakona o mezinarodnich sankcich, kdy mohou sankce také v oblasti
technické infrastruktury spocivat v omezeni -¢i. zakazu dodavek energie nebo
dodavek surovin, strojii nebo zatizeni potifebnych k jeji vyrobé subjektu, osobé ¢i
celému Gizemi, na které se mezinarodni sankce vztahuji.

Stavajici pravni Gprava umoziuje omezit i zakazat produkty ¢i sluzby poskytované
urcitymi osobami, a to z diivodu moznosti existence strategického rizika spojeného s témito
osobami majicitho negativni vliv na zajiSténi ochrany bezpec€nosti, vefejného poradku
&i bezpeénosti a dodrzovani prav tetich ‘osob v Ceské republice. Poskytovatelé cloud
computingu ¢i zahrani¢ni investofi jsou na zaklad¢ platné pravni Gpravy v soucasnosti
regulovani a provéfovani mj. i na zakladé hodnoceni tzv. netechnickych kritérii. Obdobna
regulace je v soucasnosti potiebna taktéz pro dodavatele ICT do strategicky vyznamné
infrastruktury CR, a to z diivodu nedostatenosti existujici pravni upravy pro feseni problému
definovaného v ¢asti 1.2. Zakon o mezinarodnich sankcich umoziuje dokonce omezeni ¢i zakaz
dodavek zbozi, popt. v oblasti dodavek energii taktéz veskera zatfizeni potfebna k jeji vyrobé,
a to nejen zbozi urcitého subjektu ¢i osoby, nicméné celému izemi, na které se sankce vztahuji.
Ackoliv tento sank¢éni rezim umoziuje regulovat dodavky mj. také do strategické
infrastruktury, z povahy véci jsou omezeni spojena s udélovanim sankci predevsim reaktivniho
charakteru.navyvoj na mezinarodni Grovni. Jejich vyuzivani pro potfeby mitigace rizika
umyslného-naruseni kybernetické bezpecnosti strategicky vyznamné infrastruktury ¢i vzniku
strategickeé zavislosti na rizikovém dodavateli tedy neni dostacujici. Planovana regulace
dodavateli nicméné pocita s vyuzitim informaci a poznatki téchto existujicich mechanismi pro
proces hodnoceni duvéryhodnosti dodavatelt do strategické infrastruktury statu, a to pro
zvySeni efektivnosti tohoto procesu.

V soucasnosti je na urovni Evropské unie planovdno zavedeni evropského systému
certifikace kybernetické bezpecnosti®, napf. certifikaéni schéma pro 5G sit&. Evropsky
certifikacni systém zahrnuje pouze technickou certifikaci produktd, sluzeb a procest
a nevyhodnocuje rovinu strategické daveéryhodnosti dodavatele. Provefovani strategické
daveéryhodnosti dodavatelti vSak piredev§im nelze aplikovat na irovni Evropské unie z diivodu

6 Tento systém je zavddén na zakladé nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruSeni natizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti®).
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vylou¢eni problematiky vnitfni bezpe¢nosti z upravy primarniho prava Evropské unie’.

Evropsky systém certifikace kybernetické bezpecnosti se tedy v soucasnosti jevi pouze jako
vhodny dopln€k k navrhovanému feSeni, avS§ak nemize a ani nema ambice jej nahradit.

1.2 Odtvodnéni hlavnich principti navrhované pravni dpravy

Mechanismus posuzovani dodavatelti vychazi z principti a hodnot ZKB a respektuje v
maximalni mozné mite stavajici performativni povahu pravidel fizeni dodavatelli a jinych
ustanoveni VKB. Zamétuje provéifovani ze strany statu toliko na ty strategické aspekty
daveéryhodnosti dodavateld, jez spravci této strategicky vyznamné infrastruktury z podstaty své
¢innosti (a vzhledem k monopolizaci urcitych pravomoci stditem) nemohou provadét:-Jedna se
zejména o identifikaci a omezeni znamych ptipada ¢i existujiciho rizika ingerence’ statnich
aktérd do produktd, sluzeb ¢i procest prostiednictvim dodavateld ¢i poddodavateld, s cilem
naruseni bezpecnosti s ohledem na dostupnost, diivérnost a integritu strategicky vyznamné
informacni a komunikaéni infrastruktury statu. Informace o takovych ptipadech ¢i rizicich
ingerence vychdzi v mnohych ptipadech z nevetejnych zdrojl a vyZaduji kontextudlni analyzu
citlivych ¢i jinak rezimovych informaci, kterou je v pozadované mife vybaven, schopen a
opravnén provadét pouze stat.

Mechanismus posuzovani dodavatelti pfitom neni-pouze sluzbou statu pro stat a jim
chranéné informacni a komunikaéni systémy a sité. Diky jizzminénym unikatnim informacnim
zdrojim a z toho plynouci komplexité analyzy ptitomnosti hrozeb a z nich plynoucich rizik si
mechanismus klade za cil pfinést zvySenou Uroven divéry a bezpecnosti také pro samotnou
strategicky vyznamnou infrastrukturu. Skutecnost, ze mechanismus identifikuje pfitomnost
strategického rizika diveéryhodnosti dodavatele, vyznamné omezi riziko naruSeni predmétné
dodavky ¢i ji dodéavané technologie z neobchodnich divodu, jejichz identifikace a posouzeni
nemusi byt v moznostech a schopnostech spravce infrastruktury jakozto odbératele. Provétreni
a omezeni strategickych rizik davéryhodnosti dodavatele je tedy rovnéz sluzbou statu pro
povinné osoby mechanismu.

Problematika komplexniho zajisténi bezpecnosti nicméné zlstava véci spravee systému
¢i sité. V souladu se stdvajicim nastavenim systému zajistovani kybernetické bezpec¢nosti
v Ceské republice jeklicovym prvkem systém Fizeni rizik podle VKB. Ac&koliv navrhovany
mechanismus pfichdzi s novym vstupem statu do tohoto systému, komplexni analyzu hrozeb a
rizik v oblasti . kybernetické bezpecnosti ponechdva na odpovédnosti povinnych osob
mechanismu:

Vystup z mechanismu posuzovani dodavatelii ma slouzit toliko jako jeden ze vstupl
do procesu fizeni rizik a nemél by pro povinné osoby mechanismu piedstavovat vyznamnou
administrativni ¢i jinou zatéz. Navrhovany mechanismus provéfovani je vytvaien s cilem
minimalizovat ekonomické ndklady pro soukromé subjekty i pro stit na Groven nezbytnou
pro zajisténi Gcelu mechanismu. Ulelem je tedy omezeni zavislosti povinnych osob
mechanismu na dodavatelich pifedstavujicich strategickou hrozbu v oblasti informaénich
a komunikacnich technologiich a pfispét tak k zajisténi dlouhodobég udrzitelného zabezpeceni
a odolnosti, jeZ je nezbytna pro napliiovani zékladnich funkci statu.

Klicovym principem mechanismu je i jeho efektivita vychazejici z presvédceni,
ze rizika v oblasti kybernetické bezpecnosti nelze zcela eliminovat, ale pouze omezovat.

7 Viz napt. ¢l. 72 Smlouvy o fungovani EU.
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Mechanismus posuzovani dodavatelt tedy bude ve vSech ¢astech svého procesu poméfovat
naklady a ptinosy dané ¢asti i mechanismu jako celku. S ohledem na zachovani proporcionality
zajisténi narodni bezpec¢nosti a ochrany svobody podnikani, jakoz i s ohledem na minimalizaci
statniho donuceni a ekonomickych dopadi navrhovaného feSeni na vefejny i soukromy sektor,
je nezbytné omezit provéfovani pouze na vymezenou strategicky vyznamnou infrastrukturu,
a to pouze na jeji Cast, ktera je kritickd pro bezpecnost daného prvku vymezené infrastruktury
(kritickou cast systému). Provéfovani budou také pouze dodavatelé¢ dodavek, které jsou
relevantni z hlediska bezpecnosti dané¢ho prvku (bezpe¢nostné vyznamné dodavky).

Se shora uvedenym pomérovani nakladii a piinost souvisi 1 lhlity v opatfenich vydanych
pii zjisténi rizikovosti konkrétniho dodavatele. Byt pro dosazeni G¢elu mechanismu se jevi
nejefektivnéjsi thned omezit plnéni takového dodavatele, navrzena tUprava umoziuje
reflektovat i naklady s tim spojené a respektovat zivotni cyklus ICT produkttl, tak aby nebylo
disproporéné zasazeno do prava na podnikani osob povinnych z mechanismu.

Navrhovana Uprava zohledniuje 1 skutecnost, Ze rizikovost dodavatele nelze stanovit
bindrné, naopak je tfeba ji vnimat jako Skalu. Z tohoto divodu ne kazdy rizikovy dodavatel
musi byt nutné vyfazen z mozZnosti poskytovat bezpecnostné¢ vyznamné dodavky. U méné
rizikovych dodavatelti postaci omezeni daného rizikového dodavatele neptimo prostiednictvim
vydani varovani dle ZKB, jehoZ cilem je upozornit na hrozbu spojenou s dodavatelem tak, aby
ji osoby povinné z mechanismu reflektovaly ve své analyze rizik.

1.3 Vysvétleni nezbytnosti navrhované pravni dpravy v jejim celku

Néavrh zikona zmocni NUKIB a dalii organizaéni slozky statu k identifikaci
a vyhodnoceni hrozeb plynouci z dodavatelskych fetézcl pro ndrodni bezpecnost nebo vetfejny
potadek. Zda jsou tyto hodnoty v ohrozeni bude vyhodnoceno na zaklad¢ transparentnich
kritérii stanovenych v provaddécim pravnim piedpise — vyhldSce o kritériich rizikovosti
dodavatele, k provétovani kritérii bezpecnostni spolehlivosti dodavatelt povinnych osob
mechanismu, a to skrze vyhodnocovani kritérii a pfipadné omezovani bezpe€nostnich rizik
spojenych s témito dodavateli:-Mechanismus posuzovani dodavateld umozni NUKIB na
zaklad¢ zdkonného zmocnéni emezit ¢i vyloucit z vymezenych dodévek povinnych osob
mechanismu takové dodavatele, ktefi budou vyhodnoceni jako rizikovi, v disledku ¢ehoz dojde
ke sniZzeni dopadu negativnich zahrani¢nich vlivli na zajiSténi zakladnich funkci statu
prostfednictvim dodéavek technologii.

Ucelem navrhovaného feseni je omezeni zavislosti strategicky vyznamné infrastruktury
statu na dodavatelich, ktefi pfedstavuji strategickou hrozbu v oblasti kybernetické bezpecnosti
pro své-politické ¢i pravni prostiedi, ve kterém piisobi, nebo pro své dosavadni jednani proti
zajmim~CR. Provéfovani bude zalozeno na hodnoceni naplnéni netechnickych kritérii
konkrétnim dodavatelem (resp. dodavatelskym fetézcem) a zhodnoceni dalSich informaci
(ve. zpravodajskych) o moznych strategickych hrozbach a rizicich spojenych s konkrétnim
dodavatelem. Jednd se tedy o kritéria, kterd neni schopen adekvatné vyhodnotit spravce
strategicky vyznamné infrastruktury.

Bezpecnost a odolnost organiza¢nich slozek statu a dalSich organti a osob, jez poskytuji
sluzby stéZejni pro chod statu, jsou predpoklady pro zajisténi bezpecnosti CR. Podle
Bezpeénostni strategie CR existuje fada hrozeb, kterym CR &eli, a to vé&. kybernetickych titoku,
ohroZeni funk¢nosti kritické infrastruktury ¢i preruseni dodavek strategickych surovin nebo
energie. Viechny zminéné hrozby lze realizovat také v kyberprostoru. Utoky statnich aktéri
na systémy kritické pro chod statu se stavaji béznou realitou ovliviujici zivot a fungovani
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mnoha obyvatel a instituci. Bezpe¢nost strategicky vyznamné infrastruktury pro CR
je ohrozena nejen kybernetickymi utoky, ale i prostfednictvim dodavateli a dodavatelskych
fetézcl, spadajicich do sféry vlivu zejména statnich aktérl, jejichz zajmy a mezindrodni
pisobeni jsou v konfliktu se zajmy CR. Dodavatelé se tak mohou stat prostiedkem
Kk prosazovani politickych cilt.

Jelikoz CR v ramci pInéni svych zakladnich funkci povétiinou spoléha na infrastrukturu
vlastnénou, doddvanou ¢i spravovanou tietimi osobami, vznika statu na téchto dodavatelich
zavislost (dale také ,,strategicka zavislost®). Pokud vznikne zavislost na rizikovém dodavateli,
plynou z toho pro stat vyznamna rizika. Mozné dopady takovych rizik ukazal napf. vyvoj
souvisejici s vojenskou invazi Ruské federace na Ukrajinu, ktera byla zahajena 24. tinora 2022.
Valka na Ukrajiné méla a ma krom¢ nezmérnych humanitdrnich, 'bezpecnostnich a
geopolitickych dopada také znaéné dopady na evropskou ekonomiku,.coz se nejhmatatelnéji
projevuje v energetice. Razantni zvyseni cen energii, zejména plynu,® bylo zpiisobeno pravé
onou strategickou zavislosti, jeZ si CR na dovozu plynu z Ruska vytvofila.®

Obdobna situace strategické zavislosti statu na dodavatelich mize nastat, a v mnoha
sektorech jiz nastava, v oblasti informacnich a komunikacnich technologii (déle jen ,,ICT*).
V ICT je kromé¢ jiz identifikovanych problémil strategické zavislosti potfeba vyhodnocovat
také rizika souvisejici s naruSenim davérnosti,- integrity i dostupnosti dat a informaci
prenaSenych dodédvanymi technologiemi ze strany dodavatele.

Strategicky vyznamna infrastruktura je pfitom na ICT znacné zavisla. Spolecné
se zvySujici se mirou prenosu odpovednosti za zajisténi divérnosti, integrity a dostupnosti
informaci pfenaSenych informac¢nimi systémy (dale jen ,,IS*) na dodavatele ICT a zvySujici
se mirou sloZitosti jednotlivych prvki technologickych systému zavislost strategicky vyznamné
infrastruktury na téchto dodavatelich dale nartsta.

Dodavatelé maji v ICT infrastruktufe vysadni postaveni. Hardwarova a softwarova
feSeni ICT jsou jiz natolik komplexni a Vv infrastrukturach povinnych osobo mechanismu tak
cetné zastoupend, Ze je nelze technicky komplexné v¢as a efektivné provétovat.

I s ohledem na casté aktualizace je technické testovani ICT produktii ve velkém métitku
vysoce neefektivni. Problematika bezpecnostnich zaplat taktéz zt€Zuje spravciim infrastruktury
technicky ovéfit implementovand softwarova feSeni od svych dodavateli, jelikoZz v ptipadé
odhaleni (i zcela neimyslnych) slabin je potieba co nejrychleji vydat softwarové aktualizace,
ne% jich vyuziji Gitoénici (tzv. zranitelnosti nultého dne®®). Takové aktualizace proto nemohou
byt podrobeny dikladné analyze, a nelze tak vyloudit riziko, ze budou obsahovat napiiklad
zadni vratka! (tzv. backdoors), nebo jiny skodlivy kod. Kli¢ovym faktorem zabezpedeni ICT
je proto divéra v dodavatele, ze nezneuzije své vysadni postaveni ve prospéch sviyj, statu, ktery
ma na dodavatele vliv, ¢i jiného aktéra.

8 (CESKA NARODNI BANKA. Vyvoj na evropském trhu se zemnim plynem. Dostupné z:
https://www.cnb.cz/cs/o_cnb/cnblog/Vyvoj-na-evropskem-trhu-se-zemnim-plynem/

9 Eurostat uvadi 75-100% zavislost CR na ruském plynu pro prvni pololeti roku 2021. (Viz EUROSTAT. File:Share of Russia
in national extra EU imports of each Member State, first semester 202 1.png. Dostupné z: https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Share_of Russia_in_national_extra_EU_imports_of _each_Member_State, first_semester_20

21.png)

10 Dle Zpravy o stavu kybernetické bezpecnosti za rok 2021 se jedna o typ zranitelnosti, ktery byva ¢asto vyuzivan napt. statem
podporovanymi skupinami.

11V informatice se jedna o nazev metody umoziujici obchdzeni autentiza¢nich opatieni a neopravnéné uzivani pocitatového
systému. Zadni vratka mohou byt zabudovana jak do softwarovych, tak i hardwarovych komponent.
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Dodavatel¢ ze zemi majicich napt. nestandardni legislativni prostfedi, umoznujici
ingerenci statnich aktéri do produktl, sluzeb ¢i procesi dodavatel, a jejichz zajmy jsou
v konfliktu se zajmy CR a jejich spojencii, lze povazovat za rizikové. Ackoliv vyrobci
¢i dodavatelé ICT produktt a sluzeb (déle jen ,,dodavatelé ICT*) maji s ohledem na generovani
zisku z4jem o prodej kvalitnich a bezpe¢nych produktii, ne vzdy se musi jednat o jejich'jediny
zajem.

Dodavatel¢ ICT maji sidla v riznych zemich a podléhaji rozlicnym prévnim fadim,
mocenskym strukturdm a jinym neobchodnim vliviim. ZvySené riziko pfedstavuji primarné
dodavatelé ICT z autoritatskych statd, které maji silny vliv na své doméci spolecnosti a nevahaji
jej zneuzit pro prosazovani svych geopolitickych cill, jez mohou byt.v rozporu se zajmy
CR ¢&ijejich spojencti. Dodavatel ICT miize byt natolik ovlivnény a propojeny se statnim
a politickym aparatem své domovské zem¢, ze mize nezfidka d&init 1 ekonomicky
kontraproduktivni rozhodnuti v souladu se z4jmy rezimu, ktery mu potencialni reputacni skodu
muize kompenzovat, pfipadné jej za jedndni v rozporu ‘se) svymi zdjmy potrestat. Navic,
vzhledem k obtiznému odhaleni, a jest¢ obtiznéj$i atribuci (pficitatelnosti) kybernetickych
Gitok,'? mohou tyto aktivity predstavovat pro vyrobee pfijatelné riziko, které mu zajisti
vyhodné postaveni v domovském staté a vyrazngji neohrozi jeho zisk.

V tad¢ stath mohou byt spolecnosti. také nuceny ke spolupraci se zpravodajskymi
sluzbami statu na zakladé legislativy, jezna né dopada. V Cinské lidové republice (dale také
,,CLR*) uklada legislativa povinnost jednotlivetim i spole¢nostem spolupracovat s &inskymi
statnimi organy. Jedna se napt. o mechanismus, ktery je zaclenény do zédkona o spole¢nostech
zroku 2013, jeZ uklada v§em spole¢nostem povinnost ustanovit uvnitf svych struktur stranickou
organizaci Komunistické strany 'CLR (dale jen , KS CLR%), pokud ve spoleénosti pracuji
nejméngé tfi ¢lenové Strany. V praxi to znamena ptimy dosah této strany na déni v jakékoliv
vyznamné spoleénosti. 'KS CLR vykonava skrze stranické organizace piimou kontrolu
nad spole¢nostmi a zajistuje, ze beze zbytku plni, co se od nich ocekava, vcetné¢ pozadavki
Vv oblasti statni bézpecnosti'®.

Taktéz Ruska federace (dale jen ,,RF*) pfijala béhem posledni dekady n€kolik zakoni
s vyznamnym dopadem v oblasti kybernetické a informaéni bezpecnosti, které zisadnim
zpusobem ~zasahuji do fungovani soukromych spoleénosti.* Zikon o Federalni sluzbé
bezpecnosti (FSB) RF (40-FZ) poskytuje statu pravni nastroje k donuceni ke spolupréci
formalné soukromé entity, a to véetné globalng piisobicich vyrobcti ICT.® § 15 tohoto zakona
umoznuje FSB instalovat dodateény software a hardware do ICT produktd ruskych
spolecnostil®, stejné tak jako dosazovat distojniky FSB do struktur soukromych firem.!’
Piestoze i v CR, stejné tak jako v dalich zemich Evropské unie a spojeneckych zemich CR,

12 Atribuce dle vyjadieni NUKIB predstavuje proces, béhem n&hoz dochazi k uréeni pravého zdroje utoku a samotného aitoénika
bezpecnosti. Dostupné z: https://www.nukib.cz/cs/infoservis/aktuality/1735-bezpecnejsi-zdravotnictvi-i-reseni-rizikovych-
dodavatelu-vlada-schvalila-akcni-plan-ke-strategii-kyberneticke-bezpecnosti/)

13 Law Bridge. 28.12.2013. Dostupné z: http://www.lawbridge.org/zhong-hua-ren-min-gong-he-guo-gong-si-fa-2013-nian-
xiu-ding/

4 Human Rights Watch. 2020. Russia: Growing Internet Isolation, Control, Censorship. Dostupné z:
https://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship

15 Peter B. Maggs. 2018. Report of Peter B. Maggs. Dostupné z:
https://assets.documentcloud.org/documents/4386053/Report-of-Peter-B-Maggs-Russian-Surveillance-Law.pdf

16 denepanbHbIit 3ak0H 0T 03.04.1995 N 40-®3 (pea. ot 02.12.2019) "O denepanbHoit cyxkbe 6e3omacHoCTH"

(Federal Law on the Federal Security Service of the Russian Federation); Venice Commission. 2012. Federal Law on the
Federal Security Service of the Russian Federation.

17 FSB Dossier. 2020. Anmapar NpUKOMaHIUPOBAHHEIX COTPYAHUKOB. Dostupné z: https://fsb.dossier.center/prikom/
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existuje legislativa regulujici vztah statu a soukromych spolecnosti pro potteby zajiStovani
obrany statu a narodni bezpeénostil®, pravomoci stitu jsou ve srovnani s témi &inskymi
¢i ruskymi nepomérné nizsi. Piipadné zasahy statu museji byt fadné odivodnény, pficemz
podléhaji soudnimu prezkumu a usiluji o co nejmensi rozsah ziskavanych informaci.

Dodavateli (Ci s jejich asistenci) imyslné zpisobené naruseni kybernetické bezpecnosti
strategicky vyznamné infrastruktury, a to zejména nejzavaznéjsi ptipady jako je naruseni
dostupnosti systému ve velkém rozsahu, ptredstavuje podstatny problém pro vyznamné
ekonomické a jiné zajmy CR a jeji bezpeénost, jelikoz mohou vyrazné narusit fungovani statu,
ekonomiky, spole¢nosti a v krajnim piipadé ohrozit zdravi a zivoty obyvatel.

Identifikovana rizika soucasného stavu spojena s necinnosti jsou:

a.

Vytvoteni strategické hrozby statu v podobé zavislosti na rizikovych dodavatelich.
V ptipadé¢ realizace hrozby by doslo k ohrozeni strategicky vyznamng¢ infrastruktury,
jejiz naruSeni by mohlo mit dopad na fungovani celé CR.

Existence neptedvidatelného prostfedi a nejistota povinnych osob mechanismu,
kteti ackoliv maji pfehled z ostatnich stath o rizikovesti vybranych dodavateld,
mohou pii vybéru i nadale upfednostiiovat jiné, zejména ekonomické, aspekty
nabizeného feSeni, coz je podnécovano zejména obayou z nekonkurenceschopnosti
na trhu a taktéz podminkami, které jim jsou v CR nabizeny.

Reputaéni dopad CR, kdy absence regulatorniho ramce dodavatelti do strategicky
vyznamné infrastruktury bude fadit CR \mezi staty, jeZ v této oblasti zaostavaji.
Proto je dilezité zachovat dobré jméno CR a budovat strategicky vyznamnou
infrastrukturu na bezpe¢ném zéakladu s adekvatné nastavenou regulaci. Absence
regulace bezpecnosti dodavatelského fetézce by tak v budoucnu mohla vést ke
zhorSeni pozice podnikatelskych subjekti pisobicich v CR, které by nemohly
nabidnout stejnou miru bezpecnosti svého produktu ¢i sluzby jako subjekty ve
statech, které obdobnou regulaci piijaly. Nepfijeti pfedmétné pravni Gipravy by tedy
mohlo vyvolat nucené¢ odmitini dodavek ceskych spoleCnosti zahranicnimi
odbérateli kvuli "bezpecnostnim a strategickym hrozbam plynoucim z dodavek
subdodavatelii, Ceské spole¢nosti by se tim de facto staly nespolehlivymi dodavateli
pro zahrani¢ni- obchodni partnery, kteti by byli v takovém ptipadé nuceni svym
narodnim legislativnim systémem uptednostnit dodavatele ze zemi, které rizika
dodavatelského fetézce legislativné oSettuji.

Vznik strategické hrozby v podob& =zavislosti na rizikovych dodavatelich
¢ihpfitomnosti technologii vysoce rizikovych dodavateli ICT ve strategické
infrastruktufe. MiiZze také dojit k omezeni volnosti strategického rozhodovani
CR,kdy bude nutné vzit v potaz moznost zneuziti piitomnosti rizikovych
dodavatelti cizim statem.

Mize dochazet k vyskytu vicero zdvaznych zranitelnosti a tim k navySeni poctu
kybernetickych incidentli a Gitokt ze strany stati, které mohou zneuzivat svého vlivu
nad dodavateli operujicimi ve sféfe jejich vlivu. Tito dodavatelé poskytujici
hardware &i software do strategické infrastruktury CR mohou cilené narusit
divérnost, integritu a dostupnost dat.

Vznik nepfiméfenych finanénich dopadii pro CR. Sanace kybernetickych incidenti
s sebou muize piinaset ndklady pohybujici se v fadech desitek milionti az miliard

18 \/ Ceské republice se jednd zejména o Zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi.
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korun. Déle je nutné zminit nezddouci finan¢ni dopady spojené se situaci, kdy mtze
byt nezbytné produkty bezpecnostné rizikovych dodavateli bezodkladné nahradit
az ve chvili, kdy se jiz hrozba bezprostiedné realizovala. A t0 navic pouze v ptipade,
ze by takové odstranéni bylo po technické, finan¢ni a legislativni strance
proveditelné. Casovy ramec potiebny pro nahrazeni infrastruktury pak navic miZze
nasobn¢ prekracovat lhiitu pro efektivni reakci, coz jen podtrhuje potifebu vcasného
a proaktivniho feSeni, nikoli az reakci ex post.

g. Sekundarn¢ dochéazi k nepfimému financovani stati, které mohou tyto prostiedky
nasledné vyuZivat pro narusovani zajma CR a jejich spojencii. Tuto situaci 1ze nyni
pozorovat napiiklad pti nakupu plynu ¢i ropy pochézejicich z RF, kdy jsou ziskané
finan¢ni prostfedky vynakladany na vedeni ozbrojeného konfliktu na Ukrajing,

Prestoze jsou popsand rizika spojena s dodavateli zndmd, v soucasnosti neexistuje

v CR komplexni mechanismus, ktery by umoznil rizika plynouci z t&chto strategickych hrozeb
pro strategicky vyznamnou infrastrukturu cilené a ucinn¢ vyhodnocovat. a. mitigovat. Stat
by nemél rezignovat na svoji zakladni povinnost tim, Ze ji pfenese na_tieti, Casto soukromé,
osoby. Stat proto nemtuZe ponechat vyhradni vybér potencialné  rizikového dodavatele
tak strategicky vyznamné infrastruktury statu zcela v rukou soukromych spole¢nosti, které
nemusi byt dostateén& vybaveny nebo motivovany k ochran& bezpeénosti CR. A&koliv maji
soukromé spolecnosti zajem o poskytovani kvalitnich a bezpecnych produktt a sluzeb, jejich
primarnim cilem je dosazeni zisku, pficemz tyto dva aspekty (bezpecnost versus vyse zisku
prostfednictvim minimalizace ndklad) mohou byt v ur€itych piipadech v pfimém rozporu a
spole¢nosti mohou upfednostnit vyssi zisk na tkor bezpe¢nosti. V souladu s ¢l. 1 ustavniho
zakona &. 110/1998 Sb., o bezpec¢nosti Ceské republiky, ve znéni pozdgjsich predpist, dle
kterého je zakladni povinnosti statu: ,zajisténi svrchovanosti a tizemni celistvosti Ceské
republiky, ochrana jejich demokratickych-zdkladii a ochrana Zivoti, zdravi a majetkovych
hodnot* musi stat ze své podstaty na takové riziko reagovat a usilovat o jeho mitigaci.
Akceptace existujici miry rizika je mnepfijatelna a cilem tohoto zdkona je umoZnit statu
disponovat takovymi nastroji, které toto riziko snizi na akceptovatelnou uroven.

Diky kontinudlnimu.provéfovani dodavatelt ve strategicky vyznamné infrastruktuie
bude dochazet také ke zyySovani povédomi NUKIB, jakozto Gstiedniho spravni organu
pro oblast kybernetické bezpecnosti, o aktualnich trendech a hrozbach pro kybernetickou
bezpe&nost v regulovanych sektorech. Ziskané poznatky nasledné bude NUKIB dale vyuZivat
v mezich svych pravomoci stanovenych § X zakona o kybernetické bezpecnosti, i mimo oblast
strategicky vyznamné infrastruktury, a to smérem ke vSem provozovatelim regulovanych
sluzeb dle provadéciho pravniho ptedpisu, vyhlasky o regulovanych sluzbach. Tato nova pravni
tiprava tak piispé&je k navyseni bezpeénosti a odolnosti Ceské republiky.

1.4 Zhodnoceni souladu navrhované pravni upravy s dstavnim poradkem
Ceské republiky

Piedkladany navrh zakona je vsouladu ststavnim pofadkem Ceské republiky
a nevytvari podminky vedouci k nerovnému postaveni muzi a Zen.

Predkladany navrh zakona je vsouladu s c¢lankem 2 odst. 3 ustavniho zakona
&. 1/1993Sb., Ustava Ceské republiky (dale jen ,,Ustava®), ktery stanovuje, Ze statni moc lze
uplatiovat jen v pfipadech, v mezich a zplsoby, které stanovi zakon, s ¢lankem 41 odst. 2

Narodni utad pro kybernetickou a informacni bezpecnost
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Ustavy, podle kterého ma vlada pravo zdkonodarné iniciativy a ¢lankem 79 odst. 1 Ustavy,
podle kterého lze plisobnost spravnich organi stanovit pouze zdkonem.

Navrhovana pravni uprava je rovnéz v souladu s Usnesenim predsednictva Ceské
narodni rady ¢. 2/1993 Sb., o vyhlaSeni Listiny zakladnich prav a svobod jako soucasti
tistavniho poiadku Ceské republiky (déle jen ,,Listina®). Konkrétné se jednd o &lanek 2 odst. 2
Listiny, podle kterého lze statni moc uplatiiovat jen v piipadech a mezich stanovenych
zékonem, a to zpusobem, ktery zakon stanovi, ¢lanek 4 odst. 1 Listiny, podle kterého mohou
byt ukladany povinnosti toliko na zéklad¢é zakona a v jeho mezich a jen pfi zachovani lidskych
prav a svobod a ¢lanku 2 odst. 3 Listiny, podle kterého kazdy muaze ¢init, co neni zdkonem
zakazano, a nikdo nemuze byt nucen ¢init, co zakon neuklada.

Listina upravuje moznost omezeni né€kterych prdv v ni zakotvenych, konkrétné
Vv pripad¢ predkladaného nédvrhu zakona prava podnikat stanoveného ¢lankem 26 odst. 1 Listiny
nebo prava na ochranu dobré povésti stanového v ¢lanku 10 odst. 1 Listiny.r Obecné plati,
ze néktera zakladni prava mohou byt podle Listiny omezena. Omezeni musi byt ovSem
stanovena zdkonem, musi byt v souladu s Listinou a musi byt zalozena na jejich potfebnosti
k dosaZeni legitimnich spolecenskych cilti, jako je napf. zabezpe¢eni existence statu, ochrany
jeho demokratické povahy, zachovéani vetfejného zdravi a potraddku (srov. napf. usneseni
Ustavniho soudu ze dne 19. 3. 2009, sp. zn. IV. US 266/09-1¢i usneseni Ustavniho soudu
ze dne 7. 3. 2014, sp. zn. I. US 110/14-1). Pii posuzovani.souladu t&chto omezeni s Gstavnim
potddkem je uplatiiovan princip proporcionality, kdy jsou aplikovéna kritéria vhodnosti,
potiebnosti a poméfovani (srov. nalez Ustavniho Soudu ze dne 12. 10. 1994, sp. zn. Pl. US
4/94).

V piipad¢ provétovani bezpecnosti dodavatelského fetézce je takovymto legitimnim
cilem ochrana bezpe¢nosti statu a vnitiniho ¢i vefejného potadku, kdy stat v souladu s ¢l. 4 odst.
2 ve spojeni s €l. 26 odst. 2 Listiny stanovi omezeni pro vykon urcitych ¢innosti, a tim omezi
pravo podnikat a provozovat jinou hospodarskou ¢innost, které je zakotveno v ¢l. 26 odst. 1
Listiny. Obdobné 1ze fici 1 0 pravu na ochranu dobré povésti, které nalezi i pravnickym osobam
(srov. napt. rozsudek Nejvyssiho soudu ze dne 14. 3. 2018, sp. zn. 23 Cdo 5173/2017 ¢i nalez
Ustavniho soudu ze dne 10. 10. 2001, sp. zn. I. US 201/01), a které miize byt procesem
provéifovani bezpe€nosti ‘dodavatelského fetézce dotfeno. Piipadné omezeni téchto prav je
proto v souladu s istavnim potadkem Ceské republiky.

Clanek ‘11 odst. 4 Listiny stanovi, Ze vyvlastnéni nebo nucené omezeni vlastnického
prava je mozné ve vefejném zdjmu, a to na zaklad¢ zdkona a za nahradu. Pfedkladany navrh
miZe omezit moznost provozovatell strategicky vyznamné infrastruktury svobodné nakladat
se svym majetkem, ale k takovému omezeni dochézi pti uplatnéni principu proporcionality vici
ochrané¢ vefejného zajmu ve formé zvySovani bezpe€nosti stdtu. Minimalizaci zasahu do
vlastnictvi povinnych subjektl zajist'uje pfiméfena lhita k vymeéné produktu ¢i sluzby vysoce
rizikového dodavatele, ktera v maximalni mozné mite respektuje zivotni cyklus produktt.

wrN e

Clanek 17 odst. 4 Listiny stanovi, Ze svobodu projevu a pravo vyhledavat a §ifit
informace lze omezit zdkonem, jde-li o opatfeni v demokratické spolecnosti nezbytna
pro ochranu prav a svobod druhych, bezpecnost statu, vefejnou bezpecnost, ochranu vefejného
zdravi a mravnosti. V souladu s timto ustanovenim ptedkladany navrh zékona omezuje
dostupnost informaci napft. podle zédkona ¢. 106/1999 Sb., o svobodném pitistupu k informacim,
ve znéni pozdéjsich piedpist, nebot’ v procesu provérovani bezpecnosti dodavatelského fetézce
Narodni utad pro kybernetickou a informacni bezpecnost
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budou zohlednovany citlivé informace o osobé dodavatele (vCetné jeho vazeb, majetkové
struktury, podnikatelské ¢innosti) a zakonem chranéné informace, typicky utajované informace
podle zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti,
poskytnuté zpravodajskymi sluzbami a jinymi statnimi organy, nebo informace Cerpané z
nevefejnych zdroji. Zvefejnéni takovych informaci by mohlo ohrozit zajmy CR, bezpe&nost,
vnitini ¢i vetejny poradek, piipadné zadsadnim zpiisobem poskodit z4jmy jiné osoby nebo z&jmy
jinych clenskych stati EU a NATO. Piedkladatel proto rovnéz navrhuje, aby utajované a
divérné Casti pisemnosti a zdznamy byly vedeny oddélené od spravniho spisu, a aby byla
omezena moznost nahlizeni do spisu.

Navrhovana pravni Uprava nijak nesnizuje prava dotCenych subjektti a« nejsou
ji diskriminovany Zadné specifické skupiny adresatu pravnich norem. Respektuje obecné
zéasady ustavniho poradku Ceské republiky a neni v rozporu s nalezy Ustavniho soudu.

1.5 Zhodnoceni slucitelnosti navrhované pravni dpravy s piedpisy
Evropské unie

Navrhovany zikon je v souladu se smérnici Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatienich k zaji§téni vysoké spolecné trovné
kybernetické bezpecnosti v Unii a o zméné€ natfizeni (EU)'€. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice (EU) 2016/1148 (,,smérnice NIS 2*). Smérnice NIS 2 uklada
Clenskym statiim povinnost zohlednit problematiku dodavatelského fetézce v ramci narodni
strategie kybernetické bezpe¢nosti [¢l. 7 odst. 2(pism. a) smérnice NIS 2] a také povinnost
zajistit, aby zakladni a dulezité subjekty ptijaly vhodna a pifimétena technicka a organizacni
opatfeni k fizeni bezpecCnostnich rizik, které zahrnuji opatfeni k zajiSténi bezpecnosti
dodavatelského fetézce téchto subjekti[Cl. 21 odst. 1 a odst. 2 pism. d) smérnice NIS 2].
Smérnice NIS 2 také v ¢l 22« predpokladd provadéni koordinovanych posouzeni
bezpe€nostnich rizik kritickych dodavatelskych fetézci na unijni Grovni. Dle bodu 91
preambule smérnice NIS 2 by se pii posuzovani rizik kritickych dodavatelskych fetézct s
ohledem na charakteristické rysy dotéeného odvétvi mély zohlednit jak technické, tak pripadné
netechnické faktory vcetné faktort vymezenych v doporuc¢eni Komise (EU) 2019/534, v
koordinovaném posouzenti rizik pro bezpecnost siti 5G v celé EU a v souboru opatieni EU pro
kybernetickou bezpecnost siti 5G, na némz se dohodla skupina pro spolupraci. V doporuceni
Komise (EU) 2019/534 jsou jako relevantni faktory zminéné i regulacni nebo jiné pozadavky
kladené na dodavatele zafizeni informacnich a komunikacnich technologii nebo jina rizika
vlivu tfeti zemé¢ jako napt. model spravy véci verejnych, neexistence dohod o spolupraci v
oblasti-bezpecnosti nebo podobnych ujednéani apod. (bod 20 preambule doporuceni). Vyznam
pravnich a politickych faktorti vyplyva i z odst. 15 bodu a) doporuceni.

Dalsi legislativni iniciativou, ktera je nyni ve fazi vyjedndvani v unijnim legislativnim
procesu a ma také ambici zvysSit bezpeCnost dodavatelského fetézce, je ndvrh natizeni
Evropského parlamentu a Rady o horizontalnich poZadavcich na kybernetickou bezpecnost
produktt s digitalnimi prvky a 0 zméné natizeni (EU) 2019/1020. Ackoli navrh tohoto natizeni
neni zaméien na strategicko-politické aspekty bezpecnosti vyrobkii, nybrz na ty technické,
problematika bezpeCnosti dodavatelského fetézce je v ném taktéz zohlednéna. Konkrétné
v ¢l. 10 odst.4 navrhu nafizeni je stanovena povinnost vyrobct pii zaclefiovani soucasti
pochézejicich od tfetich stran do produkta s digitdlnimi prvky postupovat s nalezitou péci
tak, aby nebyla ohroZena bezpecnost daného produktu. V ¢l. 6 odst. 5 navrhu nafizeni, ktery
Narodni utad pro kybernetickou a informacni bezpecnost
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sveétfuje Evropské komisi pravomoc upfesiiovat kategorie vysoce kritickych produkta
s digitalnimi prvky, je odolnost dodavatelského fetézce uvedena v pism. b) tohoto ustanoveni
jako relevantni hodnotici kritérium, které se ma pii urCovani téchto specifickych kategorii
zohlednit. Zajem na peclivém pfistupu k problematice bezpecnosti dodavatelského fetézce
Ize vypozorovat i z bodu 33 preambule navrhu nafizeni, dle kterého technické pozadavky
nafizenim stanovené nezabranuji Clenskym statim pfijimat dal§i opatfeni zohlediujici
netechnické faktory ve vztahu k bezpecnosti produktu. Dale bod 25 preambule navrhu natizeni
k bezpec¢nosti dodavatelského fetézce upozoriuje na fakt, Ze zranitelnosti v jednom produktu
mohou vést K $ifeni problému v celém dodavatelském fetézci. Je tedy nutné eliminovat riziko
u kazdého jednotlivého produktu, aby doslo k celkovému navySeni odolnosti dodavatelskych
fetézcl. Z vyse uvedeného lze tedy dojit k zavéru, ze z pohledu unijniho prava jsou.tendence
zajistit kybernetickou bezpecnost dodavatelského fetézce holistickym piistupem.

Navrh zadkona je déle v souladu s nafizenim Evropského parlamentua Rady (EU)
2019/452 ze dne 19. bfezna 2019, kterym se stanovi ramec pro provéfovani piimych
zahrani¢nich investic sméfujicich do Unie, dle kterého ¢lenské staty. mohou mit zavedeny,
meénit nebo zavadét mechanismy k provéfovani ptimych zahrani¢nich investic na svém uzemi
z divodu bezpecnosti nebo verejného poradku, pfi¢emz tyto investice mohou Clenské staty
dokonce i zakazat (¢l. 2 odst. 3 a 4 a ¢l. 3 nafizeni). Nafizeni explicitné€ uvadi, ze ¢lenské staty
mohou v souvislosti s bezpe¢nosti a vefejnym potadkem zohlednit potencialni dopady investice
na kritickou infrastrukturu, kritické technologie, dodavky-kritickych vstupt (napft. energie nebo
suroviny), ptistup k citlivym informacim véetné¢ osobnich udajii a schopnost takové informace
kontrolovat nebo také na svobodu a pluralitu sdélovacich prostfedkii (¢l. 4 odst. 1 nafizeni).
Podle nafizeni je rovnéZz vhodné zohlednovat, zdali je dany zahrani¢ni investor pfimo
¢i neptimo kontrolovany vladou tfeti zemé;. zdali jiz dany investor byl zapojen do ¢innosti
ovliviiyjicich bezpecnost nebo verfejny poradek v nékterém clenském staté ¢i zdali existuje
vazné riziko, ze je dany zahrani¢ni investor zapojen do protipravni nebo trestné Cinnosti
(€l. 4 odst. 2 nafizeni). Stejné tak smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze
dne 11. prosince 2018, kterou se stanovi evropsky kodex pro elektronické komunikace,
obsahuje ustanoveni umoziujici ¢lenskym statim pfijimat opatfeni za Gcelem zajisténi
vefejného poradku a vefejné bezpecnosti, jakoZ i za ucelem obrany (¢l. 1 odst. 3 pism. c)
smérnice). Tyto pravni pfedpisy tedy umoznuji piijimani restriktivnich opatieni z divodu
bezpecnosti statu,

Navrhovany zakon je v souladu s pfislusnymi ustanovenimi o volném pohybu osob,
sluzeb a kapitalu Smlouvy o fungovani Evropské unie (dale jen ,,SFEU*) — konkrétné
S ustanovenimi o svobodé& usazovani, ve které je zahrnut pfistup k samostatné vydélecnym
¢innostem a jejich vykon, jakoZz i1 ztizovani a fizeni podniki, zejména spolecnosti (¢l. 49 SFEU),
V navaznosti na ustanoveni o pohybu kapitalu umozujici clenskym statliim, mimo jiné, ucinit
opatfeni odiivodnénd vetejnym poradkem ¢i vetejnou bezpecnosti (€. 63 a ¢l. 65 odst. 1 pism.
b) SFEU). Nemén¢ diilezity je i soulad se Smlouvou o Evropské unii (dale jen ,,SEU*), ktery
je dan skutecnosti, ze Evropska unie dle této smlouvy respektuje zakladni funkce statu, zejména
ty, které souviseji se zajiSténim Gzemni celistvosti, udrzenim vefejného potadku a ochranou
narodni bezpecnosti. Zejména narodni bezpecnost zlistdvad vyhradni odpovédnosti kazdého
Clenského statu (Cl. 4 odst. 2 SEU).

Navrhovana pravni uprava je v souladu také s Listinou zakladnich prav Evropské unie
(dale jen ,Listina EU*). Svoboda podnikéni je Listinou EU garantovana, avSak musi
Narodni utad pro kybernetickou a informacni bezpecnost

E-mail: regulace@nukib.cz strana 14 z 22

TLP: CLEAR



TLP: CLEAR

byt vykondvana v souladu s pravem Unie a vnitrostatnimi zakony a zvyklostmi (¢l. 16 Listiny
EU). Navrhovany zakon taktéz nezaklada nerovnost (¢l. 20 Listiny EU) ani diskriminaci mezi
adresaty (Cl. 21 Listiny EU), jelikoZ nastavuje obecna kritéria vztahujici se na vSechny adresaty
apocitd i s pravem na soudni ochranu (¢l. 47 Listiny EU). Vzhledem k tomu, ze hlavnim tcelem
navrhu zékona je posileni celkové narodni bezpecnosti statu a zvySeni ochrany demokratického
ziizeni, navrh zdkona pftispéje k zajisténi prava na svobodu a osobni bezpecnost (¢l. 6 Listiny
EU). Zvysenim bezpec¢nostnich standardii dojde v koneéném disledku, také k efektivnéjsi
ochrané osobnich udaju (¢l. 8 Listiny EU).

Navrhovany zékon neni v rozporu s judikaturou soudnich organtt Evropské unie a-je v
souladu s ptedpisy Evropské unie a obecnymi pravnimi zasadami prava Evropské unie:

1.6 Zhodnoceni souladu navrhované pravni Gpravy s mezinarodnimi
smlouvami

Piedkladany navrh zakona je v souladu s mezinarodnimi smlouvami, jimiz je CR
vazana, stejné jako s obecnymi pravidly a zdsadami mezinarodniho préva.

1.6.1 Lidskopravni zavazky

Evropska iimluva o ochrané lidskych prava (EULP)

Relevantnimi ustanovenimi EULP majicimi potencial se uplatnit ve vztahu k pfedmétu
upravy predkladaného navrhu zikona jsou ‘¢l.© 6 — Pravo na spravedlivy proces
a ¢l. 1 Dodatkového protokolu ¢. 1 — Ochrana-vlastnictvi.

Pravo na spravedlivy proces je zajiSténo moznosti pfezkoumat opatieni obecné povahy
opravnymi prostfedky dle zdkona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist, a
soudnim ptrezkumem podle zakona ¢.150/2002 Sb., soudni fad spravni, ve znéni pozdéjSich
predpisi.

Ochrana vlastnictvi~dle EULP chrani jiz nabyty majetek, existujici narok nebo
legitimni ocekavani nabyti majetku. Nevztahuje se na v budoucnu ucinéné¢ investice a dodavky.
Predkladany navrh omezuje moznost provozovateli strategicky vyznamné infrastruktury
svobodné& nakladat se svym majetkem, ale k takovému omezeni dochazi pti uplatnéni principu
proporcionality . vii¢i ochrané vefejného zajmu ve formé kybernetické bezpecCnosti statu.
Minimalizaci zasahu do vlastnictvi povinnych subjekt zajistuje primétena lhita k vyméné
produktu-¢i-sluzby vysoce rizikového dodavatele, ktera v maximalni moZzné mife respektuje

zivotni cyklus produkti. Pfedkladany navrh je tudiz v souladu s pravem na ochranu vlastnictvi
dle EULP.

Mezinarodni pakt o obcanskych a politickych pravech (Pakt)

Mezinarodni pakt o obcanskych a politickych pravech zakotvuje v clanku
2 odst. 3 pravo domahat se ochrany pfed pfipadnym zasahem do prav garantovanych Paktem.
S predkladanym navrhem souvisi pravo na spravedlivy proces dle ¢lankt 14 a 15 Paktu, jehoz
obsah Ize pro uéely predkladaného navrhu povazovat za shodny s obsahem ¢l. 6 EULP.
S odkazem na vyse uvedené tedy predkladany navrh neni s Paktem v rozporu.

Narodni utad pro kybernetickou a informacni bezpecnost
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1.6.2 Obchodni a investi¢ni zavazky

Svetova obchodni organizace (WTO)

Predkladany navrh je v souladu s vyjimkami smluv inkorporovanych do Dohody
0 ziizeni Svétové obchodni organizace. Jejich spoleénym cilem je zamezeni vytvareni bariér
mezindrodniho obchodu a vzijemnd dolozka nejvysSich vyhod, tzn. povinnost zachdzet
s investory a dodavateli smluvnich stran ne méné pfiznivé nez se subjekty tietich stati.
Predkladany navrh mé potencial omezit zachdzeni s dodavateli nékterych smluvnich stran
na uroven méné piiznivou ve srovnani se zachazenim s dodavateli ze tietich statd, ale dochazi
tak v ramci nize uvedenych povolenych vyjimek.

Vseobecna dohoda o clech a obchodu 1947 (GATT 1947) ptipousti v ¢l. XX opatieni
omezujici mezinarodni obchod za piedpokladu jejich nutnosti a) k ochrané zivota'a zdravi lidi,
nebo d) zachovani zdkont a jinych predpist, které nejsou neslucitelné s jejimi ustanovenimi.

Vseobecna dohoda o obchodu sluzbami (GATS) v ¢l. XTIV upravuje vyjimky obdobné
jako GATT, ptficemz opatfeni k zabezpeCeni shody s pravaimi ptedpisy dopliuje
demonstrativni vycet explicitné zmifiujici bezpecnostni predpisy (€l. XIV pism. ¢) bod (ii1)).

Omezeni mezinarodniho obchodu pfedkladanym navrhem zakona je pIné v souladu
s vyjimkami GATT 1947 i GATS, a proto neodporuje zavazkiim CR piijatym v rameci WTO.

Bilateralni dohody o podpore a ochrané investic (BITs)

Dohody o podpofe a ochrané investic-stejné¢ jako GATT ¢i GATS pfiznavaji
investorim smluvnich stran podminky ne méné pfiznivé nez investoriim ze tretich statd. Jednou
Z podminek investic dle BITs (vyjma BIT-s. USA) je soulad hospodatskych aktivit investora
S vnitrostatnimi piedpisy druhé smluvni strany. Predkladany navrh vytvaii pradvni ramec
pfedevsim pro budouci investice, kladeni novych narokti na dodavatele tudiZ neni v rozporu
s BITs.

Ochrana stavajicich investic podle BITs neni naruSena, nebot’ navrh respektuje Zivotni
cyklus produktti, proto. nevytvari nadbyteéné naklady spojené S jiz uskuteén€nou investici.
Dostate¢na lhlita navic 'umoZiiuje investorim se na nové pravni podminky adaptovat,
jak zménou dodavateli, tak snizenim vlastni rizikovosti investord, jejiz kritéria jsou soucasti
predkladaného< ndvrhu. Jednd se tudiz o minimdlni mozny zésah k dosazeni tucelu
predkladaného-navrhu, zajisténi bezpecnosti dodavatelského fetézce strategicky vyznamné
infrastruktury.

V neposledni fad¢ obsahuje vétSina BITs s dolozku se zdkladnimi bezpecnostnimi
zajmy smluvnich stran. Dolozka opraviiuje strany piijmout takova opatteni, kterd povazuji
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zanezbytnd pro ochranu svych zikladnich bezpe¢nostnich zajmi.'°?%?!  Ochrana

nejvyznamngjsi kritické infrastruktury nezbytné pro fungovani statu se fadi pod zékladni
bezpecnostni zdjem statu, tudiz lze ptipadnd omezeni vyplyvajici z aplikace piedkladaného
navrhu podfadit pod skutkovou podstatu uvedené vyjimky.

BITs také fadi mezi zadkladni bezpecnostni zdjmy smluvni strany zajmy, které
vyplyvaji z jejiho Clenstvi v celni, hospodaiské nebo ménové unii, volném trhu nebo zéné
volného obchodu. Smérnice NIS 2 uklada ¢lenskym statiim, aby zajistily piijeti opatienik fizeni
bezpecnostnich rizik siti a informacnich systému, piicemz bezpecnost dodavatelského fetézce
zminuje v demonstrativnim vy¢tu minima nutnych opatfeni (¢l. 21 odst. 2. pism. d) smérnice
NIS 2).

Predkladany névrh zakona tedy neni v rozporu s bilateralnimi dohodami o ochrané
investic, jimiz je CR vazana.

1.7 Predpokladany hospodaisky a financni dopad navrhované pravni
upravy na statni rozpocet, ostatni verejné rozpocty na podnikatelské
prostiedi Ceské republiky, dale socialni dopady, véetné dopadii na
rodiny a dopadu na specifické skupiny obyvatel, zejména osoby
socialné slabé, osoby se zdravotnim postiZenim a narodnostni menSiny,
a dopady na Zivotni prostredi

1.7.1 Dopady na statni rozpocet

Do procesu provétovani dodavateltt budou zapojeny relevantnich statnich organy, které
budou z oblasti svoji pisobnesti NUKIB poskytovat relevantni informace k posuzovanym
dodavateliim. Z toho diivodu bude pro uUcely zavedeni a realizaci mechanismu posuzovani
dodavatelli nutné vy¢lenit nizké desitky pracovniki. Mechanismus posuzovani dodavatell je
ovSem navrzen tak, aby v maximalni mozné mife vyuzival jiz stavajicich kapacit jednotlivych
statnich organd.

Ve vztahu k navrhu zakona bude nutné vyhradit jednotky az nizké desitky tabulkovych
mist u.zapojenych statnich orgdnt a rozsifeni stavajicich ¢i pfipravovanych informacnich
systémfi k technické obsluze procesu provéfovani. Na strané NUKIB a spolupracujicich
istituci budou muset byt vynalozeny naklady, aby mohlo dochdzet k systematickému
a koordinovanému provéfovani dodavateltl do strategicky vyznamné infrastruktury. V souladu
s principem efektivity a cilem minimalizace ekonomickych nakladi se bude maximalné
vyuZivat fungujici synergie s jiZ existujicimi agendami a procesy, jakymi jsou kuptikladu
provéfovani zadatelli o zapis do katalogu poskytovatelll sluzeb cloud computingu organiim

19 Nejeast&jsi dolozka (napt. BIT s Azerbajdzanem ¢l. 13) je v podstaté opsany ¢l. XXI GATT s piidanou vyjimkou ve vztahu
K trestnym ¢intim (v nékterych ptipadech také ke spravnim deliktim) a k bezpeénostnim zajmim vyplyvajicim z ¢lenstvi v EU.
GATT obsahuje vyjimku pro opatfeni k ochrané bezpecnostnich zajmi tykajicich se i) Stépnych materiald, ii) obchodu se
zbranémi, stfelivem, valeénym materidlem nebo iii) u¢inénych za valky.

neni v platnosti, Sel jsem pies obecné bezpecnostni zajmy.

20 Alternativné existuje obecn&jsi dolozka, ktera se neuplatiiuje v takové mite. Piikladem budiz BIT s Makedonii (¢1. 10 po
protokolu z roku 2010), ktery umozZfiuje smluvnim stranam pouZit opatieni nezbytna pro udrzeni vefejného potadku, ..., nebo
ochranu jejich zakladnich bezpecnostnich zajmi. BIT s touto dolozkou proto v rozporu s navrhem nejsou.

21 Nékteré BIT také zadnou dolozku o bezpec¢nostnich vyjimkéch nestanovuji. BohuZel ¢asto v ptipadech rizikovych statii jako
Bélorusko, Cina, Rusko (viz tabulka Zemé a typ dohody.xIsx)
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vefejné moci €1 provéfovani zahrani¢nich investort dle zékona o provétovani zahrani¢nich
investic, a to v¢etné ucelného vyuzivani informacénich systémii, které tyto agendy podporuji.

Vzhledem k tomu, ze navrhovana pravni uprava nevyzaduje ex ante provéfeni vSech
dodavateltl, resp. dodavatelskych fetézct do strategicky vyznamné infrastruktury, minimalizuje
také naroky na persondlni a administrativni kapacity statu, a tedy na statni rozpocet.

1.7.2 Dopady na ostatni verejné rozpocty

Povinné osoby mechanismu jsou jak soukromopravnimi, tak vefejnopravanimi subjekty
¢1 organy, pficemz ob¢ kategorie jsou zastoupeny zhruba 50 % z odhadovaného poctu 150
povinnych osob mechanismu. Nové povinnosti povinnych osob mechanismu budou sestavat
z povinnosti NUKIB hlasit piimé dodavatele bezpe¢nostné relevantnich dodavek, vynalozit
piiméfené usili ke zjiStovani nepfimych dodavatelli bezpecnostné relevantnich dodavek a
zjidténé nepfimé dodavatele taktéz hlasit NUKIB. Tyto nové-povinnosti generuji na strané
povinnych osob mechanismu minimalni administrativni naklady.

Potencialni vyznamnéjsi naklady povinnym osobdm mechanismu generuje povinnost
dodrzovat opatieni vydana NUKIB. V piipadé upozornéni na riziko spojené s dodavatelem
se bude jednat o reflexi identifikované hrozby v analyze rizik, coz je opét proces, ktery
je u povinnych osob mechanismu jiz nastaveny-a-fungujici.

Na povinné osoby mechanismu mé potencidlné vysoky dopad piipadny zékaz
dodavatele. Pokud by povinna osoba mechanismu identifikovaného zakazané¢ho vysoce
rizikového dodavatele vyuzivala v-bezpecnostné relevantni dodavce, bude muset takového
dodavatele ze své infrastruktury vyloudit. Dle vysledki dotaznikového Setfeni?® lze tedy
predpokladat, Ze ptipadné omezeni ¢i vylouceni dodavek dodavatele, které vefejné subjekty a
organy povinné z mechanismu posuzovani dodavateli vyuzivaji, bude znamenat zvySené
finan¢ni naklady také pro vefejné rozpocty. Maximdlni naklady spojené s vyloucenim
vyznamného dodavatele mohou byt az ve vysi? jednotek milionti K¢ (3 % respondentit), desitek
milionti K¢ (34 % respondentt) i stovek milionti K¢ (16 % respondenttt). 25 % respondenti
uvedlo naklady vys$si nez 1 miliarda K¢, nicméné ndklady byly vycisleny do takové vyse
z diivodu,-Ze-dané organy ¢i osoby uvazovaly o vylouéeni dodavateld, ktefi jako jedini jsou
schopni-dané plnéni poskytnout. Do kalkulace nakladii tak zapocitavali mj. dopady ukonceni ¢i
omezeni poskytovani regulované sluzby, v¢€. uslého zisku. JelikoZ je podle navrhovaného
mechanismu provétovani dodavateli mozné udélit vyjimku z vylouceni dodavatele, a to
v piipadé, pokud by mohlo byt podstatnym zpiisobem ohrozeno poskytovani regulované
sluzby, takto vysoké naklady piekladatel neptedpokladd. Vylouceni dodavatele ovsem muze

2 Dotaznikové 3etfeni bylo adresovaného vem organtim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické bezpe¢nosti
(odeslano prosttednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
NUKIB vyhodnotil odpovédi organti a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vysiich povinnosti,
kterym plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pticemz nékteré organy ¢i osoby
spravujici ¢i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi
(dale jen ,,respondenti‘).

2 Na otazku uvedeni maximaélniho finanéniho dopadu na zastupovanou organizaci v piipadé zékazu vyuZivani plnéni
nejvyznamnéji zastoupené¢ho vyznamného dodavatele dle § 2 pism. n) vyhlasky o kybernetické bezpecnosti po uplynuti
ekonomické Zivotnosti poskytovaného aktiva obdrzel NUKIB 32 odpovédi, které Ize kvantifikovat.
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mit na povinnou osobu mechanismu pfi aplikaci pfechodné lhiity odpovidajici ekonomické
zivotnosti aktiva také dopad nulovy, jak uvedlo 22 % respondentt.

Presnéjsi vycisleni nakladli neni mozné, protoze do néj vstupuje fada neznamych
proménnych, a to zejména jak ¢asto bude nutné pfistoupit k omezeni n€kterého z dodavateli, v
jakém rozsahu bude omezovany dodavatel ve strategické infrastruktufe zastoupen a jaky zptisob
reakce na dané omezeni piijme konkrétni povinna osoba mechanismu.

1.7.3 Dopady na podnikatelské prostiedi

Mechanismus posuzovani dodavatela ziizeny predkladanym navrhem zékona pfispéje
ke zvyseni povédomi podnikatelské sféry o bezpecnostnich rizicich, ktera mohou byt spojena
se spolupraci s rizikovym dodavatelem. Pro domaci podnikatelské subjekty (a to nejen
pro strategickou infrastrukturu statu) tak vznika prostfedek, kterym mohou ziskat informace
0 zahrani¢nim dodavateli potfebné pro minimalizaci rizika plynouciho.z dodéavek, které nejsou
ucinény v dobré vite.

Mechanismus posuzovani dodavateld bude mit dalsi, dopady na povinné osoby
mechanismu. S ohledem na navaznost procesit spojenych s mechanismem provéfovani
na stavajici procesy, které¢ povinné osoby dle zakona o kybernetick¢ bezpeCnosti maji
Jiz v soucasnosti povinnost provadeét, jako je identifikace-a hodnoceni aktiv, analyza rizik apod.,
dochazi k minimalnimu zasahu, a tedy i kminimalnimu vzniku dodate¢nych nakladt
pfi zavadéni nové regulace do pravnich -pfedpisi. Nové povinnosti povinnych osob
mechanismu budou sestavat z povinnosti ‘NUKIB hlasit p¥imé dodavatele bezpe&nostné
relevantnich doddvek, vynalozit ptfiméfené usili ke zjiStovani nepifimych dodavatelii
bezpe&nostné relevantnich dodavek a zjisténé nepiimé dodavatele taktéz hlasit NUKIB. Tyto
nové povinnosti generuji na strané povinnych osob mechanismu minimalni administrativni
naklady.

Potencialni vyznamnéjsi naklady povinnym osobam mechanismu generuje povinnost
dodrzovat opatfeni vydana NUKIB. V ptipadé upozornéni na riziko spojené s dodavatelem se
bude jednat o reflexi identifikované hrozby v analyze rizik, coZ je opét proces, ktery
je u povinnych_osob mechanismu jiz nastaveny a fungujici. Pfipadny zakaz dodavatele ma
potencialni vysoky dopad na povinné osoby. Pokud by povinna osoba identifikovan¢ho
zakazan¢ho wvysoce rizikového dodavatele vyuzivala v bezpe€nostné relevantni dodavce, bude
muset takového dodavatele ze své infrastruktury vyloucit.

Dopady vylouceni dodavatele bezpecnostné vyznamné dodavky jsou pfibliZzeny
v kapitole 1.7.2. Dopady na ostatni vefejné rozpocéty a analogicky Ize tyto dopady aplikovat
také na podnikatelské prostiedi, v€etné omezeni vycisleni nakladl v disledku velkého mnoZstvi
neznamych vstupt.

56 % respondentli dotaznikového Setfeni navic jako nejzavaznéjs$i mozny dopad na
poskytovani sluzby identifikuje omezeni &i ukonéeni poskytovani sluzby.?* Pravé riziko
ohrozZeni poskytovani regulované sluzby podstatnym zptsobem také umoziuje poskytovateli

24 Na dotaz odhadu nejhorsich moznych dopadf na poskytovani sluzby, pro kterou jsou respondenti regulovani
ZKB, v ptipadé ze by bylo zakdzano vyuzivat plnéni vyznamného dodavatele, ktery dodava vysoka a kriticka
technickd aktiva pokud by lhita pro vylouceni dodavatele byla stanovena na ekonomickou zivotnost aktiva
odpovédélo 50 respondenti.
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regulované sluzby zazadat o vyjimku ze zdkazu plnéni identifikované¢ho vysoce rizikového
dodavatele. Pro dalsich 32 % respondentli jsou nejzavaznéj$i dopady finanéni. 12 %
respondentll v ptipadé aplikace lhlty respektujici ekonomickou Zivotnost daného aktiva pro
vylouceni stavajicitho dodavatele neidentifikuje zddné vicendklady kromé téch, které jsou
s obnovou technologie a prechodem na alternativni technologicka feseni standardné spojena.

V piipadé, ze povinnd osoba vysoce rizikového dodavatele v soucasnosti nevyuziva,
nicmén¢ v budoucnu by o bezpecnostné relevantnich dodavkach tohoto dodavatele uvazovala,
z divodu vylouceni moznosti bezpecnostné¢ relevantni dodavku od vysoce rizikového
dodavatele poftidit, mize Celit dal§im dopadiim. Ty souviseji pfedev§im s moznou vyssi cenou
od alternativnich dodavatel. Tento pfistup a zvySené naklady se mohou objevit obzvlaste
V ptipad¢, Ze na trhu neni dostatecna konkurence a danou dodavku poskytuje pouze omezeny
pocet dodavateld.

V neposledni tad¢é ptinasi navrhovana regulace dodatecné nepiimé ndklady taktéz
dodavatelim bezpec¢nostné relevantnich dodavek. V piipadé vylouceni vysoce bezpecnostné
rizikového dodavatele z moznosti poskytovat bezpecnostné relevantni dodavky do strategicky
vyznamné infrastruktury dojde k omezeni hospodaiské soutéze. Toto omezeni se ovSem bude
zakladat na transparentnim a piezkoumatelném rozhodnuti NUKIB, ktery vyhodnoti veskeré
informace, které jsou relevantni vzhledem k vyhodnocovani kritérii definovanych ve vyhlasce
o kritériich rizikovosti dodavatele, které¢ ma k danému-dodavateli k dispozici, a to jak ze svého
vlastniho Setfeni ¢i na zdklad€ informaci obdrZenych od ostatnich statnich organti zapojenych
do procesu posuzovani dodavateld. V piipadé,”ze NUKIB neidentifikuje riziko spojené
s posuzovanym dodavatelem, takovy dodavatel nebude na svém pravu podnikat v CR jakkoliv
omezen. I dodavatelé, kteti budou rozhodnutim NUKIB omezeni oviem budou moci i nadale
poskytovat ostatni dodavky do strategické infrastruktury, stejné tak jako dal§im subjektim
v CR.

Mozné omezeni okruhu subjektti na trhu z divodu omezeni rizikovych dodavateli mize
vést k nartistu cen dodavanych technologii, a tedy i1 ke zvySeni ndkladl na stran¢ regulovanych
subjektti. Vzhledem k moznému snizeni poctu dodavatelii technologii mtize dojit k alespon
doCasnému poklesu 'vzdajemného konkurencniho tlaku, a tim padem i ke sniZeni motivace
k vytvafeni inovaet:2® Omezeni rizikovych dodavateldi je oviem odivodnéno prevenci ohrozeni
bezpecnosti Ceské republiky ¢&i vefejného poradku. Touto novou regulaci dale dojde ke zvyseni
celkové trovné bezpecnosti sluzeb a produktii, ¢imZz dojde ke sniZeni investi¢nich rizik
spojenych s dodavatelskym fetézcem pro potencidlni investory, obzvlasté ze zemi, které
bezpecnost dodavatelského fetézce jiZ pravné reguluji.

Vzhledem k tomu, ze navrhovana pravni Gprava nevyzaduje ex ante provéfeni vsech
dodavateli, resp. dodavatelskych fetézct do strategicky vyznamné infrastruktury, minimalizuje
také zasah proveéfovani do podnikatelskych procesti, nehrozi tedy zdrZeni investic a zpomaleni
rozvoje z diivodu zpomaleni vybérovych fizeni.

25 Podobné obavy méli napf. v Dansku (viz FOLKETINGET. L 190 Forslag til lov om leverandersikkerhed i den
kritiske teleinfrastruktur. Dostupné z:
https://www.ft.dk/samling/20201/lovforslag/1190/20201_1190_som_fremsat.htm
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1.7.4 Socialni dopady

Navrhovana pravni Uprava nebude mit zaddné socialni dopady. Z povahy véci
nepiedpokladame zadné dopady na rodiny ¢i specifické skupiny obyvatel (zejména osoby
socialng slabé, osoby se zdravotnim postizenim a narodnostni mensiny).

1.7.5 Dopady na Zivotni prostiredi

Navrhovana pravni tiprava nebude mit z povahy véci zadné dopady na zivotni prostiedi.

1.8 Zhodnoceni dopadi navrhovaného reSeni ve vztahu k ochrané
soukromi a osobnich udaju

Navrhovana pravni Uprava je v souladu s ochranou soukromi a. osebnich udajt.
Je zajisténa jejich standardni ochrana v souladu s nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajii a 0 volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich udaji).

Utelem navrhované pravni tipravy je mimo jiné dosahnout vyssi trovné zabezpedeni
kriticky vyznamnych ICT produktli prostiednictvim omezeni ¢i zdkazu plnéni od rizikovych
dodavatelll. Disledkem posileni zabezpeceni bude i1 posileni ochrany ptipadnych osobnich
udajli ulozenych a zpracovavanych danymi ICT produkty.

1.9 Zhodnoceni korupénich rizik

Pii zpracovani piredkladaného “zdkona zohlednil ptedkladatel kritérium omezeni
korupénich pfilezitosti pfi aplikaci navrhovaného zakona.

Navrh zakona mize mit-potencidlné zasadni dopady na poptavku po zboZi a sluzbach
nékterych dodavatelti do strategicky vyznamné infrastruktury CR. Tato skuteénost miize
vyvolat korupéni tlak na zménu zpisobu provétovani kritérii nebo upravu celkového
zhodnoceni rizikovosti doedavatele. Obdobn& mohou 1 nékteti spravci regulované infrastruktury
usilovat o to, aby nebyl konkrétni poskytovatel v disledku posouzeni divéryhodnosti omezen,
jelikoz by to pro'né znamenalo zvySené naklady. Néktetfi spravci mohou naopak usilovat o
omezeni konkrétniho dodavatele za ucelem zhorSeni postaveni svého konkurenta, ktery
takového dodavatele vyuzivéa ve své infrastrukture.

Jako pojistku proti moznému korupénimu jednani vniméa piedkladatel zejména
to, Ze spoluprace na konkrétnich ptipadech provétovani dodavateli bude probihat v Sirokém
okruhu na sob¢ nezavislych instituci, které budou poskytovat stanoviska a informace
vychézejici z vlastnich zdroji. Ptipadné pochybeni jedince by ve vétSin€ piipadii nemélo
mit dopad na vysledek procesu.

V této souvislosti je rovnéz vhodné upozornit na to, ze fyzické osoby zapojené do
fungovani provéfovaciho mechanismu mohou pfichazet do kontaktu s utajovanymi
informacemi, abude tedy nutné, aby byly drziteli adekvatniho opravnéni pro pfistup k
utajovanym informacim. V rdmci zadosti o vydani osvédceni a béhem doby, po kterou budou
jeho drziteli, jsou povinny dokladat relevantni informace o svych majetkovych pomérech a stat
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ma moznost jim osvédceni o bezpecnostni zpiisobilosti odebrat, ¢imz by byly vyfazeni
Z moznosti seznamovat se s utajenymi informacemi.

1.10 Zhodnoceni dopadii na bezpe¢nost nebo ochranu statu

Mechanismus posuzovani dodavateli bude mit pozitivni vliv na narodni bezpecnost
a obranu. Budovani odolné strategicky vyznamné infrastruktury bez rizikovych dodavatelt
piispéje k jeji odolnosti. Pravé odolna strategicky vyznamna infrastruktura je klicovym
piedpokladem pro zajisténi narodni bezpecnosti a obrany. S timto predpokladem pracuje
jak aktualng platna Bezpeénostni strategie CR, tak i Narodni strategie pro &eleni hybridnimu
ptsobeni a Narodni strategie kybernetické bezpecnosti CR. Vazbu na odolnou a bezpeénou
infrastrukturu jako integralni soucast narodni bezpecCnosti rovnéz zdUraziuji strategické
dokumenty NATO?,

r~ro e

Zavedenim mechanismu posuzovani dodavatell se navic podstatn& snizi riziko vzniku
zavislosti strategické infrastruktury na jednotlivych rizikovych dodavatelich.

2 Strategicka koncepce NATO 2022, ¢lanek 26.
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