@IS0 Jsem
Netvor

Tvor, ktery Zije na netu

Metodicky list k lekci:

Psst, tajné!

Vhodnost vyuziti: 8. - 9. trida
Casova dotace: 45 - 90 minut

Lektorska narocnost: 2 z 5 (5 je nejvyssi)

Vzdeélavaci cile:

«  Zak pfehodnoti komunika¢ni kanaly a messengery, které b&zné vyuziva
«  Zakumivyhledavat informace a tvofit zavéry, které vedou k fesenf jeho Ulohy
«  Zakrozviji své komunika&ni dovednosti a schopnost pracovat ve skupiné

Ukotveni v RVP:

¢ EV-9-1-08 analyzuje etické aspekty rdznych zivotnich situaci

«  CSP-9-7-03 pracuje uzivatelskym zpUsobem s mobilnimi technologiemi -
cestovani, obchod, vzdélavani, zabava

«  CIL-9-1-08 wuziva zaklady studijniho cteni - vwhledava klicova slova,
formuluje hlavni myslenky textu, vytvori otazky a struc¢né poznamky, vypisky
nebo vytah z precteného textu; samostatné pfipravi a s oporou o text
prednese referat

¢ ICT-9-2-04 pouziva informace z rtznych informacnich zdrojd a vyhodnocuje
jednoduché vztahy mezi udaji

Lekce: Psst, tajné

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 1
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Pomucky:

+ Pocitac s pristupem k internetu a dataprojektor pro promitani videa,

nebo pocitace (+ sluchatka), tablety / chytré telefony pro kazdou skupinu
+ Bézné psaci potreby, pro lektora flip-chart nebo jinou vhodnou psaci plochu
*  Pracovnilisty pro zaky dle poc¢tu zaku (viz priloha, str. 7, 8)

Vyuzité didaktické metody:

Inspirovano publikaci: CAPEK, Robert. Moderni didaktika: lexikon vyukowych
a hodnoticich metod. Praha: Grada, 2015. Pedagogika. ISBN 978-80-247-3450-7

« Pétilistek: Jednd se o metodu strukturovaného brainstormingu, pfi kterém
zaci v jednoduchém schématu pracuji s pfidavnymi jmeény, slovesy
a kratkymi vétami. V prvnim radku schématu zaci uvedou nazev tématu,
ve druhém radku dvé pfidavna jména vystinhujici dané téma. Treti radek patfi
3 slovesim (co dané téma déla), ve ctvrtém radku vymysli vétu o 4 slovech
vystinhujici podstatu tématu. Posledni paty radek je jednoslovné synonymum,
metafora nebo prirovnani pro dané téma. Viz také priloha, str. 7.

+  Hodnetici tabulka: Z4ci doplnuji do pfedem pripravené tabulky informace,
které vyhledavaji, tridi, vyhodnocuji a vyuzivaji jako argumenty v zavérecné
diskuzi. Tabulka Zakim usnadnuje zapis zjisténych informaci, umoznuje
zakladni analyzu nad vysledky vyhledavani a jejich efektivni vyuziti. Viz také
pfiloha, str. 8.

Lekce: Psst, tajné
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Nastaveni ocekavani:

Nastavte ocekavani zakld a predejdéte nedorozumeénim. Seznamte zaky s tim, Ze
jste do dnesni vyuky zvolili video a aktivitu ze série Jsem netvor. Vysvétlete,
Ze netvor je tvor, ktery Zije na netu. Predstavte zakum, Ze si v této lekci zvysi
povédomi o tom, jakym zpuUsobem funguji messengery a komunikacéni aplikace.
Oznamte, Ze budou sledovat video s youtuberem, pracovat ve dvojicich / trojicich
a premyslet o tom, jaké messengery vyuzivaji, k cemu a proc. Aby si tim dokazali
predstavit néco konkrétniho, sdélte, ze nékteré messengery nabizi vyssi miru
soukromi nez jiné, a ze jejich vyhody a nevyhody si predstavite. Poté pfristupte
k fazi evokace.

Faze evokace (10 - 20 minut) Q

«  Z praktickych ddvodUl za¢néte rozdélenim zakd do ndhodnych dvojic, které
spolu fesi Uvodni Ukol. Pokud je pocet zakU lichy, néktefi utvofi trojice.

* Pro samotnou evokaci vyuzijte metodu s nazvem pétilistek na téma
,Messenger". Metodu zakim dobre vysvétlete (viz pouzité metody). Nasledné
kazdé dvojici / trojici rozdejte pracovni listy (viz pfiloha, str. 7), se kterymi Zaci
budou pracovat, poté jim dejte pokyn k ¢innosti.

« V momenté, kdy vycitite, ze zaci se pétilistku uz nevénuji, udélejte si kratke
shrnuti. Pozadejte alespon nékteré dvojice / trojice, aby své fegeni sdilely.
Komentujte jejich feseni jen v nezbytnych pripadech. Poté prejdéte k fazi
uvedomeni.

Lekce: Psst, tajné

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 3
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Faze uvédomeéni (20 - 40 minut) Q

Nyni pustte zakdm video ,Psst, tajné!" nebo dejte pokyn, aby si toto video na
svém stanovisti pustili sami. Veskery videomaterial naleznete ke stazeni zde,

Zaky pripadné mUlzete smérfovat na adresu jsemnetvor.cz do sekce pro zaky,
kde je video také.

Po zhlédnuti videa dostava dvojice / trojice za Ukol vypracovat daldi ¢ast
pracovniho listu (viz pfiloha, str. 8), kdy budou hledat na internetu, nebo
prostfednictvim aplikaci Google Play / App Store ve svém mobilnim telefonu
informace do hodnotici tabulky. Sdélte zakdm, Ze mohou ve dvojici / trojici
rozdélit Cinnosti podle svého uvazeni.

Nasledné poskytnéte zZakdm dostatek prostoru pro vyhledavani informaci,
rozvahu a vyplnovani hodnotici tabulky. Pribézné oznamujte, ze informace,
které vyhledavaji, si pozdéji zkontroluji se svymi spoluzaky. Motivujte je
k Cinnosti.

V momenté, kdy vycitite, Ze se prace ve dvojici / trojici rozpada a diskuze je
vyCerpana, prejdéte pozvolné k reflexi.

Lekce: Psst, tajné

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 4
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Faze reflexe (15 - 30 minut) ‘ °e° !

Netvor

Tvor, ktery Zije na netu

Nyni prekreslete na tabuli, flip-chart nebo jiné dobre viditelné misto tabulku,
kterou maji zaci ve svych pracovnich listech. Tabulku s zaky postupné
naplnite. Poskytnéte kazdé skupiné prostor pro sdileni svych podnétd.

Nasledné pracujte s celou tridou spolecné. Doptavejte se postupné po
sloupcich / fadcich, jakym zpUsobem maji hodnotici tabulku naplnénou
a témito informacemi doplnujte velkou prekreslenou hodnotici tabulku.
Pokud se feseni zak( v nécem lisi, diskutujte o tom.

V této fazi je také vhodné zopakovat, procC zaci informace vyhledavali, zda
maji aplikace end-to-end Sifrovani (muze se nékdo dostat k obsahu mych
Zprav pri jejich prenosu?) a jestli je aplikace tzv. open source (ma otevieny
zdrojovy kod, do kterého Ize nahlizet?)

V momentég, kdy s zaky tabulku naplnite a vzajemné zkontrolujete, vénujte
zbytek ¢asu fizené diskuzi, kterd zakum pomuze ukotvit nové znalosti. Vyuzit
muzete napfiklad tyto otazky:

+  Kterynastroj jste vyuzivali pro on-line komunikaci jako prvni?
+  JakymzpUsobem néds mdze ohrozit komunikace, kterd neni Sifrovana?
+ Jaksi pfedstavujete, Ze budou uzZivatelé internetu komunikovatza 5 let?

Zaverem zaky nasmeérujte na aktivitu Jsem netvor, kterou si mohou otevrit na
adrese jsemnetvor.cz. Motivujte je, ze zde naleznou dalsi tematicka videa
s youtubery.

Lekce: Psst, tajné
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Potencialni rizika @

*  Pokud zaci nejsou zvykli na metody aktivniho vyucovani, vénujte dostatecny
prostor jejich vysvétleni. V této lekci se jedna predevsim o pétilistek, ktery je
vyuzit ve fazi evokace. Vsechny metody jsou popsany v Casti pouzité metody.

« Je ddlezité se pripravit na to, ze zaci uslysi pojmy end-to-end Sifrovani nebo
open-source poprvé a nebudou jim rozumét. Nevysvétlujte tyto pojmy
informaticky, ale priklady z praxe zakd. End-to-end Sifrovani slouzi k tomu, ze
Zprava, kterou v messengeru odesleme, prijde opravdu jen tomu, komu pfrijit
ma. Po cesté k pfijemci ji neni mozné tajné &ist. Open-source je zpUsob
vyvoje programdu, kdy je programové feseni zvefejnéno, aby si ho mohl kazdy
prohlédnout (je to jako recept v kucharce, kdy presné vidime, které suroviny
jsou k jeho vyrobé pouzity). To snizuje riziko, ze v programu bude ukryty treba
virus nebo jina nepfijemna zalezitost.

Lekce: Psst, tajné
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Priloha — pracovni list pro zaky:
Psst, tajné: cast 1 @

Mas za ukol vytvorit ve dvojici / trojici tzv. pétilistek.
Slouzi k zamysleni nad tim, co je to vlastné ,messenger” z rGznych

Uuhld pohledu. Dale postupujte podle schématu.

Messenger

Pridavné jméno Pridavné jméno

Sloveso Sloveso Sloveso

Véta na Ctyfi slova.

Synonymum, shrnuti

Lekce: Psst, tajné
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Priloha — pracovni list pro zaky:

Psst, tajné: cast 2 @

Jsem
Netvor

Tvor, ktery Zije na netu

Vyhledavej ve dvojici / trojici informace na internetu o nize

uvedenych messengerech. Zjisti udaje, které jsou potreba pro

vyplnéni tabulky. Davej pozor, aby informace byly aktualni,

technologie se vyviji velmi rychle.

Nazev
aplikace

Dostupna
bezplatné?

Umoznuje

videohovory?

Vyuziva v
zakladu
end-to-end
Sifrovani?

Je to

open-

source
?

Facebook
Messenger

Threema

Whatsapp
Messenger

Skype

Snapchat

Viber
Messenger

Signal

Lekce: Psst, tajné
Lekci pripravili: David Kudrna & Petra Sobkova,
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Priloha — modelové resent:

Psst, tajné: reseni

Jsem
Netvor

Tvor, ktery Zije na netu

Nize poskytujeme ukazku reSeni. Ukazka je aktualni k lednu 2021.

Technologie se vyviji rychlym tempem, pokud zZaci vyhledaji jiné

Feseni, poskytnéte prostor ho obhajit a ukazat zdroj informaci.

Vyuziva v Jeto
Nazev Dostupna Umoznuje zakladu open-
aplikace bezplatné? | videohovory? end-to-end source
p ~ e e pe
Sifrovani? ?
Facebook ne (mozné
ano ano . ne
Messenger nastavit)
Threema ne ano ano ano
Whatsapp
ano ano ano ne
Messenger
ne (pouze
Skype ano ano soukromé ne
zZpravy)
ne (pouze pro
Snapchat ano ano (p, P ne
snimky)
Viber
ano ano ano ne
Messenger
Signal ano ano ano ano
Lekce: Psst, tajné -
Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 9
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