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Pozor, appstak!

ZpUsoby, jak nékdo muze proniknout do naseho zafizeni

Webkamery po celém svété uz vidély a slySely docela dost divnych véci. At
uz pres né ukazujeme cokoliv, chceme to mit pod kontrolou. Predstava, ze
nas prostrednictvim webkamery nékdo cizi sleduje, aniz bychom o tom
veédeéli, je totiz dost désiva. Problém je, Ze to neni tak Uplné sci-fi. O tom, jak
se nestat nedobrovolnym ucastnikem reality show vysilané pfimo z vaseho

pokoje, si mUzZete precist nize.
Jak je mozné hacknout nasi webkameru nebo mikrofon?

Z technického hlediska je hacknuti webkamery skute¢né mozné. Mozna jste
nevédéli, Ze k tomu hacker nepotfebuje Zzaddné super nastroje. At uz se jedna
owebkameru na notebooku nebo kamerku v mobilu, sta¢i do naseho
zafizeni propasovat skodlivy programek Ci aplikaci, které hackerovi umozni
vzdaleny pristup. A nemusi se jednat jen o webkameru. Z mikrofonu se
muze stat odposlouchavaci zafizeni, a sledovanim klavesnice je zase mozné

ziskat hesla k nagim actdm.

Pro¢ ma hacker zajem pravé o muj mobil nebo pocitac?

MozZnd si ted fikate, ze o vas telefon nebo pocitac¢ nema prece nikdo zajem.
Hackefri? Proc?! Mate pravdu, Ze hackerovi Casto nejde prave o vas. VétsSina
Utokl se podobd spise rybareni, kdy uUto¢nik jednoduse rozhodi sité
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s nastrahami a Ceka, kdo se chyti. Jak asi tusite, zavirovat si nechténé viastni

mobil neni tak slozité. Ale co s tim?

Odkud stahovat aplikace?

Mobily, které vyuzivame prakticky denné, jsou z hlediska bezpecnosti
mnohdy zranitelngjsi nez klasické pocitace a notebooky. Asi nejzakernéjsim
druhem utoku na mobily byvaji skodlivé aplikace. Jako uzivatelé bychom si
tedy méli predevsim stahovat jen aplikace 2z oficialni distribuce,
tzn. obchodd, jako jsou tfeba Google Play nebo AppStore. Aplikace, které

zde jsou, prochazi kontrolou, ¢imz se zvysuje nase bezpeci.

Jenze Utocnici jsou stale vynalézaveéjsi a i pres tuhle kontrolu mdze projit
aplikace, ktera je skodliva. Ackoliv jsou tyhle kontroly relativné Uspésné, stale
se do obéhu dostavaji statisice aplikaci, které délaji problémy.
Z oficidlnich obchodU jsou odstranény teprve ve chvili, kdy se mnozi stiznosti
uzivateld. Prikladem mUGze byt legendarni aplikace snazvem
.Nejjasnéjsi svitilna zdarma.” Slouzi ktomu, ze z displeje, pripadné blesku

fotoaparatu, udeéla uc¢innou svitilnu.

Problém je, Ze tahle aplikace vyzaduje vysoka opravnéni, ktera ji davaji nad
mobilnim telefonem moc, a ta mUze byt obracena proti nam. Utoénik pak
muze ovladat mikrofon a kameru nebo tfeba prochazet kontakty a galerie.
Tovse leckdy davame sami kdispozici. Podobné znamou aplikaci je
QRecorder, ktery umi vzdalené sdilet displej chytrého mobilniho telefonu,

takze UtocCnik ziska pristup ke zpravam a vsemu, co jste si prohlizeli.
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Na co si dat pozor pfi stahovani aplikaci

Co stim? Divat se na hodnoceni aplikaci a pozadavky na opravnéni, které
aplikace chce. Chce kalkulacka pfistup ke kontaktim? Proc¢?! U QRecorderu
byl navic zadrhel vtom, Ze plUvodné se jednalo o aplikaci, kterd neméla
Skodlivé umysly, takze si ji stahlo hodné lidi. Teprve po aktualizaci se
promeénila v trojského konég, ktery umeél pékné potrapit. Mimochodem
tenhle figl s aktualizaci, ktera jinak slouzi prave k odstranéni bezpecnostnich

problémd, je v neoficidlnich obchodech docela bézny.

At uz budete stahovat jakoukoliv aplikaci, zamyslete se taky nad tim, zda ji
skutecné potrebujete. Plati totiz, ze ¢im vétsi mnozstvi aplikaci, tim véetsi
pravdépodobnost, Ze se chytite do pasti, kterych jsou nastrazeny desetitisice.
Podobné trable v sobé ukryvaji treba aplikace pro Upravu fotek, pridani

fotofiltrd nebo hry.

K ¢emu slouzi aktualizace?

Dalsim typem dtokU na mobily je wvyuzZiti zranitelnosti starych
a neaktualizovanych verzi mobilnich operac¢nich systému nebo aplikaci. Lze
tomu pritom docela snadno predchazet a totim, ze mobilnimu telefonu
jednoduse dovolime se cas od Casu aktualizovat prostrednictvim vyzvy

k aktualizaci, kterou nam zpravidla dokonce sam nabidne.
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Dalsi zpUsoby, jak se dostane skodlivy program do naseho

zarizeni

Skodlivy program muze byt ovéem také soucdsti odkazu v e-mailu nebo
zpravy v messengeru, kde se tvari jako obycejna priloha ve formeé fotky, videa
nebo treba pisnicky ve formatu mp3. V této podobé si jej koneckoncl
muzeme stdhnout do zafizeni také pfimo z internetu. Cest, jak se dostat
k nasim datdm ovéem mUze byt mnohem vic, a na prvni pohled se nemusi

tvarit jako néco nelegalniho.
Odposlouchavani mobilu a jinych chytrych zafizeni vyrobci

Jednou z casto diskutovanych otazek je odposlouchavani mobilu a jinych
chytrych zafizeni pfimo samotnymi vyrobci a vyvojari aplikaci. Ve snaze
vytvaret stale uzivatelsky privetivejsi a pohodlnéjsi ovladani digitalnich
technologii je logickou volbou vyuzivani zvuku a prirozené reci. ProC bychom
meli psat, kdyz mizeme néco fict? Spolecnost Google se uz pred par lety
chlubila na své prezentaci hlasovym asistentem, ktery umi reagovat na
necekané situace a pouzivat v bézné reci prvky jako je mlasknuti a dokonce
i vyuzivat citoslovce. MUzete se tak objednat ke kadefnikovi, aniz byste si

s nim telefonovali. Google Assistent mu zatelefonuje misto vas.
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Pravé Google Assistent pozdéji celil velkym tlakGm kvuli tomu, ze uklada
zvukové zaznamy a operatori nékteré nahravky analyzuji a dale s nimi
pracuji. | kdyz Google vée zdUvodnoval zlepSovanim sluzeb, tlak byl tak velky,
Ze nastaveni aplikace radéji zmeénili a uzivatel musi tohle nahravani
a ukladani ruc¢né povolovat. Cilem tohoto sdéleni neni, abyste zili v obavach,
ze nas Google, Apple, Amazon, Facebook, Netflix nebo néjaké jiné

spolec¢nosti tohoto typu odposlouchavaji.

Cilem je, abychom si uvédomili, ze je to technicky proveditelné, a do
budoucna to mdze znamenat docela velky malér. Afér, kdy né&jaka aplikace
shromazdovala a odesilala nase data, i kdyz to méla zakdzané v nastaveni,
bylo uz pomérné dost. Takze jako uZivatelé si nemuzeme byt stoprocentné

Nnicim jisti.
Rada na zaveér

Kazdopadné kazdej netvor vi, ze za vSim stoji penize, a data obycCejnych
uzivateld je umi vydélat. Vyplati se nestahovat aplikace, které
nepotrebujeme, a sledovat, jaka opravnéni jim udélujeme. Protoze staci

malo a vysilame stream, aniz bychom o tom vedéeli.
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