Jsem
Netvor

Tvor, ktery Zije na netu

Metodicky list k lekci:

Pozor, appstak!

Vhodnost vyuziti: 8. - 9. trida
Casova dotace: 45 - 90 minut

Lektorska narocnost: 2 z 5 (5 je nejvyssi)

Vzdeélavaci cile:

«  Zaksi uvédomuije vyznam soukromiv on-line prostoru a digitalni pohody
«  Zakumivyhledavat informace a tvofit zavéry, které vedou k fesenf jeho Ulohy
«  Zakrozviji své komunika&ni dovednosti a schopnost pracovat ve skupiné

Ukotveni v RVP:

«  EV-9-1-08 analyzuje etické aspekty rlznych Zivotnich situaci
¢ ICT-9-1-01 ovéruje vérohodnost informaci a informacnich zdrojd, posuzuje
jejich zavaznost a vzajemnou navaznost

Pomucky:

+ PocitacC s pristupem k internetu a dataprojektor pro promitani videa,

nebo pocitace (+ sluchatka), tablety / chytré telefony pro kazdou skupinu
+ Bézné psaci potreby, pro lektora flip-chart nebo jinou vhodnou psaci plochu
*  Pracovnilisty pro zaky dle poctu zaku (viz pfiloha, str. 6, 7, pfipadné 8)

Lekce: Pozor, appstak

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 1
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Tvor, ktery Zije na netu

Vyuzité didaktické metody:

Inspirovano publikaci: CAPEK, Robert. Moderni didaktika: lexikon vyukovych
a hodnoticich metod. Praha: Grada, 2015. Pedagogika. ISBN 978-80-247-3450-7

+ Ano/ ne: Didaktickd metoda, pfi které lektor rozda zakdm tabulku se sadou
vwrokl a daldimi dvéma sloupecky. Zaci ¢tou wyroky Vv tabulce nejprve
samostatné a rozhoduji se, zda jsou podle nich pravdivé i nikoliv. Svoji
odpoved zapisi do sloupecku ,pred”. Nasleduje studium materiald (zhlédnuti
videa), kde zazni spravné odpovédi na wyroky z tabulky. Ukolem zak( je
doplnit podle nové ziskanych informaci sloupecek ,po“. Nasledné lektor
s zaky kratce diskutuje spravné znéni. Viz takeé pfriloha, str. 6.

+ Samostatna prace: \V ramci samostatné prace zak prebird zodpovednost za
vysledky ucebniho procesu, spoléha na vlastni sily, voli si tempo své prace
a realizuje své napady a to za Ucelem reseni problému nebo plnéni
nejriznéjsich ukold. Viz také priloha, str. 7.

Nastaveni ocekavani:

Nastavte ocekavani zakl a predejdéte nedorozumeénim. Seznamte zaky s tim, ze
jste do dnesni vyuky zvolili video a aktivitu ze série Jsem netvor. Vysvétlete, ze
netvor je tvor, ktery Zije na netu. Predstavte zakim, Ze si v této lekci zvysi
povedomi o tom, jakym zplsobem mohou byt nebezpeéné aplikace, které bézné
stahujeme. Oznamte, Zze budou sledovat video s youtuberem, pracovat ve
dvojicich a diskutovat o tom, jak nas aplikace mohou pfipravovat o soukromi. Aby
si pod timto dokazali predstavit néco konkrétniho, sdélte, ze i aplikace pro Upravu
fotek, beauty filtry nebo aplikace pro editaci videl ukryvaji leckdy fadu nastrah.

Lekce: Pozor, appstak

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 2
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QIO Jsem

Netvor

Tvor, ktery Zije na netu

Faze evokace (10 - 20 minut) Q

Z didaktickych ddvodd zacnéte rozdélenim zak( do ndhodnych dvojic, které
spolu budou fesit Uvodni Ukol. Pokud je lichy pocet zakl, néktefi utvori
trojice.

Pro samotnou evokaci vyuzijte metodu Ano / Ne. Dobfe zakim (uz ve
dvojicich / trojicich) vysvétlete podstatu této metody (viz pouzité metody).
Zminte, Ze vystup metody Ano / Ne neni hodnocen a slouzi pouze k utfidéni
myslenek.

Nasledné rozdejte kazdé dvojici / trojici pracovni listy (viz pfiloha, str. 6)
a dejte pokyn k vypracovani druhého sloupce tabulky oznaceném “pred”.
Kazdy zak ma vlastni list, ale nabadejte je ke komunikaci, sdileni nazoru atp.
Budte spise pasivni, do cinnosti nezasahujte.

Faze uvédoméni (20 - 40 minut) Q

Nasledné pustte zakim (ve dvojicich / trojicich) video ,Pozor, appstak!“ nebo
dejte pokyn, aby si toto video pustili sami. Veskery videomaterial naleznete ke
stazeni zde, 7aky pfipadné muzZete smérfovat na adresu jsemnetvor.cz do
sekce pro zaky, kde je video také. Motivujte zaky, aby se svym pracovnim
listem pracovalii pri sledovani videa, které bude nasledovat.

Po skonceni videa dejte zakiUm prostor wvyplnit treti sloupec tabulky
oznaceném ,po”
a nasledné oteviete s 7Zaky kratkou diskuzi, jestli nékteré své plvodni
odpovédi zménili. Pokud ano, doptejte se které a z jakého dlvodu.

Lekce: Pozor, appstak

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 3
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QIO Jsem

Netvor

Tvor, ktery Zije na netu

Poté dejte zakim prostor pracovat s druhou casti pracovniho listu (viz
pfiloha, str. 7) a se svymi mobilnimi telefony. Zameérem samostatné prace
bude udélat si poradek v nainstalovanych aplikacich.

Kladte ddraz na to, ze nebudou pfi své cCinnosti nijak moralizovani ani
poucovani. Ddlezitad je jejich vlastni rozvaha nad vlastnim digitadInim svétem.
Respektujte soukromi zakl, dejte jejich ¢innosti spise volny pribéh.

Sdélte 7akdm, aby postupné zapisovali aplikace, které v telefonu majf
nainstalované a odpovédeéli sami sobé na klicové otazky pracovniho listu. Tato
c¢innost zakU je v lekci nejdulezitéjsi. Poskytnéte jim dostatek prostoru.

V momentg, kdy vycitite, ze maji zaci samostatnou praci hotovou, prejdéte
k fazi reflexe. Nesvazujte zaky pocltem rozepsanych aplikaci, dulezitéjsi je
hloubka jejich rozvahy.

Faze reflexe (15 - 30 minut)

V reflexi dale respektujte soukromi zakl, nesnazte se je nutit ke sdileni
vysledkU jejich rozvahy. Vysvétlete, Ze poradek v aplikacich je ddlezity mimo
jiné proto, abychom snizili riziko, ze nam v telefonu napachaji néjakou
nepfijemnost a ohrozi tak nase soukromi. Vedte Fizenou diskuzi v obecné
roving, kterd se vénuje pocitim a bezpecnosti aplikaci. Vyuzit muizete
napfiklad tyto otazky:

«  Existujevibec néjaké on-line soukromi?

+ Cozménite nasvém chovani pfivybéru a stahovani aplikaci?

+ Jaksi pfedstavujete socialnisité budouci generace?

+ Jaké newyhody s sebou nese hlasové ovladani digitalnich technologii?

Lekce: Pozor, appstak
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+ Jakmile se diskuze vycerpa, pozvolna celou lekci ukoncete. Motivujte zaky,
aby vystupy z dnesni hodiny ve svém soukromi dale zuzitkovali a protridili si
aplikace v mobilnim telefonu.

+  Zavérem zaky nasmeérujte na aktivitu Jsem netvor, kterou si mohou otevrit na
adrese jsemnetvor.cz. Motivujte je, ze zde naleznou dalsi tematicka videa
s youtubery.

Potencialni rizika @

*  Pokud zaci nejsou zvykli na metody aktivniho vyucovani, vénujte dostatecny
prostor jejich vysvétleni. V této lekci se jednd predevsim o metodu Ano / ne
a pochopeni pracovniho listu. Vsechny metody jsou popsany v Casti pouzité
metody. Je také vhodné utvorit takové dvojice / trojice, které budou vyvazené,
dostatecné tolerantni a napomocné.

+ Krealizaci druhé c¢asti vzdélavaci aktivity, ktera slouzi pfedevsim k sebereflexi
vyuzivani aplikaci potrebuji zaci chytry mobilni telefon. Pokud ho nebo
aplikace zaci nepouzivaji nechte je prostifednictvim metody tviréino psani
vytvofit Uvahu na téma ,Soukromf a identita na internetu”. Svou Uvahu mdze
vztahnout k jednomu ze tiif obrazk( (viz priloha, str. 8).

e ZduUraznéte zakUm pfi rozvaze nad aplikacemi, Ze je tato cinnost jejich
soukroma. Jejich soukromi také dbejte a do jejich prace prilis nezasahujte.
Nékteré aplikace mohou byt pro né intimni atp., vyvarujte se proto
moralizovani a nevyzadanym radam.

Lekce: Pozor, appstak
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Priloha — pracovni list pro zaky:

Jsem
Netvor

Tvor, ktery Zije na netu

Pozor, appstak: cast 1

V tabulce najdes tvrzeni. Néktera z nich jsou pravdiva, néktera

nepravdiva. Mas za ukol si tvrzeni projit a napsat do sloupecku

,nazor pred videem" ano, nebo ne. Pozdéji si to mUzes upravit.

Nazor
pred
videem

Nazor

po
videu

Prostfednictvim webky mé nékdo muze
sledovat, aniz o tom budu védét.

V oficialnich obchodech s aplikacemi jsou
vSechny aplikace bezpecné.

Naprosta vétsina hackerskych utok cili
na konkrétniho ¢lovéka nebo firmu.

Aktualizace neslouzi k odstranéni
bezpeénostnich problému.

Neni nutné sledovat opravnéni, ktera
aplikace vyzaduje. Staci si precist recenze.

Pravé ted' mozna mam v mobilu
nebezpecné aplikace, o kterych nevim.

Skodlivy program se mlZe maskovat
tfreba jako MP3 nebo video.

Lekce: Pozor, appstak

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B
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Priloha — pracovni list pro zaky:
Pozor, appstak: cast 2

Ted' mas moznost utfidit si aplikace v mobilu tak, aby té zbytecné
neotravovaly. Casto mame v mobilu aplikace, které jsme jednou
vyzkouseli, ale od té doby ndm jsou k nic¢emu. Kvuli rdznym
notifikacim pak mUzes byt tfeba nervézni atp. Zamysli se nad tim,

co v mobilu mas a jestli ti aplikace vice berou nebo davaiji.

Nazev Jak casto ji Co mi Co mi Zkusil/a
i Sivam? SVA? - bych to
aplikace vyuzivam? dava? bere? bez Ni?

Lekce: Pozor, appstak
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Priloha — pracovni list pro zaky:

Pozor, appstak: cast 3 .

Pokud nemas mobil a aplikace ti nic nefikaji, urcité nezoufej.
Leckdy o nic nepfichazis a alespon nejsi v neustalém a uméle
vytvareném stresu. Mame pro tebe jinou vyzvu. Podivej se na

prilozené obrazky a napis o jednom z nich kratkou Uvahu.

Téma: Soukromi a identita na internetu

NGRS RN TLE SVAUSMBIE
ookl

@\\\\@\\\{W\‘\N\ "‘\'ﬁ“‘“’UHT E\/;VX\N HAI,E/ Wﬂ
AN \“\\\\\\ \\\\“ \\\‘R\\\\*\\\S% WIE

S “‘g* A mmCRA“ AR

7 \ﬁx\\\.ﬂ, )/" smoERBA' E

Lekce: Pozor, appstak
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