@IS0 Jsem
Netvor

Tvor, ktery Zije na netu

Metodicky list k lekci:

Kapesni sluha

Vhodnost vyuziti: 8. - 9. trida
Casova dotace: 45 - 90 minut

Lektorska narocnost: 4 z 5 (5 je nejvyssi)

Vzdeélavaci cile:

«  Zaksi uvédomuije etické a legislativni otazky vyvoje digitalnich technologii
«  Zakumivyhledavat informace a tvofit zavéry, které vedou k fesenf jeho Ulohy
«  Zakrozviji své komunika&ni dovednosti a schopnost pracovat ve skupiné

Ukotveni v RVP:

¢ EV-9-1-08 analyzuje etické aspekty rdznych zivotnich situaci

«  CIL-9-1-08 wuziva zaklady studijniho cteni - vyhledava klicova slova,
formuluje hlavni myslenky textu, vytvori otazky a struc¢né poznamky, vypisky
nebo vytah z precteného textu; samostatné pripravi a s oporou o text
prednese referat

«  CJIL-9-1-07 zapojuje se do diskuze, fidi ji a vyuziva zasad komunikace
a pravidel dialogu

¢ ICT-9-1-01 ovéruje vérohodnost informaci a informacnich zdroju, posuzuje
jejich zavaznost a vzajemnou navaznost

¢ ICT-9-2-04 pouziva informace z rtznych informacnich zdrojd a vyhodnocuje
jednoduché vztahy mezi udaji
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Pomucky:

+ Pocitac s pristupem k internetu a dataprojektor pro promitani videa,

nebo pocitace (+ sluchatka), tablety / chytré telefony pro kazdou skupinu
+ Bézné psaci potreby, pro lektora flip-chart nebo jinou vhodnou psaci plochu
*  Pracovnilisty pro zaky dle poc¢tu zaku (viz priloha, str. 7, 8)

Vyuzité didaktické metody:

Inspirovano publikaci: CAPEK, Robert. Moderni didaktika: lexikon vyukovych
a hodnoticich metod. Praha: Grada, 2015. Pedagogika. ISBN 978-80-247-3450-7

+ T-Graf: Tato metoda slouzi ke tfidéni a zaznamenavani argumentd ,pro”
a ,proti” u vybraného tématu nebo problémové otazky. Do levéeho sloupce
zaci pisi klady, do praveho sloupce zapory. Viz také priloha, str. 7.

+  SQ4R: Metodu slouzi k pokrocilejsi praci s textem. Jejim cilem je zorientovat
se v textu a pochopit jeho smysl (S - survey), klast otazky na znamé
a neznameé (Q - questions), pofizovat si strucné poznamky, hledat vztahy meazi
informacemi, zapamatovat si klicové informace a tyto informace nasledné
shrnout (4R - read, reflex, recite, review). Viz také priloha, str. 8.

Nastaveni ocekavani:

Nastavte ocekavani zakd a predejdéte nedorozumeénim. Seznamte zaky s tim, ze
jste do dnesni vyuky zvolili video a aktivitu ze série Jsem netvor. Vysvétlete, ze
netvor je tvor, ktery Zije na netu. Predstavte zakim, Ze si v této lekci zvysi
povédomi o vyhodach a nevyhodach moznosti zamykani mobilnich telefon(,
které chrani jejich soukromi.
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Oznamte, ze budou sledovat video s youtuberem, pracovat ve dvojici i ve skupiné
a fresSit etické problémy, kterym technologické firmy celi pfi policejnich
vysetfovanich. Aby si pod tim zaci dokazali predstavit néco konkrétniho,
vysvétlete, ze mobilni telefony obsahuji ¢asto dikazni materidly k wvyreSeni
kriminalnich pripadyd, ale technologické firmy spolupraci na vysetfovani spise
odmitaji. Prog, si ukazeme v této lekci. Poté pristupte k fazi evokace.

Faze evokace (10 - 20 minut) Q

e Z praktickych ddvodl za¢néte rozdélenim zakd do ndhodnych dvojic, které
spolu budou fesit Uvodni Ukol. Pokud je lichy pocet zakd, néktefi utvori
trojice.

 Poté wuzijte pro samotnou evokaci metodu T-Graf. Dobfe zakim (uz ve
dvojicich / trojicich) vysvétlete podstatu této metody (viz pouzité metody).
Zminte, ze T-Graf neni hodnocen a slouzi pouze k utfideni myslenek.

+  Nasledné rozdejte kazdé dvojici / trojici jeden pracovni list (viz pfiloha, str. 7)
a dejte pokyn k vypracovani T-Grafl. Jejich Ukolem je zhodnotit a zapsat do
T-Grafl wvyhody a newyhody jednotlivych metod odemykani mobilniho
telefonu (otisk prstu, scan obliceje, PIN, gesto). Jakmile zaci vyCerpaji prvni
vinu napadd, ¢innost ukoncete. Neni zamérem veskeré klady a zapory
dokonale pokryt, ale vést Gvodni rozvahu. Zakim oznamte, ze k T-Grafum se
pozdeji vrati.

* Nasledné nechte zaky utvorit 4 skupiny (v kazdé ze skupin je pfiblizné stejny
pocet zaku). Kazdy zak si vezme své T-Grafy s sebou. Prejdéte plynule
k fazi uvédomeni.
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Faze uvédomeéni (20 - 40 minut) Q

Nyni pustte zakdm video ,Kapesni sluha” nebo dejte pokyn, aby si toto video
pustili sami. VeSkery videomaterial naleznete ke stazeni zde, zaky pfipadné
muzZete sméfovat na adresu jsemnetvor.cz do sekce pro Zaky, kde je video
také. Béhem sledovani videa zaky motivujte, aby si své T-Grafy upravovali
a rozsifovali podle novych zjistenych informaci. Tim probéhne i kontrola
doposud samostatné prace ve dvojicich / trojicich.

Po skonceni videa zakim oznamte, Ze se dale budou vénovat spordm, které
vznikaji pfi vySetfovani kriminalnich pripadd, kdy mobilni telefon obsahuje
dUkazy, ale vysetfovatelé se k jeho obsahu nemohou dostat. Jejich Ukolem
bude ziskat, prostfednictvim prace s textem (viz priloha, str. 8) argumenty pro
soudni fizeni. Kazda skupina dostane v soudnim sporu jinou roli:

«  Skupinasoudct

+  Skupina ZalobcU, tedy zastupci oddéleni kyberkriminality Policie CR,
+  SkupinaobZalovanych, tedy zastupci spole¢nosti Chytrakov,

«  Skupinanezavislych expertd

Reknéte zakdm, aby s textem pracovali pomoci metody SQ4R. Dobfe tuto
metodu prace s textem vysvétlete (viz pouzité metody) a nabadejte zaky, aby
hledali v pracovnim listu ty argumenty, které jsou relevantni pro jejich
skupinu.

Motivujte zaky, aby si pfipadné dalsi argumenty vyhledali na internetu.
K podobnym spordm doslo mezi spolec¢nosti Apple a americkou FBI. Jde o to
pochopit, co byva jadrem takovych spord. V. momenté, kdy vycitite, 7e se
prace skupin rozpada a zaci ztraci pozornost, prejdéte k fazi reflexe, ktera
spociva ve shrnuti ziskanych argumentd a diskuzi.
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Faze reflexe (15 - 30 minut)

Pozadejte zaky, aby si za skupinu zvolili svého vyslance. Nejprve prednese své
argumenty zalobce, nasledné zalovany a poté nezavisli experti. Skupina
soudcl se muze kteréhokoliv z nich na cokoliv zeptat. Poté co si soudci
vyslechnou vsechny skupiny, shrnou také oni, které argumenty vnimali jako
dUlezité a jak by v takovém sporu rozhodli a proc.

Protoze je tento spor zatizeny o komplikované etické otazky, je dulezité
vénovat se fizené diskuzi peclivé. Jiz informovanym zakim muzete klast
napfiklad tyto otazky a postupné sledovat, ke které strané se priklanéjr:

« Jakdje hlavnipri¢inaspord, kterése v této otdzce resi?

+ Dokaze FBl odemknout mobilnitelefony i bez spoluprace vyrobce?
«  Pokudano, jakd skrytd nebezpecito mUlze provyrobce znamenat?
«  Mamitfeseni pfipadl pfednost pred ochranou zdkaznikl vyrobce?

V diskuzi zastavejte roli moderatora, ne hodnoticiho. Dejte prostor Uvaham
7akUl, neprojektujte sva stanoviska do jejich postojd.

Zavérem zaky nasmeérujte na aktivitu Jsem netvor, kterou si mohou otevrit na
adrese jsemnetvor.cz. Motivujte je, ze zde naleznou dalsi tematicka videa
s youtubery.
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Potencialni rizika @

*  Pokud zaci nejsou zvykli na metody aktivniho vyucovani, vénujte dostatecny
prostor jejich vysvétleni. V této lekci se jedna predevsim o T-Grafy a SQ4R,
které jsou klicové. Vsechny metody jsou popsany v Casti pouzité metody.

« Problematika je komplikovand a komplexni. Neocekavejte od zaku
jednoznacnd fteSeni, vytiibené zavéry atp. Dulezité je, aby se o celé
problematice ucili premyslet a chapali vyvoj digitalnich technologii v etickém
kontextu.

Lekce: Kapesnisluha

Lekci pripravili: David Kudrna & Petra Sobkova, N U K I B 6

oddélenivzdélavani NUKIB



Jsem
Netvor

Tvor, ktery Zije na netu

Priloha — pracovni list pro zaky:

Kapesni sluha: cast 1 Eﬂ

Ve dvojici / trojici se zamyslete nad vyhodami a nevyhodami
béznych metod pro zamykani mobilniho telefonu. Hledejte

pozitiva (+) i negativa (-). Zapisky piste do T-Grafu nize.

PIN Sken obliceje

Otisk prstu Gesto
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Priloha — pracovni list pro zaky:

Kapesni sluha: cast 2 Eﬁ

Vzijte se do role, ktera byla vasi skupiné pridélena. Vyhledejte
Vv textu nize argumenty, které pozdéji budete sdilet v soudnim

fizeni. VSe si do textu dobre znacte. Vyuzivat mUzZete i internet.

Soudu prfistadla minuly tyden na stole Zaloba. Zalobcem je zastupce obvodniho
oddéleni kybernetické kriminality Policie CR a Zalovanym firma na vyrobu mobilnich
telefond a operac¢niho systému znacky Chytradkov. Na zdkladé soudniho pfikazu maji
kyberkriminalisté povoleni prolomit zabezpeceni telefonu znacky Chytrakov, tedy jeho
Sestimistného PIN koédu, ktery patfi muzi jménem Boris K. Boris K. je obvinén
z trestného ¢inu ndjemné vrazdy a v soucasné chvili je nezvéstny. Policistim se
podarilo zajistit jeho telefon a domnivaji se, ze jeho prolomenim by mohli ziskat pfimy
dlkaz k usvédceni pachatele. Vdechny ostatni ziskané ddkazy jsou pouze nepfimé.

Kyberkriminalistim se v3ak ani za pomoci nejmoderngjsiho vybaveni uz dva mésice
nedafi prolomit zabezpeceni telefonu. Maji navic obavu, ze pfi prekroceni limitu
nelspésnych pokusl dojde k poskozeni obsahu telefonu nebo dokonce jeho Gplnému
smazani. KvUli obavé ze ztraty cenného dlkazu se obratili pfimo na vyvojafe mobilniho
telefonu a operacniho systému firmu Chytrakov. Pozaduji po ni vytvofeni programu,
ktery by odstranil limit neldspésnych pokust pro zadani vstupniho PIN kédu nebo
programu, ktery by umoznil zménit vstupni Sestimistny PIN kod.

Firma Chytrakov vsak spolupraci v této véci odmitla. Své rozhodnuti obhajuje tim,
Ze takovy program nema a nehodla vytvaret. Obava se jeho zneuziti v pfipadé, ze by
doslo k jeho uniku. Prakticky kazdy by tak mohl otevrit jakykoliv mobil jejich znacky.
Soukromi jejich klientU je pro né prioritou a v pripadé ztraty dlveéry jejich zakaznikd by
pravdépodobné zaznamenali také velké ekonomické ztraty zpUsobené odchodem
zakaznikd k jiné znacce. To by pro firmu mohlo byt likvidacni. Argumentuji také tim,
ze Boris K. je jejich zakaznikem, stejné jako dalsi, a dokud nebyl pravomocné odsouzen,
plati zde presumpce neviny a tedy i pravo na ochranu spotrebitele (zakaznika).
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