@IS0 Jsem
Netvor

Tvor, ktery Zije na netu

Metodicky list k lekci:

Hnusvirus.exe @

Vhodnost vyuziti: 8. - 9. trida
Casova dotace: 45 - 90 minut

Lektorska narocnost: 3 z 5 (5 je nejvyssi)

Vzdeélavaci cile:

«  Zaksi uvédomuije zakladnilogiku kybernetickych Utokd na firmy a organizace
«  Zakumivyhledavat informace a tvofit zavéry, které vedou k fesenf jeho Ulohy
«  Zakrozviji své komunika&ni dovednosti a schopnost pracovat ve skupiné

Ukotveni v RVP:

¢ EV-9-1-08 analyzuje etické aspekty rdznych zivotnich situaci

¢ VO-9-5-04 uvede nékteré globalni problémy soucasnosti, vyjadii na né svdj
osobni nazor a popise jejich hlavni priciny i mozné dusledky

*  VO-9-4-10 rozpozna protipravni jednani, rozlisi prestupek a trestny ¢in, uvede
jejich priklady

«  CJIL-9-1-07 zapojuje se do diskuze, Fidi ji a vyuziva zasad komunikace
a pravidel dialogu

o 1-9-3-0O1vysvétli ucel informacnich systému, které pouziva, identifikuje jejich
jednotlivé prvky a vztahy mezi nimi; zvazuje mozna rizika pfi navrhovani
i uzivaniinformacnich systému
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Pomucky:

+ Pocitac s pristupem k internetu a dataprojektor pro promitani videa,

nebo pocitace (+ sluchatka), tablety / chytré telefony pro kazdou skupinu
+ Bézné psaci potreby, pro lektora flip-chart nebo jinou vhodnou psaci plochu
«  Pracovnilisty pro zaky dle poctu zakud (viz pfiloha, str. 6)

Vyuzité didaktické metody:

Inspirovano publikaci: CAPEK, Robert. Moderni didaktika: lexikon vyukovych
a hodnoticich metod. Praha: Grada, 2015. Pedagogika. ISBN 978-80-247-3450-7

+ Brainstorming: Po urceni otdzky / tématu vyzve lektor zaky k vymysleni
napadud. Lektor zapisuje jednotlivé napady na tabuli / flip-chart tak, aby byly
dobfe viditelné véem. Zadny napad nesmi byt kritizovan, zadny napad se
nezavrhuje, zapisuji se vsechny napady, a to i opakované. Brainstorming
podporuje naprostou volnost v mysleni. Cilem je ziskat maximalni mnozstvi
napadd k tématu / otazce.

«  Vennovy diagramy: Pii diskuzi problému, rozboru textu nebo feseni
komplikovanych témat, pomaha graficky zaznam pomoci Vennovych
diagramu. Slouzi k zachyceni vztahU nebo vlastnosti dvou rozdilnych témat,
ktera vsak maji néco spolecného. Kazdéemu tématu patfi jeden kruh,
spolecné znaky se zapisuji do prdniku kruhu. Viz také priloha, str. 6.
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Nastaveni ocekavani:

Nastavte ocekavani zakld a predejdéte nedorozumeénim. Seznamte zaky s tim, Ze
jste do dnesni vyuky zvolili video a aktivitu ze série Jsem netvor. Vysvétlete, ze
netvor je tvor, ktery Zije na netu. Predstavte Zakim, Ze v této lekci pochopi, jakym
zpUsobem hackefi pracuji a jakou motivaci mohou mit pro kybernetické Utoky.
Oznamte, ze budou sledovat video s youtuberem, pracovat samostatné i ve
skupiné a premyslet o kybernetickych Utocich. Aby si pod pojmem dokazali
predstavit néco konkrétniho, vyuzijte priklady s ceskymi nemocnicemi, které
v poslednich letech celi fadé Utokl. Zminte, ze kybernetické Utoky probihaji
denné, proto je dulezité chapat jejich logiku. Poté pristupte k fazi evokace.

Faze evokace (10 - 20 minut) Q

+  Predstavte zakim metodu s ndzvem brainstorming a vysvétlete jeji zakladni
pravidla (viz pouzité metody). Poté polozte klicovou otazku, se kterou zaci
v brainstormingu pracuji: ,Kdo je to hacker?* Naméty zakl zapisujte na tabuli,
flip-chart nebo jiné viditelné misto.

« Nabadejte zaky, aby premysleli v Sirsim kontextu. Vyuzit mdzete napfiklad
tyto navodné otazky: Je to milionar? Chodi na urady? Spolupracuje
s podsvetim? Kde se naucil hackovat? Jak vypada?

* Stanovte vhodny Casovy limit, nevénujte této aktivité vsak vice, nez je nutné.
V momenté kdy vycitite, ze zaci téma brainstormingu vycerpali, Cinnost
ukoncete a nechte zaky rozdélit do skupin (idealné jsou ve skupiné vzdy
4 7aci). Vyzveéte zaky, aby utvorili stanovisté. Poté prejdéte k fazi uvéedomeni.
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Faze uvédomeéni (20 - 40 minut) Q

Nyni pustte zakdm (uz ve skupinach) video ,Hnusvirus.exe" nebo dejte pokyn,
aby si toto video pustili sami. Veskery videomaterial naleznete ke stazeni zde,
Zaky pripadné mUlzete smérfovat na adresu jsemnetvor.cz do sekce pro zaky,

kde je video také.

Pfi sledovani videa zdUraznéte zakdm, aby se soustfedili na rozdily mezi
white-hat a black-hat hackery. Ziskané informace budou potrebovat pro dalsi
aktivitu.

Po zhlednuti videa dostava skupina za ukol vypracovat Vennovy diagramy.
Tuto metodu peclive popiste (viz pouzité metody). Po vysvétleni rozdejte
jeden pracovnilist do skupiny (viz priloha, str. 6).

Pomoci Vennovych diagramu Zaci zachyti vztahy mezi black-hat a white-hat
hackery. DUlezité pro celou aktivitu jsou predevsim spolec¢né viastnosti obou
stran, které se nachaziv priniku kruh.

Na tuto aktivitu vyclente vhodnou ¢asovou dotaci dle dosavadniho pribéhu
lekce. Protoze najit pruniky nemusi byt pro skupinu snadné, béhem
skupinové prace motivujte zaky, aby cerpali inspiraci z Uvodniho
brainstormingu. Dovolte zakdm, po uplynuti néjaké doby, vyhledavat
informace i na internetu.

V momenté, kdy wvycitite, Zze se skupinova prace rozpada a diskuze je
vyCerpana, prejdéte k fazi reflexe a prezentaci vystupu.
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Prekreslete Venndv diagram na velkou tabuli nebo flip-chart a doptavejte se
7akl, k jakému feSeni se dopracovali. Postupné se doptejte na obé strany
diagramu, soustfedte se predevsim na spolecné pruniky a dejte zakdm
prostor obhajit, proc ve své skupiné zvolili prave tyto praniky.

Po vyCerpani ndpadl se pokuste dojit ke kolektivni shodé a zakreslit do
diagramu pozici pro kontroverzni Anonymous, o kterych zaci ve videu slyseli.

Nasledné zakoncete lekci fizenou diskuzi, ktera zakdm pomuze ukotvit jejich
nové znalosti. Vyuzit mizete napfiklad tyto otazky:

« Jakéinformace mulze hacker ziskat z odpadkového kose?
«  Muyslite si, Ze je vice black-hat hackerd nebowhite-hat hackerd?
+  Cov8echno musihacker umét, aby byl ve své praci Uspé&sny?

Zavérem zaky nasmeérujte na aktivitu Jsem netvor, kterou si mohou otevrit na
adrese jsemnetvor.cz. Motivujte je, ze zde naleznou dalsi tematicka videa

s youtubery.

Potencialni rizika @

Pokud zaci nejsou zvykli na metody aktivnino vyucovani, vénujte dostatecny
prostor jejich vysvétleni. V této lekci se jedna predevsim o Vennovy diagramy,
které jsou klicové. Vsechny metody jsou popsany v Casti pouzité metody.

Pokud se zaci nedokazou shodnout na tom, kam by méli byt kontroverzni
Anonymous zafazeni, mUzete zminit, ze kromé pohybu na hrané ¢i za hranou
zakonU, ¢as od casu délaji i chyby. Napfiklad oznacili nevinného clovéka
za vinika sebevrazdy obéti kybersikany, na kterého tim postvali média.
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Priloha — pracovni list pro zaky:

Hnusvirus.exe: ¢ast 1

Vypracujte ve skupiné tzv. Vennovy diagramy. Premyslejte,
v ¢em se white-hat a black-hat hackefi lisi a co maji spolecného.
Spolecné vilastnosti zapisujte do pruniku kruhl. Na pokyn lektora

muzZete pouzivat i internet a informace vyhledavat.

Black-hat
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